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LA COMPUTACION EN LA NUBE
UNA DECISION INFORMADA

La computaciéon en la nube es la
tecnologia que permite gestionar servicios
informdticos de manera remota, de tal
forma  que  cualquier  servicio 0
procesamiento de datos, que antes se
realizaba localmente, puede ejecutarse a
través de la red de Internet, tal como el uso
de aplicaciones, almacenamiento, gestion
de datos, entre otros, haciendo un uso
eficiente y econdmico de recursos al
compartir hardware y software como
plataformas, licencias, capacidad de
almacenamiento y servicios con muchos
usuarios, con un alto nivel de
disponibilidad, flexibles y por demanda;
caracteristicas que reducen tiempos de
accesoy costos, pero sedebeincrementarla
seguridad en las operaciones,
especialmente en la de tipo publico, donde
la infraestructura y demads recursos son
compartidos publicamente en internet.

Por regla general, para tomar Ia
decisién de contratar servicios de

computacién en la nube, las organizaciones
tienen en cuenta, de manera primordial, las
necesidades de su negocio y las ventajas
que estos servicios ofrecen, como se indico,

la reduccién de costos, la posibilidad de
integrar diferentes servicios de manera
facil, el acceso remoto, y la optimizacién de
procesos.

Sin embargo, estas no pueden ser las
Unicas consideraciones que lleven a tomar
la decision. Las organizaciones deben fijarse
siel servicioa contratarimplica el trafico de
informacién y, en particular, de datos
personales. De ser asi, su decisién debe
involucrar también consideraciones
relacionadas con la proteccion de esos
datos personales y la seguridad de Ia
informacion.

Asf, debe tener claridad sobre las
garantias que le ofrecen los proveedores, en
cuanto al cumplimiento de los principios de
disponibilidad, confidencialidad e
integridad de la informacién, asi como las
acciones previstas para responder por la
continuidad del negocio y recuperacion de
desastres y por la accesibilidad a Ia
informaciéon durante los tiempos de
ventanas de mantenimiento programadasy
no programadas.
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Cuando se contrata el servicio de
computacién en la nube, es importante
entender los roles de las partes, a la luz de
las normas sobre protecciéon de datos
personales, ya que asi habra claridad
respecto de las obligaciones que tienen a
cargo para garantizar la proteccion de este
derecho fundamental.

De una parte, estd el cliente que
contrata el servicio, quien, para efectos de
las normas sobre proteccion de datos
personales, es el Responsable del
Tratamiento, es decir, la persona natural o
jurfdica, publica o privada, que por si misma
0 en asocio con otros decide sobre la base
datos y/o el tratamiento de datos. El cliente
es el que determina el objetivo dltimo del
tratamiento, decide sobre la
externalizacién y delega parte o todo el
tratamiento a un tercero.

Deotra parte estd el proveedor, que de
acuerdo con el régimen general de
proteccion de datos personales es el
Encargado del Tratamiento, esto es, la
persona natural o juridica, publica o
privada, que por sf misma o en asocio con
otros realiza el tratamiento de datos
personales por cuenta del Responsable. El
proveedor es quien presta los servicios de
computaciénenlanube. Cuando suministra

PARTES EN EL CONTRATO

los medios y la plataforma, se considera
Encargado.

Es importante tener en cuenta que el
proveedor de servicios, en no pocos €asos,
puede subcontratar el servicio o parte de
este. Deserasi,lossubcontratistas también
tienen la calidad de Encargados del
Tratamiento, situacion que debe ser
transparente para el cliente, quien debe
exigir que le informen las caracteristicas y
condiciones de esa subcontrataciény que le
garanticen la proteccién de la informacién
personal a la que tendrdn acceso los

Encargados por cuenta del tratamiento que
realizan para los fines tnicos sefialados por
el Responsable.
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RIESGOS EN EL TRATAMIENTO
DE DATOS PERSONALES

Asociados a los Servicios de Contratacion en la Nube

En 1as Guias para la Implementacion
del Principio de Responsabilidad
Demostrada (Accountability) publicadas
por la Superintendencia de Industria vy
Comercio’ se sefiala que un aspecto
fundamental que deben tener en cuenta las
organizaciones, en todos los casos, esta
relacionado con la identificaciéon y manejo
de los riesgos asociados al tratamiento de
datos personales y se precisa que, por ello,
es importante que desarrollen un sistema
de administracién de riesgos, acorde con su
estructura organizacional, sus procesos y
procedimientos internos asociados al
tratamiento de datos personales, Ia
cantidad y tipos de datos personales
tratados por la empresa. Este anadlisis debe
realizarse igualmente cuando se
externalicen procesos que involucren el
tratamiento de datos personales.

Se sugiere seguir las etapas indicadas
en esas gufas en la adopcion del sistema de
administracién de riesgos implementado
por la organizacion, las cuales le permitirdn
identificar, medir, controlar y monitorear
todos aquellos hechos o situaciones que

1 .
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puedan incidir en la debida administracion
del riesgo a que estdn expuestos en
desarrollo del cumplimiento de las normas
de proteccion de datos personales.

En todo Caso, existen unos riesgos
inherentes al tratamiento de datos
personales cuando se contratan servicios
de computacién en la nube que deben ser
considerados por el cliente — Responsable
del Tratamiento - para implementar los
controles necesarios para mitigar esos
riesgos o, de ser el caso, pedir al proveedor -
Encargado del tratamiento - que lo haga.

E1 Grupo de Trabajo del Articulo 297,
6rgano de caracter consultivo de las
autoridades europeas de Proteccién de
Datos Personales, mediante el Dictamen
05/2012 identificé los riesgos asociados al
tratamiento de datos personales en la
computacién en la nube. En particular,
seflal6 dos (2) categorfas: la primera,
relacionada con la falta de control de los
datos vy, la segunda, la falta de informacién
sobreel tratamientoy las condiciones en las
gue se presta el servicio.

2. http://ec.europa.eu/justice/data-protection/article-29/index_en.htm El Grupo de Trabajo del Articulo 29
sobre proteccién de datos se cred envirtud de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, sobre la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales. Dicho Grupo tiene cardcter consultivo y actia de forma independiente.

®



Proteccién de los Datos Personales enlos Servicios de Computacién en la Nube (Cloud Computing)

En dicho dictamen el Grupo de Trabajo
del Articulo 29 advirtié que la falta de
control puede manifestarse en la falta de
disponibilidad, integridad
confidencialidad de la informacién, la falta
de intervencién por la complejidad en Ia
cadena de tercerizacién y la falta de
aislamiento, en los casos en los que hay
multiples clientes. En cuanto a la falta de
informacion acerca de las condiciones en
que serealiza el tratamiento, precisé que la
misma involucra el desconocimiento de la
existencia de cadenas de sub-encargados y
las zonas geograficas donde se tratan los
datos, que pueden determinar la ley

aplicable de manera adversa al cliente o no
tener un nivel adecuado de proteccién de
datos personales.

Partiendo de tales riesgos, los
Responsables del Tratamiento, al momento
de contratar servicios de computaciénen la
nube, deben propender por escoger al
proveedor que mejores garantias les
ofrezca para proteger la informacién que le
entregan y, en especial, amparar los
derechos de los titulares. lgualmente,
deben ser transparentes con los titulares e
informarles sobre el tratamiento que se
realizara mediante computacién enla nube.
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COMO TOMAR UNA DECISION RESPONSABLE

Ei cliente-Responsable del Tratamiento
-debe tener en cuenta varios aspectos para
tomar una decision  consciente y
responsable, que le dé tranquilidad a él y a
los titulares de los datos personales que
seran tratados por el proveedor de servicios
de computacién en la nube - Encargado del
Tratamiento.

Por 1o anterior, se recomienda a las
empresas considerar lo siguiente:

= Identifique qué tipo de datos seran
objeto del tratamiento en la “nube”
(publicos, semiprivados, privados, sensibles
0 datos de nifios, nifias y adolescentes) ya
que producto de este andlisis puede llegar a
reconsiderar su decisiony preferir conservar
el control respecto de algunos o de todos.

= (Conozca y entienda los términos y
condiciones del contrato de servicios de
computacién en la nube, para que
determine qué garantias le ofrece el
proveedor respecto del cumplimiento de las
normas sobre proteccion de datos
personales. Especialmente, el contrato se
debe ocupar de los siguientes aspectos:

(i) Limitar la finalidad del tratamiento
que realizard el proveedor, de acuerdo conlo
que defina el cliente.

(i) Imponer cargas al proveedor para
reportarle al cliente y a los titulares los
incidentes de seguridad, dependiendo del
tipo de tratamiento que realice el
Encargado.

@

(iii) Establecer la manera como el
proveedor apoyard al cliente frente al
ejercicio de los derechos de los titulares.

(iv) Disponer claramente Si
subcontratardn servicios y, de ser asi, las
condiciones que regirdn esos contratos.

(v)  Estipular el  principio de
confidencialidad para el proveedor, sus
empleadosy subcontratistas.

(vi) Prever el uso de medidas necesarias
para dar seguridad al tratamiento de los
datos personales y durante el trdnsito
desde su origen hasta el final.

(vii) Incluir la obligacién del proveedor
de actualizar y rectificar la informacion, de
acuerdo conlo que le indique el cliente.

(viil) Establecer el formato en el que se
almacenardan los datos, para evitar
inconvenientes con la portabilidad de esa
informacion.

(ix) Acordar como se llevard a cabo Ia
devolucién  y/o  destruccién de la
informacién e incluir el procedimiento que
se llevard a cabo con los subcontratistas.

(x) Consagrar acuerdos sobre nivel de
servicio y sanciones por su incumplimiento.

= Indague acerca de la experiencia y
profesionalismo del proveedor que va a
contratar.

= Pregunte por la localizacién de los
servidores utilizados por el proveedor y el
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manejo por parte del proveedor de los
requerimientos de acceso que realicen
entidades competentes, cuando estos se
encuentren ubicados fuera de Colombia.

Siempre que el tratamiento de los datos
serealice fuera del territorio colombiano, es
importante que el contrato de servicios de
computacién en la nube se adecte a lo
establecido en el numeral 2.2.2.25.5.2 del
Capitulo 25, Seccién 5, del Decreto Unico
1074 de 2015, de manera que el control y
responsabilidad en el tratamiento de datos
esté siempre en cabeza del Responsable.

En el contrato de transmisién de datos
el Encargado se debe comprometer a
cumplir con las politicas de tratamiento del
Responsable y ademds se obliga a lo
siguiente:

= Cumplir con los principios de
tratamiento de datos personales.

= Salvaguardar la seguridad de la base
de datos.

= Guardar la confidencialidad sobre
los datos personales a que tenga acceso.

Si el contrato no se ajusta a los
términos sefialados en el Decreto Unico
1074 de 2015, el Responsable del
Tratamiento deberd solicitar la declaracion
de conformidad a la Superintendencia de
Industria y Comercio, a menos que cuente
con la autorizacién expresa e inequivoca de
los Titulares o exista una causal que lo
exceptle de hacerlo (ver articulo 26 de la
Ley 1581 de 2012).

Ei cliente no puede perder de vista que
es el Responsable del Tratamiento y porello
debe cumplir las obligaciones que le impone
la ley, de tal manera que no se puede
sustraer de ellas por el hecho de contratar
un Encargado. Por esta razén debe obrar
con la debida diligencia y ser transparente
con los Titulares cuya informacién serd
tratada por terceros y exigir a estos el
debido cumplimiento de las normas que le
apliguen.
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RECOMENDACIONES

Antes de contratar cualquier clase de
servicios de computacién en la nube,
aseglrese de quién serda el proveedor
adecuado de acuerdo con sus necesidades,
tanto en infraestructura como en el tema
reputacional. Para ello, analice comentarios,
experiencias de otros clientes y exija o realice
previamente pruebas de seguridad a la
plataforma que va a contratar.

Analice los riesgos en cada una de las
etapas del ciclo del dato o flujo de
informacidn, desde su recoleccion, hasta su
disposicion final. Para ello, utilice una
metodologia de gestion de riesgos.

El siguiente informe del Instituto
Nacional de Tecnologfa de la Comunicacién -
INTECO de Espafia, presenta de manera
general los riesgos asociados al tratamiento
de informacion en la nube:
https://www.incibe.es/extfrontinteco/img/F
ile/intecocert/Estudiosinformes/cert_inf_rie
sgos_y_amenazas_en_cloud_computing.pdf

Con base en el estudio de riesgos,
determine si la informacién personal que
entregard al proveedor de servicios en la
nube requiere aislamiento de hardware,
software y/o datos y exfjalo asf dentro de los
términos del contrato y los acuerdos de
niveles de servicio.

Exija a su proveedor de servicios en la
nube, el cumplimiento de la normatividad
vigente aplicable al tratamiento de Ia
informacion personal que trata.
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Aseglrese de contar con la autorizacion
del titular de los datos personales que trata,
tanto en la nube como en otros medios,
especialmentesilosdatos nosonde caracter
publico.

Personalice las aplicaciones ofrecidas,
de manera que cumplan con las exigencias
legales en materia de proteccién de datos
personales y seguridad, especialmente en el
control de acceso, autorizacién de
tratamiento, permisos, aviso de privacidad,
entre otros.

Supervise las actividades que realice el
proveedor de servicios en la nube con los
datos personales de los que usted es
responsable 'y ejecute periédicamente
pruebas de seguridad a los servicios y/o
plataforma contratada.

Aseglrese de conocer la ubicacién de la
informacién que entregue al proveedor de
servicios en la nube, incluyendo aquellos
servicios de almacenamiento diferentesalos
contratados, es decir las subcontrataciones
que realice su proveedor.

Establezca las responsabilidades
propias y de terceros en los contratos de
servicios de computacién en la nube, de
manera que se garanticen la disponibilidad,
integridad y confidencialidad de los datos
personales, asi como la salvaguarda legal de
los intervinientes.

No olvide incluir en las responsabilidades
contractuales la devoluciéon y posterior
eliminacién o destruccién de la informacién
personal, una vez finalice el tratamiento por
cualquiera de las partes.

Adicionalmente, dentro de las
actividades a ejecutar por el proveedor, no
dejedeincluirelinforme de los incidentes de
seguridad, que contenga fechas de
ocurrencia y conocimiento, posibles causas,

informacion 'y cantidad de titulares
afectados, si el incidente afectd Ia
disponibilidad, integridad 0

confidencialidad, o cualquier combinacién de
estos principios, asi como la gestiéon de los
incidentes.
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