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El comercio electronico es el motor de la economia del siglo XXl y los datos personales son la moneda de la
economia digital. El primero hace referencia a “la realizacion de actos, negocios u operaciones mercantiles
concertados a través del intercambio de mensajes de datos telematicamente cursados entre proveedores y los
consumidores para la comercializacion de productos y servicios™ o a las "cuestiones suscitadas por toda
relacion de indole comercial, sea o no contractual, estructurada a partir de la utilizacion de uno o0 mas mensajes
de datos o de cualquier otro medio similar"? . El desarrollo de las actividades que abarca el comercio electronico
implica la recoleccion, uso o circulacion de sus datos personales.

Respecto de la proteccion del consumidor en el comercio electrénico, la Organizacion para la Cooperaciony el
Desarrollo Econémicos (OCDE) ha recomendado lo siguiente sobre privacidad y seguridad:

“48. Las empresas deberian proteger los datos personales del consumidor,
asegurandose de que sus prdcticas relacionadas con la recopilacion y el uso

de datos del consumidor sean legales, transparentes y justas, y que permitan

la participacion y eleccion del consumidor y tomen precauciones de seguridad
razonables.

49. Las empresas deberian gestionar el riesgo relacionado con la seguridad digital
e implementar medidas de seguridad para reducir o mitigar los efectos adversos
relacionados con la participacién del consumidor en el comercio electronico.”

Segun nuestra Constitucion Politica, ‘el ejercicio de los derechos y libertades (..) implica responsabilidades™ .
Adicionalmente, ‘la actividad economica y la iniciativa privada son libres, dentro de los limites del bien comun™ 'y,
‘la empresa, como base del desarrollo, tiene una funcion social que implica obligaciones’. Algunas de esas
obligaciones son cumplir la Constitucion Politicay las leyes®, asi como “respetar los derechos ajenos y no abusar

de los propios”

1. Cfr. Articulo 49 de la Ley 1480 de 2011

2. Cfr. Literal b) del articulo 2 de la Ley 527 de 1999
3. OECD (2016), OECD Recommendation of the Council on Consumer Protection in E-Commerce, @3 £l futuro
OECD Publishing, Paris, https://doi.org/10.1787/9789264255258-en. b
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En esa medida, cualquier actividad de comercio electronico debe ser respetuosa de, entre otros, lo que ordena
el articulo 15 de la Carta Politica, segun el cual “en la recoleccion, tratamiento y circulacion de datos se
respetaran la libertad y demas garantias consagradas en la Constitucion”. La Ley Estatutaria 1581 de 2012
desarrollo este mandato constitucional y fue redactada de manera neutral tecnologica y tematicamente, razon
por la cual aplica a cualquier tratamiento de datos independientemente de su finalidad. Asimismo, esta al
margen de las herramientas técnicas y/o cientificas que se utilicen para dicho efecto.

Es importante tener presente que ni la Constitucion ni la ley se oponen al tratamiento de datos para fines de
B onercio electronico. Las dos solo exigen el cumplimiento de unas garantias minimas adecuadas, a fin de no
desatender, desconocer o vulnerar los derechos de las personas cuando, para realizar dichas actividades, se

usan los datos de las personas.

4. Cfr. Articulo 95 de la Constitucion Politica de la Republica de Colombia.
5. Cfr. Articulo 333 de la Constitucion Politica de la Republica de Colombia.
6. Cfr. Articulos 6 y 95 de la Constitucion Politica de la Republica de Colombia.
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‘ OBJETIVOS Y PRECISIONES

Esta guia’ tiene como propdsito presentar algunas sugerencias a quienes utilizan datos personales para realizar
actividades de comercio electronico, con el fin de orientarlos para que desde el diseno de cualquier actividad o
gestion se tengan en cuenta las exigencias de las regulaciones sobre Tratamiento de Datos Personales.

Son muchos los aspectos que involucra el comercio electronico por lo que este texto solo hara referencia a uno
de ellos. Es decir, al Tratamiento de Datos Personales en el contexto de esas actividades, el cual comprende
cualquier gestion que se realice con dicha informacion, como la recoleccion, el almacenamiento, el uso, la
circulacion, el analisis, la indexacion, etc.

EN
Estas recomendaciones tienen un enfoque preventivo con miras a que una empresa directamente (Responsable
del Tratamiento) o, a traves de terceros (Encargado del Tratamiento), evite vulnerar los derechos de cualquier

persona o cliente (Titular del dato) en el escenario del comercio electronico.

Este documento no es un concepto legal, ni constituye asesoria juridica. Tampoco pretende ser un listado
exhaustivo de recomendaciones especificas sobre todos los temas que involucra el comercio electronico, pues
ello es un asunto interno de cada organizacion, conforme con los objetivos empresariales y en atencion a la

magnitud de cada uno de sus proyectos.

Las orientaciones contenidas en este texto solo comprenden algunos de los temas mas relevantes sobre
Tratamiento de datos en el comercio electronico. Por consiguiente, el lector debe tener claro que este
documento no incluye todos los deberes legales sobre la materia 'y que la omisidon de algunos de ellos en esta
guia no lo exime de cumplir todos los requerimientos juridicos.

7 Para la elaboracion de esta guia se siguio el formato y se usaron contenidos de: Red Iberoamerica-
na de Proteccion de Datos (2019) - Recomendaciones generales para el Tratamiento de Datos Perso- @
nales en la Inteligencia Artificial.

El futuro Gobierno
es de todos de Colombia



£ Industria y Comercio
r . SUPERINTENDENCIA

v
z‘ RECOMENDACIONES

I Cumplir las normas locales sobre Tratamiento de Datos Personales (TDP) cuando su
proyecto de comercio electronico tiene efectos en varios paises o utiliza datos de
personas ubicadas en diferentes partes del mundo

Aunque cada dia el mundo es mas transfronterizo, global e hiperconectado, ello no significa que las normas
nacionales sobre Tratamiento de Datos Personales hayan desaparecido o que no sean de obligatorio cumpli-
miento. Por eso, para que su proyecto de comercio electronico no sea objetado o cuestionado juridicamente es

B My relevante que desde elinicio realice un estudio de riesgos legales de las regulaciones nacionales.
Lo anterior, le permitira definir una estrategia inteligente para, entre otras cosas; (i) mitigar dichos riesgos, (ii)
ganar y mantener la confianza de los consumidores, (iii) no afectar la buena reputacion de su organizacion, y (iv)

evitar eventuales investigaciones de las autoridades de proteccion de datos o de otras entidades.

" Implementar estrategias de Responsabilidad Demostrada (accountability) frente al
Tratamiento de Datos Personales (TDP) para fines de comercio electronico

Desde el inicio, su organizacion debe establecer la

manera como probara que ha adoptado medidas SE DEBEN ADﬂPTAR
utiles para cumplir las reglas sobre el Tratamiento de

datos. Es necesario tener presente que ‘los respon- M E D I DAS ®
sables del Tratamiento de Datos Personales deben ser ®

capaces de demostrar, a peticion de la Superinten-
APROPIADAS

dencia de Industria y Comercio, que han implementa-
do medidas apropiadas y efectivas para cumplir con
las obligaciones establecidas en la Ley 1581 de 2012
y en el Decreto 1377 de 2013. (Incorporado en el
Decreto 1074 de 2015)

Medidas “apropiadas” son aquellas ajustadas a las
necesidades del Tratamiento de datos Y “efectivas”
son las que permiten lograr el resultado o efecto 0PORTUNAS
que se desea o espera. En otras palabras, no se
deben adoptar medidas inoperantes, inservibles,
inanes o infructuosas. Solo se deben instaurar

aquellas adecuadas, correctas, utiles, oportunas vy

SR DEMOSTRABLES

eficientes con el proposito de cumplir los
requerimientos legales para realizar Tratamiento de
Datos Personales.

El futuro
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8. Cfr. Articulo 26 del Decreto 1377 de 2013. (Incorporado en el Decreto 1074 de 2015)
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Es preciso resaltar que la regulacion sobre datos personales impone cargas probatorias en cabeza de los
Responsables del Tratamiento como las siguientes:

a) Conservar prueba de haber informado al titular, al momento de solicitarle la autorizacion, de manera clara y
expresa lo que ordena el articulo 12 de la Ley 1581 de 2012 y, cuando el Titular lo solicite, entregarle copia de
ello®

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacion
otorgada por el Titular™.

¢) Proveer una descripcion de los procedimientos usados para la recoleccion, almacenamiento, uso, circulacion
y supresion de informacion, como tambien la descripcion de las finalidades para las cuales la informacion es
recolectada y una explicacion sobre la necesidad de recolectar los datos en cada caso™

d) Documentar los procedimientos para el Tratamiento, conservacion y supresion de los datos personales de
conformidad con las disposiciones aplicables a la materia de que se trate™

e) Desarrollar sus politicas para el tratamiento de los datos personales y velar porque los Encargados del
Tratamiento den cabal cumplimiento a las mismas®

f) Conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el deber que tienen de dar a
conocer a los Titulares la existencia de politicas del tratamiento de la informacion y la forma de acceder a
las mismas, mientras se traten datos personales conforme al mismo y perduren las obligaciones que de este
se deriven™,

g) Adoptar las medidas razonables para asegurar que los datos personales que reposan enlasbases de datos
sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando el Responsable haya podido advertirlo,

sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los propositos del tratamiento™.

“Quienes desarrollen actividades de
comercio electronico deben
establecer medidas utiles, apropiadas
y efectivas para cumplir sus
obligaciones legales.”

9. Cfr. Paragrafo del articulo 12 de la Ley 1581 de 2012.

10. Cfr. Literal (b) del articulo 17 de la Ley 1581 de 2012 y articulo 8 del Decreto 1377 de 2013 ‘Los Responsables deberan conservar

prueba de la autorizacion otorgada por los Titulares de datos personales para el Tratamiento de los mismos’11. Cfr. Articulo 4 del
Decreto 1377 de 2013.

12. Cfr. Articulo 11 del Decreto 1377 de 2013.

13. Cfr. Articulo 13 del Decreto 1377 de 2013.

14. Cfr. Articulo 16 del Decreto 1377 de 2013. y ol futre m

15. Cfr. Articulo 22 del Decreto 1377 de 2013, es de todos SR
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En suma, quienes desarrollen actividades de comer-

cio electronico deben establecer medidas utiles,
apropiadas y efectivas para cumplir sus obligaciones
legales. Adicionalmente, tendran que evidenciar y
demostrar el correcto cumplimiento de sus deberes.
Dichas herramientas, deben ser objeto de revision y
evaluacion permanente, a fin de determinar su nivel
de eficacia en cuanto al cumplimiento y grado de
proteccion de los datos personales.

El reto de las organizaciones frente al Principio de
Responsabilidad Demostrada va mucho mas alla de
la mera expedicion de documentos o redaccion de
politicas. Se trata de una actividad constante que
exige demostrar un cumplimiento real y efectivo en
la practica de sus labores. No basta hacer declara-
ciones simbolicas de buenas intenciones, sino que
es obligatorio evidenciar resultados concretos
respecto del debido Tratamiento de los datos perso-
nales en los proyectos de comercio electronico.

Es esencial realizar entrenamientos periddicos vy
especializados al equipo humano de la organizacion
para proveerle la experticia, guia y herramientas que
requiere para el correcto desarrollo de las tareas que
involucren  cualquier Tratamiento de Datos

Personales.

Exigir el respeto de la Politica de

"I Tratamiento de Datos Personales a los
terceros que contrata para realizar
actividades de comercio electronico

Si su empresa (Responsable del Tratamiento) contrata
a otra empresa o a un tercero (Encargado del
Tratamiento) para realizar actividades de comercio

16. Cfr. Articulo 13 del Decreto 1377 de 2013.

Industria y Comercio
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T

electronico, exijale el cumplimiento de su Politica de
Tratamiento de Datos Personales y los deberes
legales que esto conlleva. Con todo, no solo es
obligatorio el desarrollo de sus politicas para el
Tratamiento de los datos personales, también debe
velar porque los Encargados del Tratamiento den
cabal cumplimiento a las mismas®®.

Recuerde que esos terceros obran en nombre suyoy
que usted responde frente a los Titulares de los
datos y las autoridades por los errores o negligencia
de ellos. Ademas, la ley les impone a estos la
obligacion de cumplir una serie de deberes”.

No pierda de vista que esos terceros actuan en su
nombre frente a sus clientes y que, segun se haya
acordado, ellos tienen acceso a una parte o a la
totalidad de sus bases de datos.

Iv Efectuar estudios de impacto de
privacidad

EVALUACION DE IMPACTO
DE PRIVACIDAD

Descripcion detallada de
las operaciones de
tratamiento de datos
personales que involucra el
proyecto

Evaluacion de los
riesgos
especificos.

Medidas para
afrontar los
riesgos

El futuro

17 Los deberes de los Encargados estan previstos en el articulo 18 de la Ley 1581 de 2012, ' es de fodos | canus



£ Industria y Comercio
_r_.', SUPERINTENDENCIA

Previo al diseno y desarrollo del proyecto de comercio electrénico y en la medida en que sea probable que el
mismo entrane un alto riesgo de afectacion del derecho a la proteccion de datos personales de los Titulares, se
sugiere efectuar una evaluacion de impacto en la privacidad (Privacy Impact Assessment - PIA por sus siglas en
inglés), con el fin de poner en funcionamiento un sistema efectivo de manejo de riesgos y controles internos para
garantizar que los datos se trataran debidamente y conforme con la regulacion existente. Dicha evaluacion
deberia incluir, como minimo, lo siguiente:

Una descripcion detallada de las operaciones de Tratamiento de Datos Personales que involucra el

proyecto de comercio electronico.

Una evaluacion de los riesgos especificos para los derechos y libertades de los Titulares de los datos
personales. La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos,
son elementos cardinales del Principio de Responsabilidad Demostrada.

Es fundamental que las organizaciones desarrollen y pongan en marcha, entre otros, un “sistema

de administracion de riesgos asociados al Tratamiento de Datos Personales” *

que les permita “identificar,
medir, controlar y monitorear todos aquellos hechos o situaciones que puedan incidir en la debida
administracion del riesgo a que estan expuestos en desarrollo del cumplimiento de las normas de

proteccion de datos personales™,

Las medidas previstas para afrontar los riesgos, incluidas garantias, controles de seguridad, diseno de
software, tecnologias y mecanismos que garanticen la proteccion de datos personales, teniendo en
cuenta los derechos e intereses legitimos de los Titulares de los datos y de otras personas
eventualmente afectadas.

Los resultados de este estudio, junto con las estrategias para mitigar los riesgos, hacen parte de la aplicacion del
principio de privacidad desde el diseno y por defecto.

V Incorporar la privacidad y la ética desde el disefio y por defecto

La privacidad desde el diseno y por defecto (Privacy by Design and by Default) es considerada una medida
proactiva para cumplir con el Principio de Responsabilidad Demostrada. Al introducir la privacidad desde el
diseno se esta buscando garantizar el correcto Tratamiento de los datos utilizados en los proyectos de comercio
electronico. La mejor manera de garantizar el debido Tratamiento de datos es tomando la privacidad como un

componente esencial del diseno y puesta en marcha del proyecto de comercio electronico.

18. Superintendencia de Industria y Comercio (2015) ‘Guia para implementacion del principio de
responsabilidad demostrada (accountability)” Pags 16-18.
19 /b/d IDCIQ 16 es de todos
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La ética desde el disefio y por defecto debe
irradiar el esquema, desarrollo y uso de los
datos en proyectos de comercio electrdnico,
teniendo que ser parte del ADN de cualquier
aspecto relacionado con esa actividad.

La Privacidad por Diseno "promueve la vision de que el futuro de la privacidad no puede ser garantizada solo [sic]
por cumplir con los marcos regulatorios; mas bien, idealmente el aseguramiento de la privacidad debe convertirse
en el modo de operacion predeterminado de una organizacion™®. Por eso, desde antes que se recolecte
informacion y durante todo el ciclo de vida de la misma, se deberian adoptar medidas preventivas de diversa
naturaleza (tecnologica, organizacional, humana y procedimental, entre otras) con el objeto de evitar
vulneraciones al derecho a la privacidad o a la confidencialidad de la informacion, asi como fallas de seguridad

o indebidos Tratamientos de datos personales.

La ética desde el diseno y por defecto debe irradiar el esquema, desarrollo y uso de los datos en proyectos de
comercio electronico, teniendo que ser parte del ADN de cualquier aspecto relacionado con esa actividad.

INCORPORAR

7 N\

DESDE EL DISENO Y POR DEFECTO

20. Cfr. Cavoukia, Ann. Privacidad por Diseno: Los 7 principios fundamentales. Disponible en: http.//-
mediascope.nl/wp-content/uploads,/2015/08/privacidad-por-disesC3%Bio.pdf  http://mediasco- 7
pe.nl/wp-content/uploads/2015/08/privacidad-por-dise%C3%B1o.pdf ' es de todos
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VI Evitar la suplantacion de identidad de
los consumidores

El articulo 50 de la ley 1480 de 2011 (Estatuto del

Consumidor) senala lo siguiente:

‘Sin perjuicio de las demas obligaciones establecidas
en la presente ley, los proveedores y expendedores
ubicados en el territorio nacional que ofrezcan

productos utilizando medios electronicos, deberan.(..) *

e) "Mantener en mecanismos de soporte duradero la
prueba de la relacion comercial, en especial de la
identidad plena del consumidor, (..) de tal forma que
garantice la integridad y autenticidad de la
informacion y que sea verificable por la autoridad
competente, por el mismo tiempo que se deben
guardar los documentos de comercio” (Destacamos)”

Suplantar significa, entre otras, “sustituir ilegalmente
a una persona u ocupar su lugar para obtener algun
beneficio™*, La suplantacion de identidad consiste en
hacerse pasar por otra persona para diversos
propositos: enganar a terceros, obtener bienes vy
servicios con cargo a la persona suplantada, incurrir
en fraudes y otros tipos de conductas ilicitas.

Mediante la suplantacion de identidad los
impostores obtienen créditos, adquieren productos o
servicios en nombre de la persona suplantada y eésta
ultima es la afectada porque, en muchos casos, le
toca asumir el pago de dichas obligaciones. Con
esto, desde la perspectiva del Tratamiento de Datos
Personales, se observa que se vulneran, por lo
menos y segun el caso, los principios de veracidad y
seguridad.

£ Industria y Comercio
r_’r, SUPERINTENDENCIA

Se infringe el principio de veracidad porque la
informacion tratada, difundida o reportada sobre una
deuda adquirida por un suplantador no es veraz
respecto de la persona suplantada ya que ella no fue
quien adquirié dicha obligaciéon. Esos datos inducen
a error porque faltan a la realidad y presentan como
obligada o morosa a una persona respecto de una
deuda que no adquirio. Recuérdese que el
tratamiento de este tipo de datos esta proscrito por
nuestra regulacion. Notese que tanto la Ley 1266 de
2008 como la Ley 1581 de 2012 expresamente
prohiben ‘el registro y divulgacion de datos (.) que

induzcan a error™?

o el ‘tratamiento de datos (..) que
induzcan a error®? y que el principio de veracidad o
calidad exige que los datos sean, entre otros,

comprobables, razon por la cual le corresponde al

SEGlIRII]AD DE LA
IDENTIDAD DE LOS

v I

21. Cfr. WordReference.com: http./www.wordreference.com,/definicion/suplantar
22. Cfr. Parte final del literal a) del articulo 4 (Principio de veracidad o calidad de los registros o datos)

de la Ley 1266 de 2008

23. Cfr. Parte final del literal d) del articulo 4 (Principio de veracidad o calidad) de la Ley 1581 de 2012

El futuro
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Responsable demostrar que efectivamente contratod con la persona quien dijo sery no con un suplantador.

Se desconoce el principio de seguridad porque el suplantador puede incurrir en “consulta, uso o acceso no
autorizado o fraudulento"* a los datos personales de la persona suplantada, que sera el titular del dato afectado.
En linea con lo anterior, también se quebranta el principio de circulacion restringida porque el suplantador
accede a datos personales del titular suplantado sin estar autorizado para ello.?® En ese sentido, el literal f) del
articulo 4 (Principio de acceso y circulacion restringida) de la Ley 1581 de 2012 senala que “Los datos personales,
salvo la informacién publica, no podran estar disponibles en Internet u otros medios de divulgacion o

comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento

restringido solo a los Titulares o terceros autorizados conforme a la presente ley”

En atencion a lo anterior, y con miras a evitar vulneraciones al derecho fundamental de la proteccion de los datos
personales, es crucial que las organizaciones fortalezcan sustancialmente las medidas para establecer la
identidad real de las personas en los procesos de contratacion, de manera que se pueda comprobar la veracidad

de la informacion sobre su identificacion y, al mismo tiempo, impedir situaciones de suplantacion de identidad.

Todo proyecto de comercio electronico debe ir acompanado de procesos y mecanismos confiables que den

respuesta, entre otras, a las siguientes preguntas:

i. (Como tener certeza de que una persona es quien dice ser? (Identidad real
de la persona).

ii. Luego de establecida plenamente la identidad de la persona, ;Como
identificarla electronicamente? (identidad virtual o electronica de la

persona).

iii. (Como impedir suplantaciones fisicas o electronicas de identidad?

iv. ¢Como evitar que una persona manifieste que no fue ella quien envioé un
mensaje de datos o quien expresé su voluntad a traves de medios
electronicos?

24. Cfr. Literal g) del articulo 4 (Principio de seguridad) de la Ley 1581 de 2012. En este mismo sentido,
el literal [) del articulo 4 (Principio de seguridad) de la Ley 1266 de 2008 senala que los datos ‘se
deberan manejar con las medidas tecnicas que sean necesarias para garantizar la sequridad de los

registros evitando su (.) consulta o uso no autorizado’ &
25. Cfr. Literal ¢) del articulo 4 (Principio de circulacion restringida) de la Ley 1266 de 2008, Rl = e o
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Como se observa, establecer la real identidad de quienes participan en el comercio electronico es uno de los

retos que las organizaciones deben asumir.

La firma es, entre otros, un método de autenticacion y de

identificacion de las personas. Sobre dicho mecanismo en el contexto electronico resulta apropiado traer a

colacion ciertos aspectos de un estudio realizado por la ONU sobre el “Fomento de la confianza en el comercio

electronico: cuestiones juridicas de la utilizacion internacional de métodos de autenticacion y firmas electrénicas’=®

Senala la ONU, entre otros, lo siguiente:

Los metodos de autenticacion y firmas electronicas pueden clasificarse en tres categorias, a saber: los que se

basan en lo que el usuario o el receptor sabe (por ejemplo, contrasenas, numeros de identificacion personal

-NIP-), los basados en las caracteristicas fisicas del usuario (por ejemplo, biometria) y los que se fundamentan

en la posesion de un objeto por el usuario (por ejemplo, cédigos u otra informacion almacenada en una tarjeta

magnetica). [..] Entre las tecnologias que se usan en la actualidad figuran las firmas digitales en el marco de una

infraestructura de clave publica (ICP), dispositivos biométricos, NIP, contrasenas elegidas por el usuario o

asignadas, firmas manuscritas escaneadas, firmas realizadas por medio de un lapiz digital y botones de

aceptacion de tipo 'si' 0 ‘aceptar’ o ‘acepto’ Las soluciones hibridas basadas en la combinacion de distintas

tecnologias estan adquiriendo una aceptacion creciente”

En linea con lo senalado por la ONU, la regulacion colombiana preve varias alternativas de identificacion

electronica, las cuales sintetizamos en la siguiente grafica:

FIRMA

ELECTRONICA

‘ Art. 71527199
y D 2364 | 12;
D 107415

26. Organizacion de las Naciones Unidas (2009). Fomento de la confianza en el comercio electronico:
cuestiones juridicas de la utilizacion internacional de metodos de autenticacion y firmas electronicas.

FIRMA DIGITAL
NO CERTIFICADA

Art.28 L527 | 99

FIRMA DIGITAL
Arts. 2 (©)y

281527199 FIRMA DIGITAL

CERTIFICADA

O No.1, Art.30
4 L527199
PACTADA MEDIANTE DL19 12

ACUERDO
Art. 7 L5271 99
D 2364 |12;
D 107415

FIRMA ELECTRONICA

FIRMA ELECTRONICA

CERTIFICADA
No. 1 Art.30

L527199
DL19 |12

CERTIFICADA POR ENTIDAD
m DE CERTIFICACION

@ e

No. 1, Art.3 D333 |14
D1074 115

CERTIFICADA POR ENTIDAD
DE CERTIFICACION

‘/ CERRADA

No. 1, Art.3 D333 |14
D1074 | 15
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La firma electronica y la firma digital son alternativas
de identificacion en el contexto digital. La firma
electronica es definida como “métodos tales como,
codigos, contrasenas, datos biométricos, o claves
criptogrdficas privadas, que permite identificar a una
persona, en relacion con un mensaje de datos,
siempre y cuando el mismo sea confiable y
apropiado respecto de los fines para los que se
utiliza la firma, atendidas todas las circunstancias
del caso, asi como cualquier acuerdo pertinente”?”
(destacamos). La firma digital, por su parte, es ‘un
valor numeérico que se adhiere a un mensaje de datos
y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto
del mensaje permite determinar que este valor se ha
obtenido exclusivamente con la clave del iniciador y
que el mensaje inicial no ha sido modificado después

de efectuada la transformacion.”2®

Todas las anteriores opciones de identificacion
electronica son juridicamente validas, pero su nivel
de confiabilidad dependera del grado de seguridad
de:

(1) Los (diferentes mecanismos
tecnologicos de identificacion
electronica que ofrece el mercado.

(2) Los procesos utilizados para
identificar a una persona y evitar, por

efemplo, supldntacion de identidad.

(3) Las herramientas tecnologicds
utilizadas para establecer que esa
persona, y no otra, fue quien accedio a
la pagina web y compro un bien.

27 Cfr. numeral 3 del articulo 1 del Decreto 2364 de 2012.
28 Cfr. literal ¢ del articulo 2 de la Ley 517 de 1999.

£ Industria y Comercio
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Asi las cosas, segun los riesgos de cada proyecto, le

corresponde al empresario implementar la
alternativa de identificacion electronica mas
pertinente y segura para establecer la real identidad
de las personas y mitigar las situaciones de

suplantacion de identidad.

V" Garantizar la seguridad de la
informacion de los consumidores

El articulo 50 de la ley 1480 de 2011 (Estatuto del
Consumidor) senala lo siguiente: “Sin perjuicio de las
demas obligaciones establecidas en la presente ley,
los proveedores y expendedores ubicados en el
territorio nacional que ofrezcan productos utilizando
medios electronicos, deberan: (.) f) Adoptar
mecanismos de seguridad apropiados y confiables
que garanticen la proteccion de la informacion
personal del consumidor y de la transaccion misma.
(.)"

Sin seguridad no habra un debido Tratamiento de los
datos personales. Es fundamental adoptar medidas
tecnologicas, humanas, administrativas, fisicas,

contractuales y de cualquier otra indole que eviten:

- Accesos indebidos o no autorizados a la informacion.
- Manipulacion de la informacion.

- Destruccion de la informacion.

- Usos indebidos o no autorizacion de la informacion,

- Circular o suministrar la informacion a personas no

aqutorizadas.

Las medidas de seguridad deben ser apropiadas
considerando varios factores como: (i) los niveles de
riesgo del Tratamiento para los derechos vy libertades
de los Titulares de los datos; (ii) la naturaleza de los

datos; (i) las posibles consecuencias que se

[=7@ El futuro Gobierno
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derivarian de una vulneracion para los Titulares y la
magnitud del dano que se puede causar a ellos, al
Responsable y a la sociedad en general; (iv) el
numero de Titulares de los datos y la cantidad de
informacion; (v) el tamano de la organizacion; (vi) los
recursos disponibles; (vii) el estado de la técnica; y
(viil el alcance, contexto y finalidades del
Tratamiento de la informacion.

Todas las medidas de seguridad deben ser objeto de
revision, evaluacion y mejora permanente.

v" Verificar que los datos personales
fueron obtenidos licitamente y que
pueden ser usados para las
actividades que comprende un
proyecto de comercio electronico

Es crucial tener certeza sobre la legitimacion juridica
respecto de la recoleccion, uso y circulacion de los
datos personales. Recuerde que esta prohibido
“utilizar medios engafosos o fraudulentos para
recolectar y realizar Tratamiento de Datos
Personales”*° y que esa actividad debe sujetarse a lo
establecido en la ley y las disposiciones que la
desarrollen®°. Adicionalmente, tenga presente que
usted debe estar autorizado por el Titular del dato o
por la ley para usar la informacion para fines de
comercio electronico.

Es factible que su empresa adquiera los datos
directamente del Titular del dato o que terceros le
suministren esa informacion. En el primer caso, usted
debe obtener una autorizacion previa, expresa e

informada que le permita no solo recolectar los

29. Cfr. Articulo del Decreto 1377 de 2013

30. Cfr. Literal a) del articulo 4 de la Ley 1581 de 2012, el cual se refiere al principio de legalidad en el

Tratamiento de Datos Personales

7" Industria y Comercio
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datos, sino que también pueda usarlos para fines de
comercio electronico. Es fundamental que la
autorizacion cumpla esos tres requisitos, pues si
omite uno de ellos no podra usar los datos
licitamente. Recuerde que usted no solo debe estar
en capacidad de demostrar que tiene prueba de la
autorizacion, también tiene la carga de probar que
informo lo que ordena el articulo 12 de la Ley 1581 de
2012,

PREVIA

EXPRESA

(=
Lot
—
Lot
—_
(- -]
(—)

——
=
()
=X
e
(= =
(—
| —
—
=X

INFORMADA

Tenga presente estos mandatos legales:

“El Tratamiento solo puede ejercerse con el
consentimiento, previo, expreso e informado del
Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el
consentimiento™* (Principio de libertad).

- “.) en el Tratamiento se requiere la autorizacion

(=78 El futuro Gobierno
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previa e informada del Titular, la cual debera ser
obtenida por cualquier medio que pueda ser objeto
de consulta posterior™?,

+ “El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el
momento de la recoleccion de sus datos, la
autorizacion del Titular para el Tratamiento de los
mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades
especificas del Tratamiento para las cuales se
obtiene el consentimiento” 3.

- “Los Responsables deberan conservar prueba de la
autorizacion otorgada por los Titulares de datos
personales para el Tratamiento de los mismos™*.

- Es derecho del cliente o de cualquier persona
(Titular del dato): “Solicitar prueba de la autorizacion
otorgada al Responsable del Tratamiento™> .

Si suempresa no adquiere los datos directamente de
la persona, sino que le son suministrados por
terceros, asegurese de que esos terceros: (i)
obtuvieron licitamente esos datos y (i) estan
autorizados a suministrarle a usted esa informacion
para usarla con fines de comercio electronico. No
adquiera bases de datos “piratas’, “ilegales” o de
dudosa procedencia; ello podria generarle
responsabilidad administrativa, civil y penal. En
efecto, el delito de violacion de datos personales

consiste en:

"Articulo 269F: Violacion de datos personales. El que,

sin estar facultado para ello, con provecho propio o
de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte,

31. Cfr. Literal c) del articulo 4 de la Ley 1581 de 2012,
32. Cfr. Articulo g de la Ley 1581 de 2012.

33. Cfr. Articulo 5 del Decreto 1377 de 2013

34. Cfr. Articulo 8 del Decreto 1377 de 2013.

35. Cfr. Literal b) del articulo 8 de la Ley 1581 de 2012

Industria y Comercio
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divulgue, modifique o emplee codigos personales,
datos personales contenidos en ficheros, archivos,
bases de datos o medios semejantes, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes™®,
(Destacamos)

En definitiva, como a la empresa (Responsable del

Tratamiento) le corresponde probar que adquirio [

legitimamente los datos, debe:

— USTED NO DEBE —

Recolectary
usar datos sin
autorizacion

Adquirir base
de datos
“Piratas” o
ilegales

Ix Recolectar los datos estrictamente
necesarios para fines de comercio
electroénico

Es imperativo tener presente que no se puede
recolectar cualquier dato personal, sino solo
aquellos que sean imprescindibles para cumplir la
finalidad para la cual son colectados. En este sentido,
la regulacion ordena que “la recoleccion de datos
debera limitarse a aquellos datos personales que
son pertinentes y adecuados para la finalidad para
la cual son recolectados o requeridos™’.

36. Cfr. Articulo 1 de la Ley 1273 de 2009, por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
Juridico tutelado - denominado ‘de la proteccion de la informacion y de los datos - y se preservan integralmente los

sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones

37 Cfr. Articulo 4 del Decreto 1377 de 2013
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Dejar de contactar a las personas que no quieren recibir mas publicidad y suprimir los
datos de contacto cuando lo soliciten

El uso de los datos no es ilimitado, incondicional, vitalicio o perpetuo. Las personas no estan obligadas a recibir
publicidad y se debe respetar su decision en ese sentido cuando ellos se lo comunican.

A pesar de tener autorizacion de las personas para recolectar y usar su informacion tenga presente que ellas
tienen derecho a revocar su consentimiento y a solicitar la supresion de sus datos personales. Al respecto, la
regulacion senala:

“Los Titulares podran en todo momento solicitar al responsable o encargado la supresion de sus datos personales y/o
revocar la autorizacion otorgada para el Tratamiento de los mismos, mediante la presentacion de un reclamo, de
acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederdan cuando el Titular tenga un
deber legal o contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular mecanismos gratuitos y de fdcil acceso para

presentar la solicitud de supresion de datos o la revocatoria de la autorizacion otorgada™®,

Dado lo anterior, es importante que en su organizacion:

CAPACITE A SU EQUIPO
para que respete y garantice el derecho de las personas de
revocar la autorizacion y suprimir sus datos.

para que dejen de llamar o contactar a las personas cuando estas se
lo solicitan.

IMPLEMENTE MECANISMOS MANUALES

% o automatizados, gratuitos, sencillos y eficaces para que las personas
@ puedan solicitar la supresion de sus datos o la revocatoria de la
autorizacion.

VIGILE Y MONITOREE

si esos mecanismos sirven en la practica. De no ser asi, es factible que
el cliente o la persona presente una queja ante la Superintendencia
de Industriay Comercio y su empresa pueda ser sancionada hasta por
dos mil (2000) salarios minimos legales mensuales.

MEJORE PERMANENTEMENTE

la atencion al cliente, no solo para fortalecer la fidelizacion y
consolidar su confianza, sino para evitar investigaciones y problemas
juridicos.

El futuro Gobierno
es de todos de Colombia
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XI Adoptar medidas para garantizar los principios sobre TDP en actividades de comercio
electronico

Tenga en cuenta que en el desarrollo de las actividades de comercio electronico se deben aplicar de manera

armonica e integral los siguientes principios: 3
) aplicacion de (5

el res,
2C\0 manera arme,. . o6
e vt Je T10nic, =y

Principios
para el
tratamiento
de datos
personales

El alcance de cada principio esta determinado en el articulo 4 de la Ley 1581 de 2012 y sus normas
reglamentarias, razon por la cual nos remitimos al mismo para no transcribirlos en este espacio.

x" Respetar los derechos de los Titulares de los datos e implementar mecanismos
efectivos para el ejercicio de los mismos

Las organizaciones que desarrollen e implementen proyectos de comercio electronico deben garantizar los
siguientes derechos®® de los Titulares de los datos:

Solicitar prueba 02
DERECHGS de la autorizacion
DE I_As Presentar quejas 04 éE
ante la SIC
PERsuNAs x 05 Revocar la autorizacion

Solicitar supresion
LEY 1581/12 ART. 8 deldato 06

Q 01 Conocer, actualizary

rectificar su informacion

03 Ser informado respecto
del uso dado a sus datos

07 Acceder gratuitamente
a sus datos
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El alcance de cada derecho esta delineado en la Ley 1581 de 2012 y sus decretos reglamentarios, razon por la
cual se hace una remision expresa a dichos textos legales. En todo caso, recuerde que:

- “(L)os procedimientos de acceso, actualizacion, supresion y rectificacion de datos personales y de

revocatoria de la autorizacion deben darse a conocer o ser facilmente accesibles a los Titulares de la

informacion e incluirse en la politica de tratamiento de la informacion®

- “Los responsables y encargados del tratamiento deben establecer mecanismos sencillos y agiles que se

encuentren permanentemente disponibles a los Titulares con el fin de que estos puedan acceder a los

datos personales que estén bajo el control de aquellos y ejercer sus derechos sobre los mismos™©.

- “Todo Responsable y Encargado debera designar a una persona o area que asuma la funcion de

proteccion de datos personales, que dara tramite a las solicitudes de los Titulares, para el ejercicio de los

derechos a que se refiere la Ley 1581 de 2012 y el presente decreto"*,

XI " Utilizar herramientas de anonimizacion

Es fundamental establecer si es estrictamente necesario que la informacion que se va a utilizar para proyectos
de comercio electronico debe ir asociada o referirse a una persona. De no ser asi, se recomienda que por regla
general se utilice informacion anonimizada de tal manera que no se pueda identificar al Titular del dato.

XIV Usar los datos de contacto en dias y horas que no afecten la tranquilidad de las
personas

Tenga presente que los consumidores pueden
sentirse asediados cuando son contactados a traves
de llamadas telefonicas, mensajes de texto, correos
electronicos y otros medios durante todos los dias
de la semana y a cualquier hora para fines de

prospeccion comercial.

Dado lo anterior, se recomienda que el uso de los
datos personales para actividades de publicidad u
ofrecimiento de productos y servicios se realice en

dias y horarios que no afecten la paz ni la intimidad

39. Cfr. el articulo 18 del Decreto 1377 de 2013
40. Cfr. el articulo 22 del Decreto 1377 de 2013
41. Cfr. el articulo 23 del Decreto 1377 de 2013
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familiar, el horario usual de descanso, ni desconozcan su “derecho a la tranquilidad™?.

Es importante que todo lo anterior esté acompanado de mecanismos de monitoreo y verificacion -auditorias
internas o externas- con el proposito de asegurar que las medidas implementadas no solo sean pertinentes,
adecuadas o utiles, sino que funcionen correctamente. Adicionalmente, es necesario reforzar las actividades de
entrenamiento del equipo de colaboradores para que siempre sean respetuosos y garantistas de los derechos
de las personas respecto del tratamiento de sus datos personales.

Es relevante que el autocontroly la autorregulacion formen parte de la politica empresarialimplementada en las [
organizaciones para que, por esta via, se eviten quejas y sanciones.

x Incrementar la confianza y la transparencia con sus clientes y terceros Titulares de
datos personales

Desde hace algunas décadas se ha sostenido que la confianza es factor crucial para el crecimiento y
consolidacion de cualquier actividad que se realice a través del uso de las tecnologias®. Lo cual ha sido
reiterado al establecer que, “las actividades continuas de creacion de confianza deben ser una de las
prioridades estratégicas mds importantes para cada organizacion™*,

“las actividades continuas de
creacion de confianza deben ser
una de las prioridades estratégicas

mas importantes para cada
organizacion”

‘Edelman Trust Barometrer 2019"

42. Cfr. Corte Constitucional, sentencia T-459 de 1998. En este caso la Corte se refiere al derecho a la
tranquilidad en los siguientes terminos: "Ahora bien, uno de los derechos que deben ser garantizados
por el Estado, y que ha ido cobrando importancia dentro de la doctrina constitucional, es el derecho
a la tranquilidad, inherente a la persona humana, que le permite al individuo desarrollar una vida
digna y sosegada. El derecho a la tranquilidad, lo ha dicho esta Sala, asume el caracter de funda-
mental por su estrecha relacion con la dignidad humana que, necesariamente, conlleva a la paz
individual la cual es necesaria para vivir adecuadamente.

(.)

‘Como derecho inherente a la persona, el derecho a la tranquilidad debe ser protegido por el Estado
de tal forma que permita un ambiente propicio para la convivencia humana, de manera que los indivi-
duos puedan realizar sus actividades en un ambiente sano y exento de cualquier molestia que tienda
a vulnerar la paz y el sosiego.”

43. Cfr. Reichel & Shefter. Harvard Business Review. Jul-Ago, 2000.

44. Cfr. Edelman Trust Barometrer de 2019.https./www.edelman.com/trust-barometer
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La conflanza se entiende como la expectativa de que “se puede contar con la palabra del otro" y de que se
emprenderan acciones positivas y beneficiosas entre las partes de manera reciproca. Cuando existe confianza,
la persona cree que la empresa es fiable, cumple su palabra, es sincera, integra y lleva a cabo las acciones
prometidas®®.

Una organizacion transparente puede generar mayor confianza en sus clientes y en los Titulares de los datos.
Para lograrlo se sugiere lo siguiente:

MANTENER CANALES ABIERTOS DE COMUNICACION

y divulgacion del uso de los datos personales en
los procesos de comercio electronico. Es
importante que esto se haga en terminos muy
claros y completos, utilizando un lenguaje
sencillo que pueda ser entendido por cualquier
persona.

IMPLEMENTAR UN SISTEMA

efectivo de debida y oportuna atencion de quejas
y reclamos de los clientes.

CUMPLIENDO EN LA PRACTICA

lo que se dice o promete en las Politicas de
Tratamiento de Informacion.

45. Cfr. Barrera Duque, Ernesto (2018) Diseno organizacional centrado en el cliente. Teoria y practica @ i tuture ]
en empresas sociales. Universidad de la Sabana y Ecoe ediciones. s dé todos




Para mayor comprension de algunos términos
utilizados en esta guia, a continuacion transcribimos

la denominacion exacta de cada uno y su definicion
legal:

AUTORIZACION:  “Consentimiento  previo, expreso e
informado del Titular para llevar a cabo el
Tratamiento de Datos Personales™®.

BASE DE DATO0S: ‘Conjunto organizado de datos

personales que sea objeto de Tratamiento™’.

ENCARGADO DEL TRATAMIENTO: ‘Persona natural o juridica,
publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de Datos Personales por

cuenta del Responsable del Tratamiento™®.

RESPONSABLE DEL TRATAMIENTO: “Persona natural o juridica,
publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el
Tratamiento de los datos™®.

TITULAR: “Persona natural cuyos datos personales sean
objeto de Tratamiento™®,

TRATAMIENTO: “Cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o

supresion”,

DATO PERSONAL: “‘Cualquier informacion vinculada o que

46. Literal a) del articulo 3 de la Ley 1581 de 2012,
47 Literal b) del articulo 3 de la Ley 1581 de 2012.
48. Literal d) del articulo 3 de la Ley 1581 de 2012.
49. Literal e) del articulo 3 de la Ley 1581 de 2012,
50. Literal f) del articulo 3 de la Ley 1581 de 2012.
51. Literal g) del articulo 3 de la Ley 1581 de 2012,
52. Literal c) del articulo 3 de la Ley 1581 de 2012,
53. Literal h) del articulo 3 de la Ley 1266 de 2008

GLOSARIC
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pueda asociarse a una o varias personas naturales
determinadas o determinables’™?.

DATO PRIVADO: ‘Es el dato que por su naturaleza intima o
reservada solo es relevante para el titular™®,

DATO PUBLICO: “Es el dato que no sea semiprivado, privado
o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas,
a su profesion u oficio y a su calidad de comerciante o
de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente

gjecutoriadas que no estén sometidas a reserva™*,

DATO SEMIPRIVADO: ‘Es semiprivado el dato que no tiene
naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo a
su titular sino a cierto sector o grupo de personas o a la
sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios a que se
refiere el Titulo IV de la presente ley"®.

DATOS SENSIBLES: ‘Se entiende por datos sensibles
aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva

54. Numeral 2 del articulo 3 del Decreto 1377 de 2013, incorporado en el Decreto Unico Reglamenta-

rio1074 de 2015.
55. Literal g) del articulo 3 de la Ley 1266 de 2008,
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intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la

vida sexual, y los datos biométricos™®.

TRANSFERENCIA: “La transferencia de datos tiene lugar
cuando el Responsable y/o0 Encargado del Tratamiento
de Datos Personales, ubicado en Colombia, envia la
Y] informacion o los datos personales a un receptor, que a
su vez es Responsable del Tratamiento y se encuentra

dentro o fuera del pais™’.

TRANSMISION: “Tratamiento de Datos Personales que
implica la comunicacion de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable™®,

56. Articulo 5 de la Ley 1581 de 2012 y numeral 3 del articulo 3 del Decreto 1377 de 2013, incorporado

en el Decreto Unico Reglamentario 1074 de 2015.

57 Numeral 4 del articulo 3 del Decreto 1377 de 2013, Incorporado en el Decreto Unico
Reglamentario1074 de 2015.

58 Numeral 5 del articulo 3 del Decreto 1377 de 2013, incorporado en el Decreto Unico @
Reglamentario1074 de 2015.
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