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Introducción

La Constitución Política establece que el Estado tiene como finalidad, entre otras, la de garantizar la efectividad 

de los “derechos y deberes consagrados en la Constitución”. Adicionalmente, señala que las “autoridades de la 

República están instituidas para proteger a todas las personas residentes en Colombia, en su vida, honra, bienes, 

creencias, y demás derechos y libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y 

de los particulares”1. 

También es enfática en precisar que los servidores públicos son responsables por infringir la Constitución y las 

leyes y por “omisión o extralimitación en el ejercicio de sus funciones2” y que deben ejercer “sus funciones en la 

forma prevista por la Constitución, la ley y el reglamento”3. 

Las entidades estatales que conforman las ramas del poder público4  recolectan, usan, circulan y tratan 

Datos Personales. Como tales, son Responsables de su Tratamiento y deben cumplir con todos los deberes 

constitucionales y legales. Es factible que para ciertas actividades acudan a terceros (contratistas, empresas 

de seguridad, proveedores de tecnologías, otras entidades públicas, etc.) que actúan como Encargados del 

Tratamiento.

Conforme con el artículo 15 superior, las personas tienen el derecho a conocer, actualizar y rectificar toda la 

información que se haya recogido sobre ellas en Bases de Datos o archivos de entidades públicas y privadas. 

Además, señala que “en la recolección, tratamiento y circulación de datos se respetarán la libertad y demás 

garantías consagradas en la Constitución”. Esta disposición fue desarrollada por la Ley Estatutaria 1581 de 2012, 

la cual no sólo es aplicable a las entidades públicas5 sino que define “Tratamiento” como “cualquier operación o 

conjunto de operaciones sobre datos personales, tales como la recolección, almacenamiento, uso, circulación o 

supresión”6.

Dado que las entidades estatales tratan datos de millones de personas y que deben obrar conforme a la 

Constitución y a la ley, se expide la siguiente guía cuyos objetivos y precisiones señalamos a continuación.

1	  Cfr. Artículo 2 de la Constitución Política de Colombia.
2	  Cfr. Artículo 6 de la Constitución Política de Colombia.
3	  Cfr. Artículo 123 de la Constitución Política de Colombia.
4	  Cfr. Artículo 113 de la Constitución Política de Colombia. 
5	  Cfr. Artículo 2 de la Ley Estatutaria 1581 de 2012.
6	  Cfr. Literal 6) del artículo 3 de la Ley Estatutaria 1581 de 2012. 
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Objetivos, precisiones y complementariedad con 

otras guías y cartillas de esta entidad	

Esta guía tiene como propósito presentar algunas 

sugerencias a las entidades estatales y a los servidores 

públicos que recolectan o tratan Datos Personales con 

miras a orientarlos para que cumplan correctamente la 

regulación sobre el Tratamiento de los mismos.

 

Estas recomendaciones tienen un enfoque preventivo 

dirigido a las entidades estatales directamente 

(Responsables del Tratamiento) o a través de terceros 

(Encargados del Tratamiento) para que eviten vulnerar 

los derechos de cualquier persona (Titular del dato).

El presente documento no es un concepto legal ni 

constituye asesoría jurídica. Tampoco pretende ser un 

listado exhaustivo de recomendaciones específicas 

sobre todos los temas que involucra la Protección de 

Datos Personales en las entidades estatales, pues ello 

es un asunto interno de cada entidad a la luz de sus 

particularidades y de sus funciones.

Las orientaciones contenidas en este texto solo 

comprenden algunos de los temas más relevantes 

sobre la Protección de Datos Personales en las 

entidades estatales. Por consiguiente, el lector debe 

tener claro que este documento no incluye todos los 

deberes legales sobre la materia y que la omisión de 

algunos de ellos no lo exime de cumplir con todas las 

obligaciones jurídicas.

Finalmente, esta entidad ha publicado los siguientes 

documentos7 que sugerimos consultar ya que son 

complementarios a esta guía: (1) Cuestionario de 

diagnóstico para el cumplimiento de la Ley 1581 de 

2012 en las mipymes; 2) Cartilla de formatos modelo 

para el cumplimiento de obligaciones establecidas en 

la Ley 1581 de 2012 y sus decretos reglamentarios; 3) 

Guía sobre Protección de Datos Personales en sistemas 

de videovigilancia; 4) Guía para la implementación 

del Principio de Responsabilidad Demostrada 

(Accountability);  5) Guía sobre la implementación 

del Principio de Responsabilidad Demostrada en las 

transferencias internacionales de datos y 6) Guía para 

la gestión de incidentes de seguridad en el Tratamiento 

de Datos Personales. 

7	  Los textos de los documentos están disponibles en la sección 
de publicaciones de la Delegatura para la Protección de Datos Personales 
de la SIC: https://www.sic.gov.co/tema/proteccion-de-datos-personales

https://www.sic.gov.co/tema/proteccion-de-datos-personales
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RECOMENDACIONES

I.	 Tenga presente que la Ley 1581 de 2012 aplica al Tratamiento de Datos Personales 
que realicen las entidades estatales.

Recuerde que la Ley 1581 de 2012 aplica tanto a las entidades públicas como a las privadas. Sólo existen 

algunas diferencias que deben tenerse presentes: 

•	 Por regla general, no se requiere la Autorización del Titular del dato cuando la información es “requeri-

da por una entidad pública o administrativa en ejercicio de sus funciones legales o por orden judicial”8. 

Pero, en todo caso, las entidades estatales deberán cumplir con todas las demás disposiciones de la 

Ley 1581 de 2012. 

•	 Las sanciones del artículo 23 de la Ley no aplican a las entidades estatales. Establece el parágrafo 

de dicha norma que “en el evento en el cual la Superintendencia de Industria y Comercio advierta un 

presunto incumplimiento de una autoridad pública a las disposiciones de la presente ley, remitirá 

la actuación a la Procuraduría General de la Nación para que adelante la investigación respectiva”. 

•	 Existen algunos casos  exceptuados del campo de aplicación de la Ley 1581 de 20129. No obstante, 

se trata de situaciones excepcionales que no se sustraen totalmente de algunos principios 

constitucionales10 que fueron recogidos en el artículo 4 de la Ley 158111. 

Dado lo anterior, las entidades estatales deben cumplir la Ley 1581 de 2012.  En esa medida, las guías que 

ha emitido esta Entidad también son útiles, salvo lo relativo a los temas anteriormente señalados y teniendo 

en cuenta algunas precisiones que se realizarán sobre la Autorización para legitimar el Tratamiento de Datos 

Personales. 

8	  Cfr. Literal a) del artículo 10 de la Ley Estatutaria 1581 de 2012.
9	  Artículo 2 de la Ley Estatutaria 1581 de 2012.
10	  Sobre estos casos, la Corte estableció que “(…) estas hipótesis no están exceptuadas de los principios, como garantías mínimas de protección 
del habeas data. En otras palabras, las hipótesis enunciadas en el inciso tercero son casos exceptuados –no excluidos- de la aplicación de las disposiciones 
de la ley, en virtud del tipo de intereses involucrados en cada uno y que ameritan una regulación especial y complementaria, salvo respecto de las 
disposiciones que tienen que ver con los principios” (numeral 2.4.5.1 de la sentencia C-748 de 2011).
11	  En línea con lo anterior, el parágrafo del artículo 2 de la Ley 1581 de 2012 señala que los “principios sobre protección de datos serán aplicables a 
todas las bases de datos, incluidas las exceptuadas en el presente artículo, con los límites dispuestos en la presente ley y sin reñir con los datos que tienen 
características de estar amparados por la reserva legal. En el evento que la normatividad especial que regule las bases de datos exceptuadas prevea 
principios que tengan en consideración la naturaleza especial de datos, los mismos aplicarán de manera concurrente a los previstos en la presente ley”.



8

GUÍA SOBRE EL TRATAMIENTO DE DATOS PERSONALES 
EN LAS ENTIDADES ESTATALES

II.	 Antes de realizar Tratamiento de datos efectúe un estudio de impacto de privacidad. 

Previo al diseño y desarrollo del proyecto de cualquier entidad estatal, y en la medida en que sea probable que el 

mismo entrañe un alto riesgo de afectación del derecho a la Protección de Datos Personales de los Titulares, se 

sugiere efectuar una evaluación de impacto en la privacidad (Privacy Impact Assessment - PIA por sus siglas en 

inglés) con el fin de poner en funcionamiento un sistema efectivo de manejo de riesgos y controles internos para 

garantizar que los datos se tratarán debidamente y conforme con la regulación existente. 

Dicha evaluación debería incluir, como mínimo, lo siguiente: 

•	 Una descripción detallada de las operaciones de Tratamiento de Datos Personales que involucra el 

proyecto o la actividad de la entidad estatal. 

•	 Una evaluación de los riesgos específicos para los derechos y libertades de los Titulares de los 

Datos Personales. La identificación y clasificación de riesgos, así como la adopción de medidas para 

mitigarlos, son elementos cardinales del Principio de Responsabilidad Demostrada (Accountability). 

Es fundamental que las organizaciones desarrollen y pongan en marcha, entre otros, un “sistema 

de administración de riesgos asociados al tratamiento de datos personales”12 que les permita 

“identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que puedan incidir 

en la debida administración del riesgo a que están expuestos en desarrollo del cumplimiento de las 

normas de protección de datos personales”13. 

•	 Las medidas previstas para afrontar los riesgos, incluidas garantías, medidas de seguridad, diseño 

de software, tecnologías y mecanismos que garanticen la Protección de Datos Personales, teniendo 

en cuenta los derechos e intereses legítimos de los Titulares de los datos y de otras personas 

eventualmente afectadas.

Los resultados de este estudio, junto con las medidas para mitigar los riesgos, hacen parte de la 

aplicación del Principio de Privacidad desde el diseño y por defecto.

12	  Superintendencia de Industria y Comercio (2015) “Guía para implementación del Principio de Responsabilidad Demostrada (Accountability)”. 
Págs 16-18.
13	  Ibid. Pág. 16.
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III.	 Incorpore legalidad,  privacidad,  
ética,  seguridad y responsabilidad 
demostrada desde el diseño y por 
defecto. 

La privacidad desde el diseño y por defecto (Privacy 

by Design and by Default) es considerada una 

medida proactiva para cumplir con el Principio de 

Responsabilidad Demostrada (Accountability).  Al 

introducir la privacidad desde el diseño se está 

buscando garantizar el correcto Tratamiento de 

los datos. La mejor manera de garantizar el debido 

Tratamiento de datos es evitar su vulneración y ello 

se logra si desde el inicio se involucra en cualquier 

proyecto lo referente a la recolección, circulación y uso 

de datos.

Con lo anterior se busca que garantizar el debido 

Tratamiento de datos se convierta “en el modo de 

operación predeterminado de una organización”14. Por 

eso, desde antes de recolectar información y durante 

todo el ciclo de vida de la misma, se deberían adoptar 

medidas preventivas de diversa naturaleza (tecnológica, 

organizacional, humana, ética y procedimental, entre 

otras) con el objeto de evitar vulneraciones a los 

derechos de las personas así como fallas de seguridad 

o indebidos Tratamientos de Datos Personales.

La ética desde el diseño y por defecto debe irradiar el 

esquema, desarrollo y uso de los datos en los proyectos 

que involucren Tratamiento de Datos Personales, siendo 

parte estructural de cualquier aspecto relacionado con 

esa actividad.

14	  Cfr. Cavoukia, Ann. Privacidad por Diseño: Los 7 principios 
fundamentales. Disponible en: http://mediascope.nl/wp-content/
uploads/2015/08/privacidad-por-dise%C3%B1o.pdf https://www.
m e diascop e .es/wp - conte nt /uploads/2016/10/pr ivac i dad-p or-
disen%CC%83o-1.pdf .  Ana Brian Nougreres también explica este tema en 
su artículo de 2012 publicado en la Revista Internacional de Protección de 
Datos Personales (RIPDP) y titulado “La protección inteligente de los datos 
personales: Privacy by Design (PbD)”. Puede consultar el texto en: https://
habeasdatacolombia.uniandes.edu.co/wp-content/uploads/ok6_-Ana-
Brian-Nougreres_FINAL.pdf  

IV.	 Informe de manera clara y 
transparente las finalidades 
específicas del Tratamiento de los 
datos.

Ordena la Ley 1581 de 2012 que “el tratamiento 

debe obedecer a una finalidad legítima de acuerdo 

con la Constitución y la ley, la cual debe ser informada 

al titular”15. Tenga presente que sobre esta norma la 

Corte Constitucional concluyó y precisó: “los datos 

personales deben ser procesados con un propósito 

específico y explícito. En ese sentido, la finalidad no sólo 

debe ser legítima sino que la referida información se 

destinará a realizar los fines exclusivos para los cuales 

fue entregada por el titular. Por ello, se deberá informar 

al Titular del dato de manera clara, suficiente y previa 

acerca de la finalidad de la información suministrada 

y por tanto, no podrá recopilarse datos sin la clara 

especificación acerca de la finalidad de los mismos. 

Cualquier utilización diversa, deberá ser autorizada en 

forma expresa por el Titular”16.

En suma, no se pueden recolectar Datos 

Personales para hacer uso indiscriminado de los 

mismos, ni para establecer finalidades ambiguas 

o indeterminadas. Solo se permite tratarlos para 

propósitos concretos y específicos dentro del marco 

de las competencias constitucionales o legales de 

cada entidad. Las finalidades deben ser informadas al 

Titular del dato.

15	  Cfr. Literal b) del artículo 4 de la Ley 1581 de 2012.
16	  Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 
2.6.5.2.2.

http://mediascope.nl/wp-content/uploads/2015/08/privacidad-por-diseño.pdf
http://mediascope.nl/wp-content/uploads/2015/08/privacidad-por-diseño.pdf
https://www.mediascope.es/wp-content/uploads/2016/10/privacidad-por-disen%CC%83o-1.pdf
https://www.mediascope.es/wp-content/uploads/2016/10/privacidad-por-disen%CC%83o-1.pdf
https://www.mediascope.es/wp-content/uploads/2016/10/privacidad-por-disen%CC%83o-1.pdf
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/ok6_-Ana-Brian-Nougreres_FINAL.pdf
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/ok6_-Ana-Brian-Nougreres_FINAL.pdf
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/ok6_-Ana-Brian-Nougreres_FINAL.pdf
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V.	 Trate únicamente los datos 
estrictamente necesarios.

Tampoco se puede recolectar ni tratar cualquier Dato 

Personal, sino solo aquellos que sean imprescindibles 

para cumplir la finalidad para la cual son colectados. En 

este sentido, la regulación ordena que “la recolección 

de datos deberá limitarse a aquellos datos personales 

que son pertinentes y adecuados para la finalidad para 

la cual son recolectados o requeridos”17. De hecho, 

cualquier entidad debe estar en capacidad de describir 

las finalidades para las cuales la información es 

recolectada y de justificar la necesidad de recolectar 

los datos en cada caso18.

Según la Corte Constitucional “los datos personales 

registrados deben ser los estrictamente necesarios 

para el cumplimiento de las finalidades perseguidas 

con la base de datos de que se trate, de tal forma que se 

encuentra prohibido el registro y divulgación de datos 

que no guarden estrecha relación con el objetivo de la 

base de datos. En consecuencia, debe hacerse todo lo 

razonablemente posible para limitar el procesamiento 

de datos personales al mínimo necesario. Es decir, 

los datos deberán ser: (i) adecuados, (ii) pertinentes y 

(iii) acordes con las finalidades para las cuales fueron 

previstos”19.

17	  Cfr. Artículo 4 del Decreto 1377 de 2013.
18	  Cfr. Párrafo 2 del artículo 4 del Decreto 1377 de 2013.
19	  Cfr. Corte Constitucional, sentencia C- 748 de 2011, numeral 
2.6.5.2.2.

VI.	 No olvide que la recolección de 
Datos Personales sin Autorización 
no implica la desprotección del 
derecho de hábeas data de los 
titulares. 

Las entidades públicas o administrativas no requieren 

obtener la Autorización del Titular para tratar20 sus 

Datos Personales cuando la información sea requerida 

para el ejercicio de sus funciones21. 

No debe perderse de vista que la recolección de datos 

sin Autorización no significa que quede sin protección 

esa información ni las personas Titulares de los 

datos. En efecto, la parte final del artículo 10 de la Ley 

Estatutaria 1581 de 2012 señala que “quien acceda a 

los datos personales sin que medie autorización previa 

deberá en todo caso cumplir con las disposiciones 

contenidas en la presente ley”.  

Las entidades públicas no están facultadas per se 

para recolectar cualquier tipo o cantidad de datos con 

fines indeterminados. No. Las entidades públicas solo 

pueden tratar los datos para los fines señalados en la 

ley. De manera que la finalidad debe estar previamente 

definida para poder recolectar, usar o circular esa 

información. En virtud de esto, no se trata de finalidades 

en abstracto, sino de propósitos concretos previamente 

autorizados por la Constitución Política Nacional y la ley. 

La Corte Constitucional ha considerado lo siguiente 

respecto del Principio de Legalidad que deben observar 

las entidades públicas que tratan Datos Personales: “El 

principio constitucional de la legalidad tiene una doble 

condición [sic] de un lado [sic] es el principio rector del 

ejercicio del poder [sic] y del otro, es el principio rector 

del derecho sancionador. Como principio rector del 

ejercicio del poder se entiende que no existe facultad, 

función o acto que puedan desarrollar los servidores 

públicos que no esté prescrito, definido o establecido 

en forma expresa, clara y precisa en la ley. Este 

principio exige que todos los funcionarios del Estado 

actúen siempre sujetándose al ordenamiento jurídico 

que establece la Constitución y lo desarrollan las 

demás reglas jurídicas”22.

20	  El término “Tratamiento” incluye cualquier actividad con Datos 
Personales como, entre otras, la recolección, uso y circulación de los 
mismos.
21	  Cfr. Literal a) del artículo 10 de la Ley Estatutaria 1581 de 2012.
22	  Corte Constitucional, sentencia C-710 del 2001. M.P.



11

Según el Principio de Legalidad en materia de 

Tratamiento de datos, “el Tratamiento a que se refiere 

la presente ley es una actividad reglada que debe 

sujetarse a lo establecido en ella y en las demás 

disposiciones que la desarrollen”23. Por eso, cualquier 

entidad pública que recolecte, use, circule o trate 

Datos Personales debe obrar conforme a los mandatos 

legales. Por ende, las entidades públicas solo pueden 

tratar Datos Personales para los fines legalmente 

previstos y deben cumplir, entre otros y en lo pertinente, 

los deberes del artículo 17 de la Ley Estatutaria 1581 de 

2012. 

VII.	 Efectúe un diagnóstico de 
cumplimiento de la Ley 
1581 de 2012. 

Si la entidad estatal ha implementado medidas para 

cumplir con la regulación de Datos Personales (Ley 

1581 de 2012 y sus decretos reglamentarios), sugerimos 

que se realice una evaluación interna de lo hecho para 

establecer si es correcto, suficiente y útil. Para dicho 

efecto, sugerimos que se utilice la cartilla “Cuestionario 

de diagnóstico para el cumplimiento de la Ley 1581 

de 2012 en las mipymes”24, publicada en diciembre 

de 2018 por la Delegatura para la Protección de Datos 

Personales de la Superintendencia de Industria y 

Comercio: 

23	  Cfr. Literal a) del artículo 4 de la Ley 1581 de 2012.
24	  Puede consultar el texto en: https://www.sic.gov.co/sites/
default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_
diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_
Mipymes.pdf 

Mediante el uso de los listados de comprobación 

podrá conocer el nivel de avance de su organización 

en la implementación de la regulación sobre 

Datos Personales y el Principio de Responsabilidad 

Demostrada (Accountability). En ellos se realizan 

preguntas sobre los siguientes aspectos:

•	 Principios para el Tratamiento de Datos 

Personales.

•	 Tratamiento de Datos Sensibles y de 

menores de edad.

•	 Derecho de los Titulares de los Datos 

Personales.

•	 Autorización para el Tratamiento de 

Datos Personales.

•	 Información mínima a los Titulares.

•	 Suministro de información personal.

•	 Atención de consultas y reclamos de los 

Titulares.

•	 Política de Tratamiento de Datos 

Personales.

•	 Aviso de privacidad.

•	 Reporte de violaciones a los códigos de 

seguridad.

•	 Gestión de Encargados del Tratamiento.

•	 Transferencia y transmisión internacional 

de Datos Personales.

•	 Responsabilidad demostrada 

(Accountability).

•	 Registro Nacional de Base de Datos.

https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
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GUÍA SOBRE EL TRATAMIENTO DE DATOS PERSONALES 
EN LAS ENTIDADES ESTATALES

VIII.	 Use los formatos modelo de la SIC 
para el cumplimiento de la Ley 1581 
de 2012.

Para implementar la ley es importante utilizar 

algunos documentos con el fin de dejar evidencia 

del cumplimiento de la misma. Como referente, 

las entidades estatales pueden usar los siguientes 

modelos publicados en 2017 por esta Entidad, con 

miras a que sirvan de referencia y sean ajustados a las 

particularidades de cada entidad: “Cartilla de formatos 

modelo para el cumplimiento de obligaciones 

establecidas en la Ley 1581 de 2012 y sus decretos 

reglamentarios”25.

En la cartilla se da respuesta a algunas inquietudes 

como: ¿Qué es una Autorización para el Tratamiento 

de Datos Personales? ¿En qué casos no es necesaria 

la Autorización? ¿Cómo obtener la Autorización? 

Adicionalmente, se hace referencia a la Autorización 

para el Tratamiento de Datos Personales Sensibles, 

la finalidad de la recolección de Datos Personales, el 

deber de informar al Titular, los requisitos especiales 

para el Tratamiento de datos de menores de edad, 

el manual de políticas y procedimientos internos, la 

Política de Tratamiento de Datos Personales y los 

Avisos de Privacidad.

25	  Puede consultar el texto en: https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos_
Personales_nov22.pdf
26	  Cfr. Párrafo 3 del artículo 4 del Decreto 1377 de 2013 (Incorporado en el Decreto 1074 de 2015) 
27	  El artículo 10 de la Ley 1581 de 2012 ordena lo siguiente: “ARTÍCULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACIÓN. La autorización 
del Titular no será necesaria cuando se trate de: a) Información requerida por una entidad pública o administrativa en ejercicio de sus funciones legales o 
por orden judicial; b) Datos de naturaleza pública; c) Casos de urgencia médica o sanitaria; d) Tratamiento de información autorizado por la ley para fines 
históricos, estadísticos o científicos; e) Datos relacionados con el Registro Civil de las Personas.”
28	  Incorporado en el Decreto 1074 de 2015.

De igual forma, encontrará un glosario relacionado con 

el tema, algunos ejemplos de finalidades para incluir en 

las autorizaciones y los siguientes documentos:

•	 Modelo de Autorización para 

el Tratamiento de Datos 

Personales.

•	 Modelo de Política de 

Tratamiento de información.

•	 Modelo de aviso de 

privacidad.

Dado lo anterior, en esta guía no desarrollaremos los 

temas incluidos en las dos cartillas complementarias al 

presente texto. 

IX.	 Recolecte datos de forma lícita, 
utilizando medios que dejen 
evidencia para demostrar el 
cumplimiento de la ley.

Está prohibido “utilizar medios engañosos 

o fraudulentos para recolectar y realizar 

Tratamiento de datos personales”26.  

El artículo 9 de la Ley 1581 de 2012 dispone que “sin 

perjuicio de las excepciones previstas en la ley27, en 

el Tratamiento se requiere la autorización previa e 

informada del Titular, la cual deberá ser obtenida por 

cualquier medio que pueda ser objeto de consulta 

posterior” y, en este mismo sentido, el artículo 17 de 

dicha norma consagró como deber de los Responsables 

del Tratamiento el de “b) solicitar y conservar, en las 

condiciones previstas en la presente ley, copia de 

la respectiva autorización otorgada por el Titular”. 

El artículo 4 del Decreto 1377 de 201328 reitera, entre 

otros, lo siguiente: “Salvo en los casos expresamente 

previstos en la ley, no se podrán recolectar datos 

personales sin autorización del Titular” y el artículo 5 

del mismo decreto establece que “El Responsable 

del Tratamiento deberá adoptar procedimientos para 

solicitar, a más tardar en el momento de la recolección 

de sus datos, la autorización del Titular para el 
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Tratamiento de los mismos e informarle los datos 

personales que serán recolectados así como todas las 

finalidades específicas del Tratamiento para las cuales 

se obtiene el consentimiento” (destacamos).		

El artículo 12 de la Ley 1581 de 2012, por su 

parte, instituyó que el Responsable del Tratamiento 

al momento de solicitar la Autorización del Titular 

“(…) deberá informarle de manera clara y expresa lo 

siguiente: a) El Tratamiento al cual serán sometidos sus 

datos personales y la finalidad del mismo; b) El carácter 

facultativo de la respuesta a las preguntas que le sean 

hechas, cuando éstas versen sobre datos sensibles o 

sobre los datos de las niñas, niños y adolescentes; c) Los 

derechos que le asisten como Titular; d) La identificación, 

dirección física o electrónica y teléfono del Responsable 

del Tratamiento (…)”. 	

En este orden de ideas es pertinente indicar 

que el artículo 2.2.2.25.2.4 del Decreto 1074 

de 201529 (Decreto 1377 de 2013, art. 7) 

estableció los diversos modos de obtener 

la Autorización para efectos de dar 

cumplimiento a lo dispuesto en el artículo 9 

de la Ley 1581 de 2012, a saber: 

 “Modo de obtener la autorización. Para 

efectos de dar cumplimiento a lo dispuesto 

en el artículo 9 de la Ley 1581 de 2012, los 

Responsables del Tratamiento de datos 

personales establecerán mecanismos para 

obtener la autorización de los titulares 

o de quien se encuentre legitimado de 

conformidad con lo establecido en el 

29	  “Por medio del cual se expide el Decreto Único Reglamentario del Sector Comercio, Industria y Turismo”. 

artículo 2.2.2.25.4.1., del presente Decreto, que 

garanticen su consulta. Estos mecanismos 

podrán ser predeterminados a través de 

medios técnicos que faciliten al Titular su 

manifestación automatizada.

Se entenderá que la autorización 

cumple con estos requisitos cuando se 

manifieste (i) por escrito, (ii) de forma oral 

o (iii) mediante conductas inequívocas 

del titular que permitan concluir de forma 

razonable que otorgó la autorización. 

En ningún caso el silencio podrá 

asimilarse a una conducta inequívoca”. 

De lo anterior se entiende que el Titular ha dado 

su Autorización para el Tratamiento de sus Datos 

Personales cuando: (i) sea por escrito, (ii) sea verbal o 

(iii) mediante conductas inequívocas, es decir, aquellas 

que no admiten duda o equivocación del Titular que 

permitan concluir de forma razonable que otorgó 

la Autorización. En otras palabras, la Autorización 

también se podrá obtener a partir de conductas 

evidentes, claras e incontrovertibles del Titular que no 

admitan duda o equivocación sobre su voluntad de dar 

su consentimiento para que sus datos sean tratados. 

En todo caso, y al margen del modo como se obtenga 

la Autorización, esta no solo debe ser previa e 

informada, sino que el Responsable del Tratamiento 

tiene la carga probatoria de acreditar evidencia de 

la Autorización y de que informó lo que ordena el 

artículo 12 de la Ley 1581 de 2012.
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GUÍA SOBRE EL TRATAMIENTO DE DATOS PERSONALES 
EN LAS ENTIDADES ESTATALES

X.	 Clasifique los Datos Personales.

Clasificar los Datos Personales es muy útil para, entre otros: 

•	 Determinar los requisitos para recolectar los datos.

•	 Establecer los requerimientos especiales para tratar ciertos datos.

•	 Realizar análisis de riesgos sobre el Tratamiento de Datos Personales. 

•	 Enfocar protecciones especiales sobre datos de mayor relevancia para la entidad estatal.

•	 Establecer a qué tipo de datos se puede dar acceso a terceros.

En la siguiente gráfica sintetizamos la clasificación actual:
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A continuación, mencionaremos las definiciones legales y algunas observaciones:

CLASE DE INFORMACIÓN OBSERVACIONES

Dato Personal: “Cualquier información vinculada o que pueda asociarse a 

una o varias personas naturales determinadas o determinables”. En el caso 

de la Ley 1266 de 2008 el Dato Personal también se refiere a información 

de personas jurídicas.

(Literal c) del artículo 3 de la Ley 1581 de 2012; literal e) del artículo 3 de 

la Ley 1266 de 2008).

Su recolección y Tratamiento se rige por las 

leyes 1581 de 2012 o 1266 de 2008, según el 

caso.

Datos Sensibles:  “Se entiende por datos sensibles aquellos que 

afectan la intimidad del Titular o cuyo uso indebido puede generar 

su discriminación, tales como aquellos que revelen el origen racial o 

étnico, la orientación política, las convicciones religiosas o filosóficas, la 

pertenencia a sindicatos, organizaciones sociales, de derechos humanos 

o que promueva intereses de cualquier partido político o que garanticen 

los derechos y garantías de partidos políticos de oposición, así como los 

datos relativos a la salud, a la vida sexual, y los datos biométricos.”

(Numeral 3 del artículo 3 del Decreto 1377 de 2013).

Para su recolección se requiere una Autorización 

Especial que además de los requisitos 

generales para cualquier dato incluya lo que 

ordena el artículo 6 del Decreto 1377 de 2013.

Deben ser objeto de mayores medidas de 

seguridad, confidencialidad, circulación 

restringida y uso limitado (responsabilidad 

reforzada).

Dato privado: “Es el dato que por su naturaleza íntima o reservada sólo es 

relevante para el titular”.

(Literal h) del artículo 3 de la Ley 1266 de 2008).

Su recolección y Tratamiento requiere 

Autorización previa, expresa e informada.

Dato público: “Es el dato que no sea semiprivado, privado o sensible. 

Son considerados datos públicos, entre otros, los datos relativos al 

estado civil de las personas, a su profesión u oficio y a su calidad de 

comerciante o de servidor público. Por su naturaleza, los datos públicos 

pueden estar contenidos, entre otros, en registros públicos, documentos 

públicos, gacetas y boletines oficiales y sentencias judiciales debidamente 

ejecutoriadas que no estén sometidas a reserva”. 

(Numeral 2 del artículo 3 del Decreto 1377 de 2013; Literal f) del artículo 

3 de la Ley 1266 de 2008).

Para su recolección no es necesaria la 

Autorización del Titular y no opera el Principio 

de Confidencialidad (Literales h) y c) de 

los artículos 4 y 10 de la Ley 1581 de 2012 

respectivamente).

Dato semiprivado: “Dato que no tiene naturaleza íntima, reservada, ni 

pública y cuyo conocimiento o divulgación puede interesar no sólo a su 

titular sino a cierto sector o grupo de personas o a la sociedad en general, 

como el dato financiero y crediticio de actividad comercial o de servicios a 

que se refiere el Título IV de la presente ley.”

(Literal g) del artículo 3 de la Ley 1266 de 2008).

Requiere Autorización previa, expresa e 

informada.
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GUÍA SOBRE EL TRATAMIENTO DE DATOS PERSONALES 
EN LAS ENTIDADES ESTATALES

Ahora bien, respecto del acceso a la información que 

poseen las entidades públicas, la Ley 1712 de 2014 se 

refiere a otras clasificaciones, pero nos interesan las 

siguientes del artículo 6:

“a) Información. Se refiere a un conjunto 

organizado de datos contenido en cualquier 

documento que los sujetos obligados 

generen, obtengan, adquieran, transformen 

o controlen;

“b) Información pública. Es toda información 

que un sujeto obligado genere, obtenga, 

adquiera, o controle en su calidad de tal;

“c) Información pública clasificada. Es 

aquella información que estando en poder 

o custodia de un sujeto obligado en su 

calidad de tal, pertenece al ámbito propio, 

particular y privado o semiprivado de una 

persona natural o jurídica por lo que su 

acceso podrá ser negado o exceptuado, 

siempre que se trate de las circunstancias 

legítimas y necesarias y los derechos 

particulares o privados consagrados en el 

artículo 18 de esta ley;

“d) Información pública reservada. Es 

aquella información que estando en poder 

o custodia de un sujeto obligado en su 

calidad de tal, es exceptuada de acceso a 

la ciudadanía por daño a intereses públicos 

y bajo cumplimiento de la totalidad de los 

requisitos consagrados en el artículo 19 de 

esta ley”.

Nótese cómo dentro de la información pública 

clasificada se pueden incluir Datos Personales 

sensibles, privados y semiprivados. 

De otra parte, es obligatorio que las entidades 

estatales emitan un ‘índice de información clasificada 

y reservada’. En efecto, el artículo 20 de la Ley 1712 de 

2014 ordena que dichas entidades creen y mantengan 

un “índice actualizado de los actos, documentos 

e informaciones calificados como clasificados o 

reservados, de conformidad a esta ley. El índice incluirá 

sus denominaciones, la motivación y la individualización 

del acto en que conste tal calificación.”

Frente a solicitudes de acceso a documentos públicos 

que contengan Datos Personales privados y sensibles, 

las entidades estatales deben crear una “versión 

pública que mantenga la reserva únicamente de la 

parte indispensable”30. De esta manera se da acceso 

a documentos públicos, pero de forma limitada para 

proteger los derechos de los Titulares de los datos 

que aparecen en el documento público. 

La anonimización es otra opción para conciliar el 

derecho de acceso y la protección de Datos Personales. 

Por ejemplo, si lo relevante de un caso es conocer 

cierta información sobre la salud de las personas sin 

que sea imprescindible saber el nombre del paciente 

se puede dar acceso a la historia clínica del paciente 

eliminando su nombre de manera que los terceros no 

puedan conocer o determinar su identidad. 

30	  Cfr. Artículo 21 de la Ley 1712 de 2014. 
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XI.	 Tenga en cuenta las pautas especiales para recolectar huellas dactilares 
o recolectar datos relativos al estado de salud de las personas (Datos 
Sensibles).

Las huellas dactilares y la información relativa al estado de salud de las personas 

son ejemplos de Datos Sensibles. Si la entidad estatal recolecta, usa o trata este tipo de 

información debe cumplir lo que ordena el artículo 6 del Decreto 1377 de 2013, a saber: 

“En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible 

conforme a lo establecido en el artículo 6° de la Ley 1581 de 2012, deberán cumplirse las 

siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no está obligado a autorizar su 

Tratamiento.

2. Informar al titular de forma explícita y previa, además de los requisitos generales de la 

autorización para la recolección de cualquier tipo de dato personal, cuáles de los datos que 

serán objeto de Tratamiento son sensibles y la finalidad del Tratamiento, así como obtener su 

consentimiento expreso.

Ninguna actividad podrá condicionarse a que el Titular suministre datos personales sensibles.”

El Tratamiento de Datos Sensibles debe estar rodeado de especial cuidado y diligencia en su recolección, uso, 

seguridad o cualquier otra actividad que se realice con los mismos. En efecto, la Corte Constitucional exige 

responsabilidad reforzada por parte de los Responsables y Encargados: “como se trata de casos exceptuados 

y que, por tanto, pueden generar altos riesgos en términos de vulneración del habeas data, la intimidad e 

incluso la dignidad de los titulares de los datos, los agentes que realizan en estos casos el tratamiento tienen 

una responsabilidad reforzada que se traduce en una exigencia mayor en términos de cumplimiento de los 

principios del artículo 4 y los deberes del título VI”31 (Destacamos). Por ende, los Datos Sensibles deben ser objeto 

de mayores medidas de seguridad, confidencialidad, circulación restringida y uso limitado. 

31	  Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.8.4.
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GUÍA SOBRE EL TRATAMIENTO DE DATOS PERSONALES 
EN LAS ENTIDADES ESTATALES

XII.	 Cumpla los requisitos para poder recolectar y tratar Datos Personales de niñas, 
niños y adolescentes (NNA).

El artículo 2 de la Convención de las Naciones Unidas sobre los Derechos del Niño ordena 

a los Estados respetar y garantizar los derechos de los niños “sin distinción alguna, 

independientemente de la raza, el color, el sexo, el idioma, la religión, la opinión política o de 

otra índole, el origen nacional, étnico o social, la posición económica, los impedimentos físicos, 

el nacimiento o cualquier otra condición del niño, de sus padres o de sus representantes legales”. 

Los niños, niñas y adolescentes (NNA) gozan de una especial protección y son Titulares de los derechos 

constitucionales y legales como la protección de sus Datos Personales. Sus derechos prevalecen sobre los 

demás tal y como lo ordena el artículo 44 de la Constitución. 

El artículo 7 de la Ley 1581 de 2012 ordena que “en el Tratamiento se asegurará el respeto a los derechos 

prevalentes de los niños, niñas y adolescentes”.  Por otra parte, el artículo 11 del Decreto 1377 de 2013 establece 

que la Autorización del Tratamiento de datos de menores de edad debe ser otorgada por el representante legal 

del NNA y precisa que “el Tratamiento de datos personales de niños, niñas y adolescentes está prohibido, excepto 

cuando se trate de datos de naturaleza pública, de conformidad con lo establecido en el artículo 7 de la Ley 1581 

de 2012 y cuando dicho Tratamiento cumpla con los siguientes parámetros y requisitos:

 

1. Que responda y respete el interés superior de los niños, niñas y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.”
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XIII.	 Exija el respeto de la regulación de protección de datos y de su Política de 
Tratamiento de Datos Personales a los terceros que contrata (Encargados del 
Tratamiento) para que le presten, entre otros, servicios de seguridad privada y 
de computación en la nube.

Si la entidad estatal (Responsable del Tratamiento) 

contrata a otra empresa o un a tercero (Encargado del 

Tratamiento) para realizar actividades de vigilancia y 

seguridad, prestación de servicios de cloud computing 

(computación en la nube) u otra actividad, exíjale el 

cumplimiento de su Política de Tratamiento de Datos 

Personales y los deberes legales que esto conlleva. 

Con todo, no solo es obligatorio el desarrollo de sus 

políticas para el Tratamiento de los Datos Personales, 

también  debe velar porque los Encargados del 

Tratamiento den cabal cumplimiento a las mismas32.

Recuerde que esos terceros (empresas de seguridad, 

prestadores de servicios de cloud computing) obran 

por cuenta de la entidad estatal y ésta  responde 

frente a los Titulares de los datos y las autoridades 

por los errores o negligencia de ellos. Además, la ley 

les impone a estos Encargados del Tratamiento la 

obligación de cumplir con una serie de deberes33.

Se recomienda que en los contratos de prestación 

de servicios celebrados con terceros se establezcan de 

manera clara las obligaciones especiales y los deberes 

que deben cumplir los Encargados en el Tratamiento 

de Datos Personales. Así mismo, es fundamental que, 

entre otras, se pacten cláusulas contractuales en las 

que se obliguen a:

32	  Cfr. Artículo 13 del Decreto 1377 de 2013.
33	   Los deberes de los Encargados están previstos en el artículo 18 
de la Ley 1581 de 2012.

•	 Cumplir las políticas de Tratamiento de 

información de la entidad estatal.

•	 Garantizar seguridad y confidencialidad 

de los Datos Personales.

•	 No usar los Datos Personales para fines 

diferentes a los autorizados o no acceder 

a los mismos (según el caso).

•	 No apropiarse de los Datos Personales 

(copias de planillas, formularios, 

grabaciones, archivos electrónicos) 

luego de culminado el contrato de 

prestación de servicios.

•	 Devolver a la entidad estatal todos los 

datos que trató durante la prestación de 

sus servicios.

En el caso de servicios de computación en la nube 

recomendamos que la entidad estatal siga las 

orientaciones de la siguiente publicación de la SIC: 

“Cartilla – Protección de los Datos Personales en 

los servicios de computación en la nube (Cloud 

Computing)”.
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GUÍA SOBRE EL TRATAMIENTO DE DATOS PERSONALES 
EN LAS ENTIDADES ESTATALES

XIV.	 Adopte medidas para garantizar los principios sobre Tratamiento de Datos Personales en 
las entidades estatales.

Sin perjuicio de lo indicado en la recomendación número uno, tenga en cuenta que en la recolección, uso y 

Tratamiento de datos se deben aplicar de manera armónica e integral los siguientes principios:

a)	 Principio de legalidad en materia de Tratamiento de datos.

b)	 Principio de finalidad.

c)	 Principio de libertad.

d)	 Principio de veracidad o calidad.

e)	 Principio de transparencia.

f)	 Principio de acceso y circulación restringida.

g)	 Principio de seguridad.

h)	 Principio de confidencialidad.

El alcance de cada principio está determinado en el artículo 4 de la Ley 1581 de 2012 y sus normas 

reglamentarias, al igual que en la jurisprudencia expedida por la Corte Constitucional, principalmente en la 

Sentencia C-748 de 2011, razón por la cual nos remitimos a los mismos para no transcribirlos en este espacio.
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XV.	 Respete los derechos de los Titulares de los datos e implemente mecanismos efectivos 
para el ejercicio de los mismos.

Las entidades estatales deben garantizar los siguientes derechos34 a los Titulares de los datos:

a)	 Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables del Tratamiento o 

Encargados del Tratamiento.

b)	 Solicitar prueba de la Autorización otorgada al Responsable del Tratamiento, salvo cuando 

expresamente se exceptúe como requisito para el tratamiento

c)	 Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, 

respecto del uso que les ha dado a sus Datos Personales.

d)	 Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en 

la Ley 1581 de 2012 y las demás normas que la modifiquen, adicionen o complementen.

e)	 Revocar la Autorización y/o solicitar la supresión del dato cuando en el Tratamiento no se respeten 

los principios, derechos y garantías constitucionales y legales35. 

f)	 Acceder en forma gratuita a sus Datos Personales que fueron objeto de Tratamiento.

El alcance de cada derecho está delineado en la Ley 1581 de 2012 y sus decretos reglamentarios, razón por la 

cual se hace una remisión expresa a dichos textos legales. En todo caso, recuerde que:

•	 “Los procedimientos de acceso, actualización, supresión y rectificación de datos personales y de 

revocatoria de la autorización deben darse a conocer o ser fácilmente accesibles a los Titulares 

de la información e incluirse en la política de tratamiento de la información”36.

•	 “Los responsables y encargados del tratamiento deben establecer mecanismos sencillos y ágiles 

que se encuentren permanentemente disponibles a los Titulares con el fin de que estos puedan 

acceder a los datos personales que estén bajo el control de aquellos y ejercer sus derechos 

sobre los mismos”37.

•	 “Todo Responsable y Encargado deberá designar a una persona o área que asuma la función 

de protección de datos personales, que dará trámite a las solicitudes de los Titulares, para el 

ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el presente decreto” 38.

34	  Los derechos están previstos en el artículo 8 de la Ley 1581 de 2012.
35	  De conformidad con el artículo 9 del Decreto 1377 de 2013 “Los Titulares podrán en todo momento solicitar al responsable o encargado la 
supresión de sus datos personales y/o revocar la autorización otorgada para el Tratamiento de los mismos, mediante la presentación de un reclamo, de 
acuerdo con lo establecido en el artículo 15 de la Ley 1581 de 2012.
La solicitud de supresión de la información y la revocatoria de la autorización no procederán cuando el Titular tenga un deber legal o contractual de 
permanecer en la base de datos.”
36	  Cfr. Artículo 18 del Decreto 1377 de 2013.
37	  Cfr. Artículo 22 del Decreto 1377 de 2013.
38	  Cfr. Artículo 23 del Decreto 1377 de 2013.
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XVI.	 Ubique Avisos de Privacidad en sitios 
fácilmente visibles. 

Se recomienda que en todas las porterías de 

las entidades estatales se ubiquen Avisos de Privacidad 

para informar de manera clara y sencilla todo lo que 

ordena el artículo 15 del Decreto 1377 de 2013.

XVII.	Sitúe avisos para informar a las personas 
que están siendo videovigiladas.

Si utiliza sistemas de videovigilancia sitúe avisos 

en lugares fácilmente visibles a todas las personas para 

que sepan que están siendo grabadas y comuníqueles 

que su información será tratada para determinados 

fines y observando la Ley 1581 de 2012.

Estos avisos:

•	 Deben ser fácilmente visibles, legibles y 

comprensibles.

•	 Deben estar ubicados en porterías, 

ascensores, garajes y todos los demás 

sitios en donde se utilizarán cámaras o 

mecanismos de vigilancia.

El texto de los avisos para utilizar en las instalaciones 

puede ser el siguiente:

Recuerde que el objetivo de estos avisos 

es que las personas se enteren rápida y fácilmente 

que están siendo videovigiladas cuando ingresan 

a cualquiera de las instalaciones de las entidades 

estatales. Adicionalmente, en la Política de Tratamiento 

de Información y en los Avisos de Privacidad incluya 

las finalidades específicas de los datos que recolecta y 

trata mediante mecanismos de videovigilancia. 

En todos los demás aspectos tenga presente 

lo que se establece en la guía de 2016 de esta Entidad: 

“Guía de Protección de Datos Personales en Sistemas 

de Videovigilancia”39.

Finalmente, tenga presente que la Corte 

Constitucional, mediante sentencia C-094 de 2020, 

resolvió lo siguiente: “Declarar la EXEQUIBILIDAD 

CONDICIONADA del artículo 237 de la Ley 1801 de 

2016, por el cargo analizado, en el entendido de que el 

manejo y tratamiento de información, datos e imágenes 

captados y/o almacenados a través de sistemas de 

video o medios tecnológicos que estén ubicados o 

instalados en el espacio público, en lugares abiertos 

al público, en zonas comunes o en lugares privados 

abiertos al público o que siendo privados trasciendan a 

lo público, deberá observar los principios de legalidad, 

finalidad, libertad, transparencia, acceso y circulación 

restringida, seguridad y confidencialidad y caducidad, 

en los términos del numeral 157 de esta providencia.”40

39	  Puede consultar el texto en: https://www.sic.gov.co/sites/
default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf 
40	  Puede consultar el texto de la sentencia en: https://www.
corteconstitucional.gov.co/relatoria/2020/C-094-20.htm    

https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf
https://www.corteconstitucional.gov.co/relatoria/2020/C-094-20.htm
https://www.corteconstitucional.gov.co/relatoria/2020/C-094-20.htm
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XVIII.	 Garantice la seguridad de los Datos 
Personales y esté preparado para 
actuar frente a eventuales incidentes 
de seguridad.

Debe ser protegida toda la información que se recolecte 

mediante plantillas, formularios, videovigilancia, 

huelleros, reconocimiento facial, sistemas biométricos 

o por cualquier otro medio físico o electrónico.

Sin seguridad no habrá debido Tratamiento de los 

Datos Personales. Es fundamental adoptar medidas 

tecnológicas, humanas, administrativas, físicas, 

contractuales y de cualquier otra índole que eviten:

•	 Accesos indebidos o no autorizados a la 

información.

•	 Manipulación de la información.

•	 Destrucción de la información.

•	 Usos indebidos o no autorizados de la 

información.

•	 Circulación o suministro de la información 

a personas no autorizadas.

Las medidas de seguridad deben ser apropiadas 

considerando varios factores como: (i) los niveles de 

riesgo del Tratamiento para los derechos y libertades 

de los Titulares de los datos; (ii) la naturaleza de los 

datos; (iii) las posibles consecuencias que se derivarían 

de una vulneración para los Titulares y la magnitud del 

daño que se puede causar a ellos, al Responsable y a la 

sociedad en general; (iv) el número de Titulares de los 

datos y la cantidad de información; (v) el tamaño de la 

organización; (vi) los recursos disponibles; (vii) el estado 

de la técnica y (viii) el alcance, contexto y finalidades 

del Tratamiento de la información.

El principio y el deber de seguridad tienen un 

criterio eminentemente preventivo, lo cual obliga a 

los Responsables o Encargados del Tratamiento a 

adoptar las medidas necesarias para evitar posibles 

afectaciones a la seguridad de los datos. Pero si las 

medidas de seguridad fallan, las organizaciones deben 

41	  El texto de la guía está disponible en la sección de publicaciones de la Delegatura para la Protección de Datos Personales de la SIC: https://
www.sic.gov.co/tema/proteccion-de-datos-personales 

estar preparadas para mitigar los riesgos y daños 

que se puedan causar a los derechos y libertades 

fundamentales de los Titulares y a las organizaciones. 

	

Así las cosas, las entidades deben contar con un 

plan dirigido a afrontar los incidentes de seguridad 

que afecten los Datos Personales bajo su custodia 

o posesión. Cualquier acción en este sentido debe 

centrarse en mitigar su impacto sobre los Titulares 

de la información y sus datos. Sobre el particular, la 

Superintendencia de Industria y Comercio emitió la 

siguiente guía en la que las entidades encuentran 

orientaciones sobre el tema41:

https://www.sic.gov.co/tema/proteccion-de-datos-personales
https://www.sic.gov.co/tema/proteccion-de-datos-personales
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XIX.	 Elimine los Datos Personales tan 
pronto cumplan la finalidad para la 
cual fueron tratados.

La Corte Constitucional ha señalado que “los datos 

deberán ser conservados en una forma que permita la 

identificación de los interesados durante un periodo no 

superior al necesario para los fines para los que fueron 

recogidos. Es decir, el periodo de conservación de los 

datos personales no debe exceder del necesario para 

alcanzar la necesidad con que se han registrado.”42

Teniendo en cuenta lo anterior, en el artículo 1143 

del Decreto 1377 de 2013 se establece que los 

“Responsables y Encargados del Tratamiento solo 

podrán recolectar, almacenar, usar o circular los datos 

personales durante el tiempo que sea razonable 

y necesario, de acuerdo con las finalidades que 

justificaron el tratamiento”.  La idea es no almacenar y 

usar datos indefinidamente. En otros términos, si expiró 

el tiempo de Tratamiento autorizado por el Titular o ya 

se cumplió la finalidad del Tratamiento y no existe una 

norma legal que disponga lo contrario, “el Responsable 

y el Encargado deberán proceder a la supresión de los 

datos personales en su posesión.”44

El citado artículo establece algunos factores 

que se deben considerar en cada caso concreto 

para establecer el tiempo de conservación de la 

información como, entre otros, “las disposiciones 

aplicables a la materia de que se trate y a los aspectos 

administrativos, contables, fiscales, jurídicos e históricos 

de la información.”45 Adicionalmente, dice la norma 

que los datos “deberán ser conservados cuando así se 

requiera para el cumplimiento de una obligación legal 

o contractual.” 46

Las entidades estatales pueden tratar los datos por 

el tiempo necesario siempre y cuando  justifiquen 

dicho término o período razonablemente. Ahora bien, 

en consonancia con el Principio de Responsabilidad 

Demostrada (Accountability), el artículo en comento 

ordena a los Responsables y Encargados “documentar 

los procedimientos para el Tratamiento, conservación 

y supresión de los datos personales de conformidad 

42	  Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 
2.6.5.2.2.
43	  Denominado “Limitaciones temporales al Tratamiento de los 
datos personales”.
44	  Cfr. Artículo 11 del Decreto 1377 de 2013.
45	  Cfr. Artículo 11 del Decreto 1377 de 2013.
46	  Cfr. Artículo 11 del Decreto 1377 de 2013.

con las disposiciones aplicables a la materia de que 

se trate, así como las instrucciones que al respecto 

imparta la Superintendencia de Industria y Comercio”.

XX.	 Garantice la confidencialidad de 
la información. 

Las personas involucradas en el Tratamiento de Datos 

Personales deben mantener reserva o secreto de los 

Datos Personales que conocen con ocasión de su 

trabajo o gestión. No pueden hacer de conocimiento 

público los datos privados a menos que lo autorice el 

Titular, la ley o exista orden judicial.

En efecto, de conformidad con el literal h) del artículo 

4 de la Ley 1581 de 2012 “todas las personas que 

intervengan en el tratamiento de datos personales que 

no tengan la naturaleza de públicos están obligadas 

a garantizar la reserva de la información, inclusive 

después de finalizada su relación con alguna de las 

labores que comprende el tratamiento, pudiendo 

sólo realizar suministro o comunicación de datos 

personales cuando ello corresponda al desarrollo de 

las actividades autorizadas en la presente ley y en los 

términos de la misma”.

Es importante que las entidades estatales:

•	 Capaciten a su equipo humano 

(funcionarios, contratistas) para que, entre 

otras, no suministren ni permitan acceso a 

esa información a terceros no autorizados 

por los Titulares de los datos o la ley.  

•	 Pacten cláusulas de confidencialidad con 

los contratistas y terceros 

. 

•	 No envíen comunicaciones electrónicas 

masivas que permitan a los destinatarios 

conocer información de otras personas 

(direcciones de correo electrónico, 

cuentas de cobro, etc.). Remita correos 

electrónicos de forma tal que el 

destinatario solo pueda ver su dirección 

de correo y no tenga acceso a las 

direcciones de correo de otros eventuales 

destinatarios de la misma comunicación. 
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XXI.	Implemente estrategias de 
Responsabilidad Demostrada 
(Accountability) frente al Tratamiento 
de Datos Personales.

Las entidades estatales deben establecer la 

manera como probarán que han adoptado medidas 

útiles para cumplir las reglas sobre el Tratamiento 

de datos. Es necesario tener presente que “los 

responsables del tratamiento de datos personales 

deben ser capaces de demostrar, a petición de la 

Superintendencia de Industria y Comercio, que han 

implementado medidas apropiadas y efectivas para 

cumplir con las obligaciones establecidas en la Ley 

1581 de 2012”47 y en el Decreto 1377 de 2013.

Medidas “apropiadas” son aquellas ajustadas a 

las necesidades del Tratamiento de datos. Y “efectivas” 

son las que permiten lograr el resultado o efecto que se 

desea o espera. En otras palabras, no se deben adoptar 

medidas inoperantes, inservibles, inanes o infructuosas. 

Solo se deben instaurar aquellas adecuadas, correctas, 

útiles, oportunas y eficientes con el propósito de cumplir 

los requerimientos legales para realizar Tratamiento de 

Datos Personales.

La Corte Constitucional mediante la sentencia C-32 

de 2021 reconoció la existencia de la responsabilidad 

demostrada en los siguientes términos:

47	  Cfr. Artículo 26 del Decreto 1377 de 2013.

 

“219. El principio de responsabilidad 

demostrada, conocido en el derecho 

comparado como accountability en 

la protección de datos personales, 

es incorporado por la legislación 

interna por el Decreto 1377 de 2013, 

reglamentario de la Ley 1581 de 2013 

(sic). El artículo 26 de esa normativa 

determina que los responsables del 

tratamiento de datos personales 

deberán demostrar, a petición de 

la Superintendencia de Industria y 

Comercio, entidad que obra como 

autoridad colombiana de protección 

de datos, que han implementado 

medidas apropiadas y efectivas 

para cumplir con las citadas 

normas jurídicas. Esto de manera 

proporcional a: (i) la naturaleza 

jurídica del responsable y, cuando 

sea el caso, su tamaño empresarial; 

(ii) la naturaleza de los datos 

personales objeto de tratamiento; 

(iii) el tipo de tratamiento; y (iv) los 

riesgos potenciales que el referido 

tratamiento podrían causar sobre 

los derechos de los titulares del 

dato personal. Con este fin, los 

responsables deben informar a la 

SIC acerca de los procedimientos 

usados para el tratamiento de 

datos. A esta medida se suma lo 

previsto en el artículo 27  ejusdem, 

que estipula la obligación del 

responsable de establecer 

políticas internas que garanticen: 

(i) la existencia de una estructura 

administrativa proporcional a la 

estructura y tamaño empresarial 

del responsable; (ii) la adopción de 

mecanismos internos para poner 

en práctica dichas políticas; y (iii) 

la previsión de procesos para la 

atención y respuesta a consultas, 

peticiones y reclamos de los 

titulares, respecto de cualquier 

aspecto del tratamiento de datos 

personales.
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El principio de responsabilidad demostrada, 

de acuerdo con lo expuesto, consiste en el 

deber jurídico del responsable del tratamiento 

de demostrar ante la autoridad de datos 

que cuenta con la institucionalidad y los 

procedimientos para garantizar las distintas 

garantías del derecho al habeas data, en 

especial, la vigencia del principio de libertad y 

las facultades de conocimiento, actualización 

y rectificación del dato personal.”48 

Es preciso resaltar que la regulación sobre Datos 

Personales impone cargas probatorias en cabeza de 

los Responsables del Tratamiento como las siguientes:

•	 Conservar prueba de haber informado al Titular 

al momento de solicitarle la Autorización, 

de manera clara y expresa, lo que ordena el 

artículo 12 de la Ley 1581 de 2012 y cuando el 

Titular lo solicite, entregarle copia de ello49.

•	 “Solicitar y conservar, en las condiciones 

previstas en la presente ley, copia de la 

respectiva autorización otorgada por el 

Titular.”50

•	 “Proveer una descripción de los procedimientos 

usados para la recolección, almacenamiento, 

uso, circulación y supresión de información, 

como también la descripción de las finalidades 

para las cuales la información es recolectada 

y una explicación sobre la necesidad de 

recolectar los datos en cada caso.”51

•	 “Documentar los procedimientos para el 

Tratamiento, conservación y supresión de 

los datos personales de conformidad con las 

disposiciones aplicables a la materia de que 

se trate.”52

•	 “Desarrollar sus políticas para el tratamiento 

de los datos personales y velar porque 

los Encargados del Tratamiento den 

cabalcumplimiento a las mismas.”53

48	  Cfr. Corte Constitucional, sentencia C-032 del 18 de febrero de 
2021. M.P. Dra. Gloria Stella Ortiz. Puede consultar el texto de la sentencia 
en: https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm 
49	  Cfr. Parágrafo del artículo 12 de la Ley 1581 de 2012.
50	  Cfr. Literal (b) del artículo 17 de la Ley 1581 de 2012 y artículo 8 
del Decreto 1377 de 2013 “Los Responsables deberán conservar prueba 
de la autorización otorgada por los Titulares de datos personales para el 
Tratamiento de los mismos”.
51	  Cfr. Artículo 4 del Decreto 1377 de 2013.
52	  Cfr. Artículo 11 del Decreto 1377 de 2013.
53	  Cfr. Artículo 13 del Decreto 1377 de 2013.

•	 “Conservar el modelo del Aviso de Privacidad 

que utilicen para cumplir con el deber que 

tienen de dar a conocer a los Titulares la 

existencia de políticas del tratamiento de la 

información y la forma de acceder a las mismas, 

mientras se traten datos personales conforme 

al mismo y perduren las obligaciones que de 

este se deriven.”54

•	 Adoptar “las medidas razonables para asegurar 

que los datos personales que reposan en las 

bases de datos sean precisos y suficientes 

y, cuando así lo solicite el Titular o cuando 

el Responsable haya podido advertirlo, sean 

actualizados, rectificados o suprimidos, de 

tal manera que satisfagan los propósitos del 

tratamiento.”55

En suma, las entidades estatales deben 

establecer medidas útiles, apropiadas y efectivas para 

cumplir sus obligaciones legales. Adicionalmente, 

tendrán que evidenciar y demostrar el correcto 

cumplimiento de sus deberes. Dichas herramientas 

deben ser objeto de revisión y evaluación permanente 

a fin de determinar su nivel de eficacia en cuanto al 

cumplimiento y grado de protección de los Datos 

Personales.

El reto frente al Principio de Responsabilidad 

Demostrada (Accountability) va mucho más allá de 

la mera expedición de documentos o redacción de 

políticas. Se trata de una actividad constante que exige 

demostrar un cumplimiento real y efectivo en la práctica 

de sus labores. No basta hacer meras declaraciones 

simbólicas de buenas intenciones, sino que es 

obligatorio evidenciar resultados concretos respecto 

del debido Tratamiento de los Datos Personales.

En este aspecto es esencial realizar 

entrenamientos periódicos y especializados al 

equipo humano de la organización para proveerles 

la experticia, guía y herramientas que requieren para 

el correcto desarrollo de las tareas que involucren 

cualquier Tratamiento de Datos Personales.

 

54	  Cfr. Artículo 16 del Decreto 1377 de 2013.
55	  Cfr. Artículo 22 del Decreto 1377 de 2013.

https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm
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Finalmente, esta entidad publicó los siguientes 

documentos que hacen parte de esta guía: 

•	 Guía para la implementación del Principio 

de Responsabilidad Demostrada 

(Accountability)56.

•	 Guía para la implementación del Principio de 

Responsabilidad Demostrada (Accountability) 

en las transferencias internacionales de Datos 

Personales (2019-2021)57.

56	  Puede consultar el texto de la guía en la sección de publicaciones 
de la Delegatura para la Protección de Datos Personales de la SIC: https://
www.sic.gov.co/tema/proteccion-de-datos-personales
57	  Puede consultar el texto de la guía en la sección de publicaciones 
de la Delegatura para la Protección de Datos Personales de la SIC: https://
www.sic.gov.co/tema/proteccion-de-datos-personales 

XXII.	 Registre las Bases de Datos ante 
el RNBD.

Según el artículo 25 de la Ley 1581 de 2012, 

el Registro Nacional de Bases de Datos (RNBD) es 

el directorio público de las Bases de Datos sujetas a 

Tratamiento que operan en el país. Es administrado por 

la Superintendencia de Industria y Comercio y de libre 

consulta para los ciudadanos.

Para realizar el registro de Bases de Datos 

se deben aportar las Políticas de Tratamiento de la 

Información (PTI) de la entidad, las cuales obligarán 

a los Responsables y Encargados de las mismas 

y cuyo incumplimiento acarreará las sanciones 

correspondientes. 

El RNBD es una herramienta que materializa la 

transparencia porque de manera abierta y libre permite 

que cualquier ciudadano consulte la información sobre 

todas las Bases de Datos inscritas en el mismo y las PTI 

de las entidades estatales.

Las entidades estatales tuvieron plazo hasta el 

31 de enero de 2019 para registrar las Bases de Datos. 

Las bases que se creen con posterioridad a dicha 

fecha deben inscribirse dentro de los dos (2) meses 

siguientes, contados a partir de su creación. 

Es sencillo y gratuito realizar el registro y 

actualizar la información contenida en el mismo. Para 

el efecto consulte: https://www.sic.gov.co/registro-

nacional-de-bases-de-datos 

https://www.sic.gov.co/tema/proteccion-de-datos-personales
https://www.sic.gov.co/tema/proteccion-de-datos-personales
https://www.sic.gov.co/registro-nacional-de-bases-de-datos
https://www.sic.gov.co/registro-nacional-de-bases-de-datos
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XXIII.	Incremente y mantenga la confianza 
de los Titulares de Datos Personales.

Desde hace algunas décadas se ha sostenido 

que la confianza es factor crucial para el crecimiento 

y consolidación de cualquier actividad que involucre 

el Tratamiento de Datos Personales. Por eso se ha 

sostenido que “las actividades continuas de creación de 

confianza deben ser una de las prioridades estratégicas 

más importantes para cada organización.”58

La confianza se entiende como la expectativa de que 

“se puede contar con la palabra del otro” y de que 

se emprenderán acciones positivas y beneficiosas 

entre las partes de manera recíproca. Cuando existe 

confianza la persona cree que una entidad es fiable, 

cumple su palabra, es sincera, íntegra y lleva a cabo las 

acciones prometidas59. 

58	  Cfr. Edelman Trust Barometrer de 2019.https://www.edelman.
com/trust-barometer
59	  Cfr. Barrera Duque, Ernesto (2018) Diseño organizacional 
centrado en el cliente. Teoría y práctica en empresas sociales. Universidad 
de la Sabana y Ecoe ediciones. 

XXIV.	 Tenga presente la regulación 
de datos en los procesos de 
interoperabilidad, circulación o 
entrega de Datos Personales.

La Ley 1955 de 2019 incorporó como 

obligación para las entidades estatales del orden 

nacional el deber de incluir en sus respectivos planes 

de acción el componente de transformación digital. 

Para tal fin, el artículo 147 de dicha ley estableció 

que “los proyectos estratégicos de transformación 

digital se orientarán por los siguientes principios: (…) 

3. Plena interoperabilidad entre los 

sistemas de información públicos que 

garantice el suministro e intercambio 

de la información de manera ágil y 

eficiente a través de una plataforma de 

interoperabilidad. Se habilita de forma 

plena, permanente y en tiempo real cuando 

se requiera, el intercambio de información 

de forma electrónica en los estándares 

definidos por el Ministerio TIC, entre 

entidades públicas, dando cumplimiento 

a la protección de datos personales y 

salvaguarda de la información.”

Como se observa, la circulación de información 

es un aspecto intrínseco de la interoperabilidad60. Dado 

lo anterior, es importante tener presente que el inciso 

segundo del artículo 15 de la Constitución ordena que 

“en la recolección, tratamiento y circulación de datos se 

respetarán la libertad y demás garantías consagradas 

en la Constitución” (negrilla fuera de texto). 

Para el caso de los Datos Personales las entidades 

públicas deben tener presente lo que ordena el artículo 

13 de la Ley 1581 de 2012, a saber:

 
“ARTÍCULO 13. PERSONAS A QUIENES SE LES PUEDE 

SUMINISTRAR LA INFORMACIÓN. 

 
60	  Las ideas y conclusiones de esta sección se tomaron de la 
Circular conjunta No 4 del 5 de septiembre de 2019 de la SIC y la Agencia 
Nacional de Defensa Jurídica del Estado (ANDJE), cuyo asunto es el 
siguiente: “Tratamiento de datos personales en sistemas de información 
interoperable”. 
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La información que reúna las condiciones establecidas en la presente ley podrá 

suministrarse a las siguientes personas: 

 

a)  A los Titulares, sus causahabientes o sus representantes legales; 

 

b)  A las entidades públicas o administrativas en ejercicio de sus funciones legales o por 

orden judicial; 

 

c)  A los terceros autorizados por el Titular o por la ley.”

En cuanto a la entrega de información a las entidades públicas, la Corte Constitucional señaló que en relación 

al literal b) del artículo 13 “debe entenderse que la entidad administrativa receptora cumpla con las obligaciones 

de protección y garantía que se derivan del citado derecho fundamental, en especial la vigencia de los principios 

de finalidad, utilidad y circulación restringida. Por lo tanto, debe encontrarse demostrado (i) el carácter calificado 

del vínculo entre la divulgación del dato y el cumplimiento de las funciones de la entidad del poder Ejecutivo; y 

(ii) la adscripción a dichas entidades de los deberes y obligaciones que la normatividad estatutaria predica de los 

usuarios de la información.”61

En suma, la protección de Datos Personales no se opone a la interoperabilidad siempre y cuando se respete lo 

dispuesto en el artículo 15 de la Constitución junto con la precitada Ley 1581 de 2012 y se tengan en cuenta sus 

excepciones y reglas de Tratamiento y circulación de la información62.

61	  Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.15.3.
62	  Circular conjunta No 4. del 5 de septiembre de 2019 de la SIC y la Agencia Nacional de Defensa Jurídica del Estado (ANDJE). Asunto: “Tratamiento 
de datos personales en sistemas de información interoperable”.
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GUÍA SOBRE EL TRATAMIENTO DE DATOS PERSONALES 
EN LAS ENTIDADES ESTATALES

GLOSARIO

A continuación se relacionan algunas definiciones 

de la Ley Estaturia 1581 de 2012 y sus decretos 

reglamentarios:

•	 Autorización:  Consentimiento previo, 

expreso e informado del Titular para llevar 

a cabo el Tratamiento de Datos Personales.

•	 Aviso de privacidad: Comunicación verbal 

o escrita generada por el Responsable y 

dirigida al Titular para el Tratamiento de 

sus Datos Personales mediante la cual se 

le informa acerca de la existencia de la 

Política de Tratamiento de Información que 

le será aplicable, la forma de acceder a la 

misma y las finalidades del Tratamiento que 

se pretende dar a los Datos Personales. 

•	 Base de datos:  Conjunto organizado 

de Datos Personales que sea objeto de 

Tratamiento.

•	 Dato personal:  Cualquier información 

vinculada o que pueda asociarse a una o 

varias personas naturales determinadas o 

determinables.

•	 Dato público: Es el dato que no sea 

semiprivado, privado o sensible. Son 

considerados datos públicos, entre otros, 

los datos relativos al estado civil de las 

personas, a su profesión u oficio y a su calidad 

de comerciante o de servidor público. Por 

su naturaleza, los datos públicos pueden 

estar contenidos, entre otros, en registros 

públicos, documentos públicos, gacetas 

y boletines oficiales y sentencias judiciales 

debidamente ejecutoriadas que no estén 

sometidas a reserva. 

•	 Datos sensibles: Son aquellos que afectan 

la intimidad del Titular o cuyo uso indebido 

puede generar su discriminación, tales como 

los que revelen el origen racial o étnico, 

la orientación política, las convicciones 

religiosas o filosóficas; la pertenencia a 

sindicatos, organizaciones sociales o de 

derechos humanos; o que promuevan 

intereses de cualquier partido político o 

garanticen los derechos y garantías de 

partidos políticos de oposición; datos 

relativos a la salud y a la vida sexual; y los 

datos biométricos. 

•	 Encargado del tratamiento:  Persona 

natural o jurídica, pública o privada, que 

por sí misma o en asocio con otros, realice 

el Tratamiento de Datos Personales por 

cuenta del Responsable del Tratamiento.

•	 Responsable del tratamiento:  Persona 

natural o jurídica, pública o privada, que 

por sí misma o en asocio con otros, decida 

sobre la base de datos y/o el Tratamiento 

de los datos.

•	 Titular: Persona natural cuyos Datos 

Personales sean objeto de Tratamiento.

•	 Tratamiento:  Cualquier operación o 

conjunto de operaciones sobre Datos 

Personales tales como la recolección, 

almacenamiento, uso, circulación o 

supresión.

•	 Transferencia: La transferencia de datos 

tiene lugar cuando el Responsable y/o 

Encargado del Tratamiento de Datos 

Personales, ubicado en Colombia, envía la 

información o los Datos Personales a un 

receptor que a su vez es Responsable del 

Tratamiento y se encuentra dentro o fuera 

del país. 

•	 Transmisión: Tratamiento de Datos 

Personales que implica la comunicación 

de los mismos dentro o fuera del territorio 

colombiano cuando tenga por objeto 

la realización de un Tratamiento por el 

Encargado por cuenta del Responsable.
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