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Introduccion

La Constitucion Politica establece que el Estado tiene como finalidad, entre otras, la de garantizar la efectividad
de los “derechos y deberes consagrados en la Constitucion”. Adicionalmente, senala que las “autoridades de la
Republica estan instituidas para proteger a todas las personas residentes en Colombia, en su vida, honra, bienes,
creencias, y demas derechos y libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y
de los particulares™.

Tambien es enfatica en precisar que los servidores publicos son responsables por infringir la Constitucion y las
leyes y por “omision o extralimitacion en el gjercicio de sus funciones?" y que deben gjercer “sus funciones en la
forma prevista por la Constitucion, la ley y el reglamento™.

Las entidades estatales que conforman las ramas del poder publico* recolectan, usan, circulan y tratan
Datos Personales. Como tales, son Responsables de su Tratamiento y deben cumplir con todos los deberes
constitucionales y legales. Es factible que para ciertas actividades acudan a terceros (contratistas, empresas
de seguridad, proveedores de tecnologias, otras entidades publicas, etc.) que actuan como Encargados del
Tratamiento.

Conforme con el articulo 15 superior, las personas tienen el derecho a conocer, actualizar y rectificar toda la
informacion que se haya recogido sobre ellas en Bases de Datos o archivos de entidades publicas y privadas.
Ademas, senala que “en la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion”. Esta disposicion fue desarrollada por la Ley Estatutaria 1581 de 2012,
la cual no solo es aplicable a las entidades publicass sino que define “Tratamiento” como “cualquier operacion o
conjunto de operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion’™.

Dado que las entidades estatales tratan datos de millones de personas y que deben obrar conforme a la
Constitucion y a la ley, se expide la siguiente guia cuyos objetivos y precisiones senalamos a continuacion.

Cfr. Articulo 2 de la Constitucion Politica de Colombia.

Cfr. Articulo 6 de la Constitucion Politica de Colombia.

Cfr. Articulo 123 de la Constitucion Politica de Colombia.

Cfr. Articulo 113 de la Constitucion Politica de Colombia.

Cfr. Articulo 2 de la Ley Estatutaria 1581 de 2012.

Cfr. Literal 6) del articulo 3 de la Ley Estatutaria 1581 de 2012.
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Objetivos, precisiones y complementariedad con
otras guias y cartillas de esta entidad

Esta guia tiene como propodsito presentar algunas
sugerencias a las entidades estatales y a los servidores
publicos que recolectan o tratan Datos Personales con
miras a orientarlos para que cumplan correctamente la
regulacion sobre el Tratamiento de los mismos.

Estas recomendaciones tienen un enfoque preventivo
dirigido a las entidades estatales directamente
(Responsables del Tratamiento) o a traves de terceros
(Encargados del Tratamiento) para que eviten vulnerar
los derechos de cualquier persona (Titular del dato).

El presente documento no es un concepto legal ni
constituye asesoria juridica. Tampoco pretende ser un
listado exhaustivo de recomendaciones especificas
sobre todos los temas que involucra la Proteccion de
Datos Personales en las entidades estatales, pues ello
es un asunto interno de cada entidad a la luz de sus
particularidades y de sus funciones.

Las orientaciones contenidas en este texto solo
comprenden algunos de los temas mas relevantes
sobre la Proteccidon de Datos Personales en las
entidades estatales. Por consiguiente, el lector debe
tener claro que este documento no incluye todos los

deberes legales sobre la materia y que la omision de
algunos de ellos no lo exime de cumplir con todas las
obligaciones juridicas.

Finalmente, esta entidad ha publicado los siguientes
documentos’ que sugerimos consultar ya que son
complementarios a esta guia: (1) Cuestionario de
diagnostico para el cumplimiento de la Ley 1581 de
2012 en las mipymes; 2) Cartilla de formatos modelo
para el cumplimiento de obligaciones establecidas en
la Ley 1581 de 2012 y sus decretos reglamentarios; 3)
Guia sobre Proteccion de Datos Personales en sistemas
de videovigilancia; 4) Guia para la implementacion
del Principio de Responsabilidad Demostrada
(Accountability); 5) Guia sobre la implementacion
del Principio de Responsabilidad Demostrada en las
transferencias internacionales de datos y 6) Guia para
la gestion de incidentes de seguridad en el Tratamiento
de Datos Personales.

7 Los textos de los documentos estan disponibles en la seccion
de publicaciones de la Delegatura para la Proteccion de Datos Personales

de la SIC: https://www.sic.gov.co/tema/proteccion-de-datos-personales



https://www.sic.gov.co/tema/proteccion-de-datos-personales

RECOMENDACIONES

I. Tenga presente que la Ley 1581 de 2012 aplica al Tratamiento de Datos Personales
que realicen las entidades estatales.

Recuerde que la Ley 1581 de 2012 aplica tanto a las entidades publicas como a las privadas. Solo existen
algunas diferencias que deben tenerse presentes:

e Porregla general, no se requiere la Autorizacion del Titular del dato cuando la informacion es ‘requeri-
da por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial.
Pero, en todo caso, las entidades estatales deberan cumplir con todas las demdads disposiciones de la
Ley 1581 de 2012,

e Las sanciones del articulo 23 de la Ley no aplican a las entidades estatales. Establece el paragrafo
de dicha norma que “en el evento en el cual la Superintendencia de Industria y Comercio advierta un
presunto incumplimiento de una autoridad publica a las disposiciones de la presente ley, remitira
la actuacion a la Procuraduria General de la Nacion para que adelante la investigacion respectiva’.

e Existen algunos casos exceptuados del campo de aplicacion de la Ley 1581 de 2012° No obstante,
se trata de situaciones excepcionales que no se sustraen totalmente de algunos principios
constitucionales® que fueron recogidos en el articulo 4 de la Ley 1581,

Dado lo anterior, las entidades estatales deben cumplir la Ley 1581 de 2012. En esa medida, las guias que
ha emitido esta Entidad tambien son utiles, salvo lo relativo a los temas anteriormente senalados y teniendo
en cuenta algunas precisiones que se realizaran sobre la Autorizacion para legitimar el Tratamiento de Datos
Personales.

8 Cfr. Literal a) del articulo 10 de la Ley Estatutaria 1581 de 2012.
9 Articulo 2 de la Ley Estatutaria 1581 de 2012.
10 Sobre estos casos, la Corte establecio que “(.) estas hipotesis no estan exceptuadas de los principios, como garantias minimas de proteccion

delhabeas data. En otras palabras, las hipotesis enunciadas en elinciso tercero son casos exceptuados —-no excluidos- de la aplicacion de las disposiciones
de la ley, en virtud del tipo de intereses involucrados en cada uno y que ameritan una regulacion especial y complementaria, salvo respecto de las
disposiciones que tienen que ver con los principios” (humeral 2.4.5.1 de la sentencia C-748 de 2011).

11 En linea con lo anterior, el paragrafo del articulo 2 de la Ley 1581 de 2012 sefala que los “principios sobre proteccion de datos seran aplicables a
todas las bases de datos, incluidas las exceptuadas en el presente articulo, con los limites dispuestos en la presente ley y sin refir con los datos que tienen
caracteristicas de estar amparados por la reserva legal. En el evento que la normatividad especial que regule las bases de datos exceptuadas prevea
principios que tengan en consideracion la naturaleza especial de datos, los mismos aplicaran de manera concurrente a los previstos en la presente ley".
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Il. Antes de realizar Tratamiento de datos efectiie un estudio de impacto de privacidad.

Previo al diseno y desarrollo del proyecto de cualquier entidad estatal, y en la medida en que sea probable que el
mismo entrane un alto riesgo de afectacion del derecho a la Proteccion de Datos Personales de los Titulares, se
sugiere efectuar una evaluacion de impacto en la privacidad (Privacy Impact Assessment - PIA por sus siglas en
inglés) con el fin de poner en funcionamiento un sistema efectivo de manejo de riesgos y controles internos para
garantizar que los datos se trataran debidamente y conforme con la regulacion existente.

Dicha evaluacion deberia incluir, como minimo, lo siguiente:

e Una descripcion detallada de las operaciones de Tratamiento de Datos Personales que involucra el
proyecto o la actividad de la entidad estatal.

e Una evaluacion de los riesgos especificos para los derechos vy libertades de los Titulares de los
Datos Personales. La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para
mitigarlos, son elementos cardinales del Principio de Responsabilidad Demostrada (Accountability).
Es fundamental que las organizaciones desarrollen y pongan en marcha, entre otros, un “sistema
de administracion de riesgos asociados al tratamiento de datos personales™ que les permita
“identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que puedan incidir
en la debida administracion delriesgo a que estan expuestos en desarrollo del cumplimiento de las
normas de proteccion de datos personales™,

e | as medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad, diseno

de software, tecnologias y mecanismos que garanticen la Proteccion de Datos Personales, teniendo

° en cuenta los derechos e intereses legitimos de los Titulares de los datos y de otras personas
eventualmente afectadas.

Los resultados de este estudio, junto con las medidas para mitigar los riesgos, hacen parte de la
aplicacion del Principio de Privacidad desde el diseno y por defecto.

EVALUACION DE IMPACTO
DE PRIVACIDAD Descripcién detallada de

las operaciones de
tratamiento de datos
perscnales que involucra el
proyecto

Evaluacién de los
riesgos
especificos.

. Medidas para
X afrontar los
riesgos
12 Superintendencia de Industria y Comercio (2015) “Guia para implementacion del Principio de Responsabilidad Demostrada (Accountability)”.
Pags 16-18.
13 Ibid. Pag. 16.
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lll. Incorpore legalidad, privacidad,
ética, seguridad y responsabilidad
demostrada desde el disefo y por
defecto.

La privacidad desde el diseno y por defecto (Privacy
by Design and by Default) es considerada una
medida proactiva para cumplir con el Principio de
Responsabilidad Demostrada (Accountability). Al
introducir la privacidad desde el diseno se esta
buscando garantizar el correcto Tratamiento de
los datos. La mejor manera de garantizar el debido
Tratamiento de datos es evitar su vulneracion y ello
se logra si desde el inicio se involucra en cualquier
proyecto lo referente a la recoleccion, circulacion y uso
de datos.

Con lo anterior se busca que garantizar el debido
Tratamiento de datos se convierta “en el modo de
operacion predeterminado de una organizacion™4, Por
eso, desde antes de recolectar informacion y durante
todo el ciclo de vida de la misma, se deberian adoptar
medidas preventivas de diversa naturaleza(tecnologica,
organizacional, humana, ética y procedimental, entre
otras) con el objeto de evitar vulneraciones a los
derechos de las personas asi como fallas de seguridad
o indebidos Tratamientos de Datos Personales.

La ética desde el diseno y por defecto debe irradiar el
esquema, desarrolloy uso de los datos en los proyectos
queinvolucren Tratamiento de Datos Personales, siendo
parte estructural de cualquier aspecto relacionado con
esa actividad.

14 Cfr. Cavoukia, Ann. Privacidad por Diseno: Los 7 principios
fundamentales. Disponible en: http://mediascope.nl/wp-content/
uploads/2015/08/privacidad-por-dise%C3%B1o.pdf https:.//www.
mediascope.es/wp-content/uploads/2016/10/privacidad-por-
disen%CC%830-1.pdf . Ana Brian Nougreres también explica este tema en
su articulo de 2012 publicado en la Revista Internacional de Proteccion de
Datos Personales (RIPDP) y titulado “La proteccion inteligente de los datos

personales: Privacy by Design (PbD)". Puede consultar el texto en: https:.//

habeasdatacolombia.uniandes.edu.co/wp-content/uploads/ok6_-Ana-
Brian-Nougreres_FINAL.pdf

El futuro
es de todos

Gobierno
de Colombia

&

IV. Informe de manera claray
transparente las finalidades
especificas del Tratamiento de los
datos.

Ordena la Ley 1581 de 2012 que “el tratamiento
debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la ley, la cual debe ser informada
al titular™s. Tenga presente que sobre esta norma la
Corte Constitucional concluyo y preciso: “los datos
personales deben ser procesados con un proposito
especificoy explicito. En ese sentido, la finalidad no solo
debe ser legitima sino que la referida informacion se
destinara a realizar los fines exclusivos para los cuales
fue entregada por el titular. Por ello, se debera informar
al Titular del dato de manera clara, suficiente y previa
acerca de la finalidad de la informacion suministrada
y por tanto, no podra recopilarse datos sin la clara
especificacion acerca de la finalidad de los mismos.
Cualquier utilizacion diversa, debera ser autorizada en
forma expresa por el Titular™e,

En suma, no se pueden recolectar Datos
Personales para hacer uso indiscriminado de los
mismos, ni para establecer finalidades ambiguas
o0 indeterminadas. Solo se permite tratarlos para
propositos concretos y especificos dentro del marco
de las competencias constitucionales o legales de
cada entidad. Las finalidades deben ser informadas al
Titular del dato.

15 Cfr. Literal b) del articulo 4 de la Ley 1581 de 2012.
16 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral
2.6.5.2.2.



http://mediascope.nl/wp-content/uploads/2015/08/privacidad-por-diseño.pdf
http://mediascope.nl/wp-content/uploads/2015/08/privacidad-por-diseño.pdf
https://www.mediascope.es/wp-content/uploads/2016/10/privacidad-por-disen%CC%83o-1.pdf
https://www.mediascope.es/wp-content/uploads/2016/10/privacidad-por-disen%CC%83o-1.pdf
https://www.mediascope.es/wp-content/uploads/2016/10/privacidad-por-disen%CC%83o-1.pdf
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/ok6_-Ana-Brian-Nougreres_FINAL.pdf
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/ok6_-Ana-Brian-Nougreres_FINAL.pdf
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/ok6_-Ana-Brian-Nougreres_FINAL.pdf

V. Trate Gnicamente los datos
estrictamente necesarios.

Tampoco se puede recolectar ni tratar cualquier Dato
Personal, sino solo aquellos que sean imprescindibles
para cumplir la finalidad para la cual son colectados. En
este sentido, la regulacion ordena que ‘“la recoleccion
de datos debera limitarse a aquellos datos personales
que son pertinentes y adecuados para la finalidad para
la cual son recolectados o requeridos™. De hecho,
cualquier entidad debe estar en capacidad de describir
las finalidades para las cuales la informacion es
recolectada y de justificar la necesidad de recolectar
los datos en cada caso®.

Segun la Corte Constitucional “los datos personales
registrados deben ser los estrictamente necesarios
para el cumplimiento de las finalidades perseguidas
con la base de datos de que se trate, de tal forma que se
encuentra prohibido el registro y divulgacion de datos
que no guarden estrecha relacion con el objetivo de la
base de datos. En consecuencia, debe hacerse todo lo
razonablemente posible para limitar el procesamiento
de datos personales al minimo necesario. Es decir,
los datos deberan ser: (i) adecuados, (i) pertinentes y
(i) acordes con las finalidades para las cuales fueron
previstos™s,

17 Cfr. Articulo 4 del Decreto 1377 de 2013.

18 Cfr. Parrafo 2 del articulo 4 del Decreto 1377 de 2013.

19 Cfr. Corte Constitucional, sentencia C- 748 de 2011, numeral
2.6.5.2.2.
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VI. No olvide que la recoleccién de
Datos Personales sin Autorizacion
no implica la desproteccion del
derecho de habeas data de los
titulares.

Las entidades publicas o administrativas no requieren
obtener la Autorizacion del Titular para tratar® sus
Datos Personales cuando la informacion sea requerida
para el gjercicio de sus funciones?,

No debe perderse de vista que la recoleccion de datos
sin Autorizacion no significa que quede sin proteccion
esa informacion ni las personas Titulares de los
datos. En efecto, la parte final del articulo 10 de la Ley
Estatutaria 1581 de 2012 senala que "quien acceda a
los datos personales sin que medie autorizacion previa
debera en todo caso cumplir con las disposiciones
contenidas en la presente ley".

Las entidades publicas no estan facultadas per se
para recolectar cualquier tipo o cantidad de datos con
fines indeterminados. No. Las entidades publicas solo
pueden tratar los datos para los fines senalados en la
ley. De manera que la finalidad debe estar previamente
definida para poder recolectar, usar o circular esa
informacion. En virtud de esto, no se trata de finalidades
en abstracto, sino de propodsitos concretos previamente
autorizados por la Constitucion Politica Nacionaly la ley.

La Corte Constitucional ha considerado lo siguiente
respecto del Principio de Legalidad que deben observar
las entidades publicas que tratan Datos Personales: "El
principio constitucional de la legalidad tiene una doble
condicion [sicl de un lado [sicl es el principio rector del
ejercicio del poder Isicl y del otro, es el principio rector
del derecho sancionador. Como principio rector del
gjercicio del poder se entiende que no existe facultad,
funcion o acto que puedan desarrollar los servidores
publicos que no esté prescrito, definido o establecido
en forma expresa, clara y precisa en la ley. Este
principio exige que todos los funcionarios del Estado
actuen siempre sujetandose al ordenamiento juridico
que establece la Constitucion y lo desarrollan las
demads reglas juridicas™?>.

20 El término "Tratamiento” incluye cualquier actividad con Datos
Personales como, entre otras, la recoleccion, uso y circulacion de los
mismos.

21 Cfr. Literal a) del articulo 10 de la Ley Estatutaria 1581 de 2012.
22 Corte Constitucional, sentencia C-710 del 2001. M.P.




Segun el Principio de Legalidad en materia de
Tratamiento de datos, “el Tratamiento a que se refiere
la presente ley es una actividad reglada que debe
sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen™s. Por eso, cualquier
entidad publica que recolecte, use, circule o trate
Datos Personales debe obrar conforme a los mandatos
legales. Por ende, las entidades publicas solo pueden
tratar Datos Personales para los fines legalmente
previstosy deben cumplir, entre otros y en lo pertinente,
los deberes del articulo 17 de la Ley Estatutaria 1581 de
2012,

VIl. Efectue un diagnéstico de

cumplimiento de la Ley
1581 de 2012.

Si la entidad estatal ha implementado medidas para
cumplir con la regulacion de Datos Personales (Ley
1581 de 2012y sus decretos reglamentarios), sugerimos
que se realice una evaluacion interna de lo hecho para
establecer si es correcto, suficiente y util. Para dicho
efecto, sugerimos que se utilice la cartilla “Cuestionario
de diagndstico para el cumplimiento de la Ley 1581
de 2012 en las mipymes™4, publicada en diciembre
de 2018 por la Delegatura para la Proteccion de Datos
Personales de la Superintendencia de Industria vy
Comercio:

CUESTIONARIO DE
DIAGNOSTICO PARA

EL CUMPLIMIENTO

DE LA LEY 1581 DE 2012
EN LAS MIPYMES

aros
Industria ¥ Comercio
SUPIRINTENDENEIA

@ GOBIERNO
DE COLOMBIA

23 Cfr. Literal a) del articulo 4 de la Ley 1581 de 2012.

24 Puede consultar el texto en: https://www.sic.gov.co/sites/
default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de
diagnostico_para_el _cumplimiento_de _la_Ley 1581 de 2012 _en_las

Mipymes.pdf
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L]
Mediante el uso de los listados de comprobacion
podra conocer el nivel de avance de su organizacion
en la implementacion de la regulacion sobre
Datos Personales y el Principio de Responsabilidad
Demostrada (Accountability).
preguntas sobre los siguientes aspectos:

En ellos se realizan

e Principios para el Tratamiento de Datos
Personales.

e Tratamiento de Datos Sensibles y de
menores de edad.

e Derecho de los Titulares de los Datos
Personales.

e Autorizacion para el Tratamiento de
Datos Personales.

e Informacion minima a los Titulares.

e  Suministro de informacion personal.

e Atencion de consultas y reclamos de los
Titulares.

e Politica de Tratamiento de Datos
Personales.

e Aviso de privacidad.

e Reporte de violaciones a los codigos de
seguridad.

e Gestion de Encargados del Tratamiento.

e Transferencia y transmision internacional
de Datos Personales.

e Responsabilidad demostrada
(Accountability).

e Registro Nacional de Base de Datos.



https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de_diagnostico_para_el_cumplimiento_de_la_Ley_1581_de_2012_en_las_Mipymes.pdf
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VIll. Use los formatos modelo de la SIC

para el cumplimiento de la Ley 1581
de 2012.

Para implementar la ley es importante utilizar
algunos documentos con el fin de dejar evidencia
del cumplimiento de la misma. Como referente,
las entidades estatales pueden usar los siguientes
modelos publicados en 2017 por esta Entidad, con
miras a que sirvan de referencia y sean agjustados a las
particularidades de cada entidad: “Cartilla de formatos
modelo para el cumplimiento de obligaciones
establecidas en la Ley 1581 de 2012 y sus decretos
reglamentarios™.

=

CARTILLA

FORMATOS MODELO

PARA EL CUMPLIMIENTO DE OBLIGACIONES
ESTABLECIDAS EN LA LEY 1581 DE 2012
Y SUS DECRETOS REGLAMENTARIOS

En la cartilla se da respuesta a algunas inquietudes
como: ;Qué es una Autorizacion para el Tratamiento
de Datos Personales? ;En qué casos no es necesaria
la Autorizacion? ;Como obtener la Autorizacion?
Adicionalmente, se hace referencia a la Autorizacion
para el Tratamiento de Datos Personales Sensibles,
la finalidad de la recoleccion de Datos Personales, el
deber de informar al Titular, los requisitos especiales
para el Tratamiento de datos de menores de edad,
el manual de politicas y procedimientos internos, la
Politica de Tratamiento de Datos Personales y los
Avisos de Privacidad.

De igual forma, encontrara un glosario relacionado con
eltema, algunos gjemplos de finalidades para incluir en
las autorizaciones y los siguientes documentos:

e Modelo de Autorizacion para
el Tratamiento de Datos
Personales.

e Modelo de Politica de
Tratamiento de informacion.

e Modelo de aviso de
privacidad.

Dado lo anterior, en esta guia no desarrollaremos los
temas incluidos en las dos cartillas complementarias al
presente texto.

IX. Recolecte datos de forma licita,
utilizando medios que dejen
evidencia para demostrar el
cumplimiento de la ley.

Esta prohibido ‘utilizar medios enganosos
o fraudulentos para recolectar y realizar
Tratamiento de datos personales™®,

El articulo 9 de la Ley 1581 de 2012 dispone que ‘sin
perjuicio de las excepciones previstas en la ley?, en
el Tratamiento se requiere la autorizacion previa e
informada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta
posterior” y, en este mismo sentido, el articulo 17 de
dichanorma consagro como deberde losResponsables
del Tratamiento el de "b) solicitar y conservar, en las
condiciones previstas en la presente ley, copia de
la respectiva autorizacion otorgada por el Titular’
El articulo 4 del Decreto 1377 de 2013% reitera, entre
otros, lo siguiente: “Salvo en los casos expresamente
previstos en la ley, no se podran recolectar datos
personales sin autorizacion del Titular” y el articulo 5
del mismo decreto establece que "El Responsable
del Tratamiento debera adoptar procedimientos para
solicitar, a mas tardar en el momento de la recoleccion
de sus datos, la autorizacion del Titular para el

25 Puede consultar el texto en: https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos_
Personales_nov22.pdf

26 Cfr. Parrafo 3 del articulo 4 del Decreto 1377 de 2013 (Incorporado en el Decreto 1074 de 2015)

27 Elarticulo 10 de la Ley 1581 de 2012 ordena lo siguiente: "ARTICULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION. La autorizacion

del Titular no sera necesaria cuando se trate de: a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial; b) Datos de naturaleza publica; c) Casos de urgencia médica o sanitaria; d) Tratamiento de informacion autorizado por la ley para fines
historicos, estadisticos o cientificos; e) Datos relacionados con el Registro Civil de las Personas.”

28 Incorporado en el Decreto 1074 de 2015.
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Tratamiento de los mismos e informarle los datos
personales que seran recolectados asi como todas las
finalidades especificas del Tratamiento para las cuales
se obtiene el consentimiento” (destacamos).

El articulo 12 de la Ley 1581 de 2012, por su
parte, instituyo que el Responsable del Tratamiento
al momento de solicitar la Autorizacion del Titular
‘(.) debera informarle de manera clara y expresa lo
siguiente: a) El Tratamiento al cual seran sometidos sus
datos personales y la finalidad del mismo; b) El caracter
facultativo de la respuesta a las preguntas que le sean
hechas, cuando éstas versen sobre datos sensibles o
sobre los datos de las ninas, ninos y adolescentes, ¢) Los
derechos que le asisten como Titular; d) La identificacion,
direccion fisica o electronica y telefono del Responsable
del Tratamiento (..)"

En este orden de ideas es pertinente indicar
que el articulo 2.2.2.25.2.4 del Decreto 1074
de 2015% (Decreto 1377 de 2013, art. 7)
establecio los diversos modos de obtener
la Autorizacion para efectos de dar
cumplimiento a lo dispuesto en el articulo 9
de la Ley 1581 de 2012, a saber:

‘Modo de obtener la autorizacion. Para
efectos de dar cumplimiento a lo dispuesto
en el articulo 9 de la Ley 1581 de 2012, los
Responsables del Tratamiento de datos
personales estableceran mecanismos para
obtener la autorizacion de los titulares
o de quien se encuentre legitimado de
conformidad con lo establecido en el
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articulo 2.2.2.25.4.1., del presente Decreto, que
garanticen su consulta. Estos mecanismos
podran ser predeterminados a traves de
medios tecnicos que faciliten al Titular su
manifestacion automatizada.

Se entendera que la  autorizacion
cumple con estos requisitos cuando se
manifieste (i) por escrito, (i) de forma oral
o (i) mediante conductas inequivocas
del titular que permitan concluir de forma
razonable que otorgo la autorizacion.
En  ningun silencio

caso el podra

asimilarse a una conducta inequivoca’

De lo anterior se entiende que el Titular ha dado
su Autorizacion para el Tratamiento de sus Datos
Personales cuando: (i) sea por escrito, (i) sea verbal o
(i) mediante conductas inequivocas, es decir, aquellas
que no admiten duda o equivocacion del Titular que
permitan concluir de forma razonable que otorgd
la Autorizacion. En otras palabras, la Autorizacion
también se podra obtener a partir de conductas
evidentes, claras e incontrovertibles del Titular que no
admitan duda o equivocacion sobre suvoluntad de dar
su consentimiento para que sus datos sean tratados.

En todo caso, y al margen del modo como se obtenga
la Autorizacion, esta no solo debe ser previa e
informada, sino que el Responsable del Tratamiento
tiene la carga probatoria de acreditar evidencia de
la Autorizacion y de que informo lo que ordena el
articulo 12 de la Ley 1581 de 2012,

29 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo".
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X. Clasifique los Datos Personales.
Clasificar los Datos Personales es muy util para, entre otros:

e Determinar los requisitos para recolectar los datos.

e Establecer los requerimientos especiales para tratar ciertos datos.

e Realizar analisis de riesgos sobre el Tratamiento de Datos Personales.

e Enfocar protecciones especiales sobre datos de mayor relevancia para la entidad estatal.
e Establecer a queé tipo de datos se puede dar acceso a terceros.

En la siguiente grafica sintetizamos la clasificacion actual:

Dato sensible
< Art. L1581/12; Num 2,
‘ art 3 D1377 13 >

]
e

: » Dato privado
<Lith),art3
DATO L1266/08 >

PERSONAL

< Lit c) del art. 3L1581/12:
Lit e) del art 3, L1266/08 >

Dato publico
@; < Num 2), art 3 D 1377/13;
| Lit f), art 3 L 1266/08 >
o
o
4 ..
o 000 \ Dato semiprivado
ﬂ[ﬂ? < Lit g), art 3 L 1266/08 >
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A continuacion, mencionaremos las definiciones legales y algunas observaciones:

CLASE DE INFORMACION

Dato Personal: “Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables”. En el
caso de la Ley 1266 de 2008 el Dato Personal también se refiere a
informacion de personas juridicas.

(Literal c) del articulo 3 de la Ley 1581 de 2012; literal e) del articulo 3 de
la Ley 1266 de 2008).

Datos Sensibles: “Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindica-
tos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a
la salud, a la vida sexual, y los datos biométricos.”

(Numeral 3 del articulo 3 del Decreto 1377 de 2013).

Dato privado: ‘Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular”

(Literal h) del articulo 3 de la Ley 1266 de 2008).

Dato publico: “Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil
de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecuto-
riadas que no esten sometidas a reserva’.

(Numeral 2 del articulo 3 del Decreto 1377 de 2013; Literal f) del articulo
3 de la Ley 1266 de 2008).

Dato semiprivado: ‘Dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo a su
titular sino a cierto sector o grupo de personas o a la sociedad en general,
como el dato financiero y crediticio de actividad comercial o de servicios a
que se refiere el Titulo IV de la presente ley.”

(Literal g) del articulo 3 de la Ley 1266 de 2008).

OBSERVACIONES
g
—O

Su recoleccion y Tratamiento se rige por las leyes
1581 de 2012 0 1266 de 2008, segun el caso.

—O

Para su recoleccion se requiere una Autorizacion
Especial que ademas de los requisitos generales
para cualquier dato incluya lo que ordena el
articulo 6 del Decreto 1377 de 2013.

Deben ser objeto de mayores medidas de seguri-
dad, confidencialidad, circulacion restringida y uso
limitado (responsabilidad reforzada).

—oO

Su recoleccion y Tratamiento requiere Autoriza-
cion previa, expresa e informada.

—O

Para su recoleccion no es necesaria la Autorizacion
del Titular y no opera el Principio de Confidencialidad
(Literales h) y ¢) de los articulos 4 y 10 de la Ley 1581
de 2012 respectivamente).

0

Requiere Autorizacion previa,
expresa e informada.




Ahora bien, respecto del acceso a la informacion que
poseen las entidades publicas, la Ley 1712 de 2014 se
refiere a otras clasificaciones, pero nos interesan las
siguientes del articulo 6:

INFORMACION

‘a) Informacion. Se refiere a un conjunto
organizado de datos contenido en cualquier
documento que los sujetos obligados
generen, obtengan, adquieran, transformen
o controlen;

"b) Informacion publica. Es toda informacion
que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal;

‘c) Informacion publica clasificada. Es
aquella informacion que estando en poder
o custodia de un sujeto obligado en su
calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una
persona natural o juridica por lo que su
acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias
legitimas 'y necesarias y los derechos
particulares o privados consagrados en el
articulo 18 de esta ley;

‘d) Informacion publica reservada. Es
aquella informacion que estando en poder
o custodia de un sujeto obligado en su
calidad de tal, es exceptuada de acceso a
la ciudadania por dario a intereses publicos
y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de
esta ley”.

Industria y Comercio
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Notese como dentro de la informacion publica
clasificada se pueden incluir Datos Personales
sensibles, privados y semiprivados.

De otra parte, es obligatorio que las entidades
estatales emitan un ‘indice de informacion clasificada
y reservada’ En efecto, el articulo 20 de la Ley 1712 de
2014 ordena que dichas entidades creen y mantengan
un ‘indice actualizado de los actos, documentos
e informaciones calificados como clasificados o
reservados, de conformidad a esta ley. Elindice incluira
susdenominaciones, lamotivaciony laindividualizacion
del acto en que conste tal calificacion.”

Frente a solicitudes de acceso a documentos publicos
que contengan Datos Personales privados y sensibles,
las entidades estatales deben crear una “version
publica que mantenga la reserva unicamente de la
parte indispensable™®. De esta manera se da acceso
a documentos publicos, pero de forma limitada para
proteger los derechos de los Titulares de los datos
que aparecen en el documento publico.

La anonimizacion es otra opcion para conciliar el
derechodeaccesoy la proteccion de Datos Personales.
Por ejemplo, si lo relevante de un caso es conocer
cierta informacion sobre la salud de las personas sin
que sea imprescindible saber el nombre del paciente
se puede dar acceso a la historia clinica del paciente
eliminando su nombre de manera que los terceros no
puedan conocer o determinar su identidad.

30 Cfr. Articulo 21 de la Ley 1712 de 2014.
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XIl. Tenga en cuenta las pautas especiales para recolectar huellas dactilares
o recolectar datos relativos al estado de salud de las personas (Datos
Sensibles).

Las huellas dactilares y la informacion relativa al estado de salud de las personas
son gjemplos de Datos Sensibles. Si la entidad estatal recolecta, usa o trata este tipo de
informacion debe cumplir lo que ordena el articulo 6 del Decreto 1377 de 2013, a saber:

“En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible
conforme a lo establecido en el articulo 6° de la Ley 1581 de 2012, deberan cumplirse las
siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cudles de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su
consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos personales sensibles.”

El Tratamiento de Datos Sensibles debe estar rodeado de especial cuidado y diligencia en su recoleccion, uso,
seguridad o cualquier otra actividad que se realice con los mismos. En efecto, la Corte Constitucional exige
responsabilidad reforzada por parte de los Responsables y Encargados: “como se trata de casos exceptuados
y que, por tanto, pueden generar altos riesgos en términos de vulneracion del habeas data, la intimidad e
incluso la dignidad de los titulares de los datos, los agentes que realizan en estos casos el tratamiento tienen
una responsabilidad reforzada que se traduce en una exigencia mayor en términos de cumplimiento de los
principios del articulo 4 y los deberes del titulo VI"3* (Destacamos). Por ende, los Datos Sensibles deben ser objeto
de mayores medidas de seguridad, confidencialidad, circulacion restringida y uso limitado.

31 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.8.4.
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Cumpla los requisitos para poder recolectar y tratar Datos Personales de ninas,
ninos y adolescentes (NNA).

El articulo 2 de la Convencion de las Naciones Unidas sobre los Derechos del Nino ordena
a los Estados respetar y garantizar los derechos de los ninos “sin distincion alguna,
independientemente de la raza, el color, el sexo, el idioma, la religion, la opinion politica o de
otra indole, el origen nacional, étnico o social, la posicion economica, los impedimentos fisicos,
el nacimiento o cualquier otra condicion del nifio, de sus padres o de sus representantes legales”.

os, ninas y adolescentes (NNA) gozan de una especial proteccion y son Titulares de los derechos

constitucionales y legales como la proteccidon de sus Datos Personales. Sus derechos prevalecen sobre los

demas

prevale

taly como lo ordena el articulo 44 de la Constitucion.

Elarticulo 7 de la Ley 1581 de 2012 ordena que “en el Tratamiento se asegurara el respeto a los derechos
ntes de los ninos, ninas y adolescentes”. Por otra parte, el articulo 11 del Decreto 1377 de 2013 establece

que la Autorizacion del Tratamiento de datos de menores de edad debe ser otorgada por el representante legal
delNNAYy precisa que “el Tratamiento de datos personales de ninos, ninas y adolescentes esta prohibido, excepto

cuando

de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

1

se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la Ley 1581

. Que responda y respete el interés superior de los ninos, ninas y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.”
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Exija el respeto de la regulacion de proteccion de datos y de su Politica de

Tratamiento de Datos Personales a los terceros que contrata (Encargados del

Tratamiento) para que le presten, entre otros, servicios de seguridad privada y

de computacion en la nube.

Si la entidad estatal (Responsable del Tratamiento)
contrata a otra empresa o un a tercero (Encargado del
Tratamiento) para realizar actividades de vigilancia y
seguridad, prestacion de servicios de cloud computing
(computacion en la nube) u otra actividad, exijale el
cumplimiento de su Politica de Tratamiento de Datos
Personales y los deberes legales que esto conlleva.
Con todo, no solo es obligatorio el desarrollo de sus
politicas para el Tratamiento de los Datos Personales,
también  debe velar porque los Encargados del
Tratamiento den cabal cumplimiento a las mismas3.

Recuerde que esos terceros (empresas de seguridad,
prestadores de servicios de cloud computing) obran
por cuenta de la entidad estatal y ésta responde
frente a los Titulares de los datos y las autoridades
por los errores o negligencia de ellos. Ademas, la ley
les impone a estos Encargados del Tratamiento la
obligacion de cumplir con una serie de deberes®,

Se recomienda que en los contratos de prestacion
de servicios celebrados con terceros se establezcan de
manera clara las obligaciones especiales y los deberes
que deben cumplir los Encargados en el Tratamiento
de Datos Personales. Asi mismo, es fundamental que,
entre otras, se pacten clausulas contractuales en las
que se obliguen a;

32 Cfr. Articulo 13 del Decreto 1377 de 2013
33 Los deberes de los Encargados estan previstos en el articulo 18
de la Ley 1581 de 2012.

e Cumplir las politicas de Tratamiento de
informacion de la entidad estatal.

e Garantizar seguridad y confidencialidad
de los Datos Personales.

e No usar los Datos Personales para fines
diferentes a los autorizados o no acceder
a los mismos (segun el caso).

e No apropiarse de los Datos Personales
(copias de planillas, formularios,
grabaciones,  archivos  electrénicos)
luego de culminado el contrato de
prestacion de servicios.

e Devolver a la entidad estatal todos los
datos que trato durante la prestacion de
Sus servicios.

En el caso de servicios de computacion en la nube
recomendamos que la entidad estatal siga
orientaciones de la siguiente publicacion de la SIC:
“Cartilla - Proteccion de los Datos Personales en
los servicios de computacion en la nube (Cloud
Computing)”.

las

T
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Comercio

PROTECCION
PELSDATOS PERSONALES

EN'LA NUBI

COMPUTACIO
(CLOUD COMPUTING)




GUIA SOBRE E U
EN LAS ENTID, 1

XIV.  Adopte medidas para garantizar los principios sobre Tratamiento de Datos Personales en
las entidades estatales.

Sin perjuicio de lo indicado en la recomendacion numero uno, tenga en cuenta que en la recoleccion, uso y
Tratamiento de datos se deben aplicar de manera armonica e integral los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos.
b) Principio de finalidad.

c) Principio de libertad.

d) Principio de veracidad o calidad.

e) Principio de transparencia.

f)  Principio de acceso y circulacion restringida.

g) Principio de seguridad.

h) Principio de confidencialidad.

El alcance de cada principio esta determinado en el articulo 4 de la Ley 1581 de 2012 y sus normas
reglamentarias, al igual que en la jurisprudencia expedida por la Corte Constitucional, principalmente en la
Sentencia C-748 de 2011, razon por la cual nos remitimos a los mismos para no transcribirlos en este espacio.
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Respete los derechos de los Titulares de los datos e implemente mecanismos efectivos

para el ejercicio de los mismos.
Las entidades estatales deben garantizar los siguientes derechos?* a los Titulares de los datos:

Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento.

Solicitar prueba de la Autorizacion otorgada al Responsable del Tratamiento, salvo cuando
expresamente se exceptue como requisito para el tratamiento

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que les ha dado a sus Datos Personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen.

Revocar la Autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales®.

Acceder en forma gratuita a sus Datos Personales que fueron objeto de Tratamiento.

Q 01 Conocer, actualizar y

rectificar su informacion

— 03 Ser informado respecto
I del uso dado a sus dato

DE I_As Presentar quejas 4 %
ante la SIC
pEHS“NAs x 05 Revocar la autorizacion

Solicitar supresion
LEY 1581/12 ART. 8 e 06

07 Acceder gratuitamente
a sus datos

S

El alcance de cada derecho esta delineado en la Ley 1581 de 2012 y sus decretos reglamentarios, razon por la
cual se hace una remision expresa a dichos textos legales. En todo caso, recuerde que:

“Los procedimientos de acceso, actualizacion, supresion y rectificacion de datos personales 'y de
revocatoria de la autorizacion deben darse a conocer o ser facilmente accesibles a los Titulares
de la informacion e incluirse en la politica de tratamiento de la informacion™®.

“Los responsables y encargados del tratamiento deben establecer mecanismos sencillos y agiles
que se encuentren permanentemente disponibles a los Titulares con el fin de que estos puedan
acceder a los datos personales que estén bajo el control de aquellos y gjercer sus derechos
sobre los mismos™,

“Todo Responsable y Encargado debera designar a una persona o area que asuma la funcion

de proteccion de datos personales, que dara tramite a las solicitudes de los Titulares, para el
ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el presente decreto” 8,

34
35

36
37
38

Los derechos estan previstos en el articulo 8 de la Ley 1581 de 2012.

De conformidad con el articulo 9 del Decreto 1377 de 2013 “"Los Titulares podran en todo momento solicitar al responsable o encargado la
supresion de sus datos personales y/o revocar la autorizacion otorgada para el Tratamiento de los mismos, mediante la presentacion de un reclamo, de
acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.
La solicitud de supresion de la informacion y la revocatoria de la autorizacién no procederan cuando el Titular tenga un deber legal o contractual de

permanecer en la base de datos.”

Cfr. Articulo 18 del Decreto 1377 de 2013.
Cfr. Articulo 22 del Decreto 1377 de 2013.
Cfr. Articulo 23 del Decreto 1377 de 2013.




XVI. Ubique Avisos de Privacidad en sitios

facilmente visibles.

Se recomienda que en todas las porterias de
las entidades estatales se ubiquen Avisos de Privacidad
para informar de manera clara y sencilla todo lo que
ordena el articulo 15 del Decreto 1377 de 2013.

XVII. Situe avisos para informar a las personas
que estan siendo videovigiladas.

Si utiliza sistemas de videovigilancia situe avisos
en lugares facilmente visibles a todas las personas para
que sepan que estan siendo grabadas y comuniqueles
que su informacion sera tratada para determinados
fines y observando la Ley 1581 de 2012.

Estos avisos:

Deben ser facilmente visibles, legibles y
comprensibles.

+  Deben estar ubicados en porterias,
ascensores, garajes y todos los demas
sitios en donde se utilizaran camaras o
mecanismos de vigilancia.

El texto de los avisos para utilizar en las instalaciones
puede ser el siguiente:

ZONA
VIDEOVIGILADA

LEY 1581 DE 2012

(Proteccion de datos personales)

Consulte nuestra Politica de
Tratamiento de Informacién

Recuerde que el objetivo de estos avisos
es que las personas se enteren rapida y facilmente
que estan siendo videovigiladas cuando ingresan
a cualquiera de las instalaciones de las entidades
estatales. Adicionalmente, en la Politica de Tratamiento

.

¢~ Industria y Comercio
|—_:/ SUPERINTENDENCIA

y

de Informacion y en los Avisos de Privacidad incluya
las finalidades especificas de los datos que recolecta y
trata mediante mecanismos de videovigilancia.

En todos los demas aspectos tenga presente
lo que se establece en la guia de 2016 de esta Entidad:
“Guia de Proteccion de Datos Personales en Sistemas
de Videovigilancia™.

q

Industria y
Comercio

PROTECCION DE DATOS PERSONALES
EN SISTEMAS DE VIDEOVIGILANCIA

Finalmente, tenga presente que la Corte
Constitucional, mediante sentencia C-094 de 2020,
resolvio lo siguiente: “"Declarar la EXEQUIBILIDAD
CONDICIONADA del articulo 237 de la Ley 1801 de
2016, por el cargo analizado, en el entendido de que el
manejo y tratamiento de informacion, datos e imagenes
captados y/o almacenados a traves de sistemas de
video o medios tecnologicos que estén ubicados o
instalados en el espacio publico, en lugares abiertos
al publico, en zonas comunes o en lugares privados
abiertos al publico o que siendo privados trasciendan a
lo publico, debera observar los principios de legalidad,
finalidad, libertad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad y caducidad,
en los terminos del numeral 157 de esta providencia."®

39 Puede consultar el texto en: https.//www.sic.gov.co/sites/

default/files/files/Nuestra Entidad/Guia_Vigilancia_septi6_2016.pdf
40 Puede consultar el texto de la sentencia en: https:/www.

corteconstitucional.gov.co/relatoria/2020/C-094-20.htm



https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf
https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf
https://www.corteconstitucional.gov.co/relatoria/2020/C-094-20.htm
https://www.corteconstitucional.gov.co/relatoria/2020/C-094-20.htm

XVIIl. Garantice la seguridad de los Datos
Personales y esté preparado para
actuar frente a eventuales incidentes
de seguridad.

Debe ser protegida toda la informacion que se recolecte
mediante  plantillas,
huelleros, reconocimiento facial, sistemas biométricos
o por cualquier otro medio fisico o electronico.

formularios,  videovigilancia,

Sin seguridad no habra debido Tratamiento de los
Datos Personales. Es fundamental adoptar medidas
humanas,
contractuales y de cualquier otra indole que eviten:

tecnologicas, administrativas,  fisicas,

Accesos indebidos o no autorizados a la
informacion.
Manipulacion de la informacion.

«  Destruccion de la informacion.
Usos indebidos o no autorizados de la
informacion.
Circulacion o suministro de lainformacion
a personas no autorizadas.

Las medidas de seguridad deben ser apropiadas
considerando varios factores como: (i) los niveles de
riesgo del Tratamiento para los derechos vy libertades
de los Titulares de los datos; (i) la naturaleza de los
datos; (iii) las posibles consecuencias que se derivarian
de una vulneracion para los Titulares y la magnitud del
dano que se puede causar a ellos, al Responsable y a la
sociedad en general; (iv) el numero de Titulares de los
datos y la cantidad de informacion; (v) el tamano de la
organizacion; (vi) los recursos disponibles; (vii) el estado
de la técnica y (viii) el alcance, contexto y finalidades
del Tratamiento de la informacion.

El principio y el deber de seguridad tienen un
criterio eminentemente preventivo, lo cual obliga a
los Responsables o Encargados del Tratamiento a
adoptar las medidas necesarias para evitar posibles
afectaciones a la seguridad de los datos. Pero si las
medidas de seguridad fallan, las organizaciones deben
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estar preparadas para mitigar los riesgos y danos
que se puedan causar a los derechos y libertades
fundamentales de los Titulares y a las organizaciones.

Asi las cosas, las entidades deben contar con un
plan dirigido a afrontar los incidentes de seguridad
que afecten los Datos Personales bajo su custodia
0 posesion. Cualquier accion en este sentido debe
centrarse en mitigar su impacto sobre los Titulares
de la informacion y sus datos. Sobre el particular, la
Superintendencia de Industria y Comercio emitio la
siguiente guia en la que las entidades encuentran
orientaciones sobre el tema“:

GUIA PARA LA GESTION DE
INCIDENTES DE SEGURIDAD
EN EL TRATAMIENTO DE DATOS PERSONALES

| o

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
DELEGATURA PARA LA PROTECCION DE DATOS PERSONALES

2020

Industria ﬁ Olure | g—
T Gl *0etodor | e Csmi

41 El texto de la guia esta disponible en la seccion de publicaciones de la Delegatura para la Proteccion de Datos Personales de la SIC: https://

www.sic.gov.co/tema/proteccion-de-datos-personales



https://www.sic.gov.co/tema/proteccion-de-datos-personales
https://www.sic.gov.co/tema/proteccion-de-datos-personales

XIX. Elimine los Datos Personales tan
pronto cumplan la finalidad para la
cual fueron tratados.

La Corte Constitucional ha senalado que ‘los datos
deberan ser conservados en una forma que permita la
identificacion de los interesados durante un periodo no
superior al necesario para los fines para los que fueron
recogidos. Es decir, el periodo de conservacion de los
datos personales no debe exceder del necesario para
alcanzar la necesidad con que se han registrado.”?

Teniendo en cuenta lo anterior, en el articulo 1143
del Decreto 1377 de 2013 se establece que los
“Responsables y Encargados del Tratamiento solo
podran recolectar, almacenar, usar o circular los datos
personales durante el tiempo que sea razonable
y necesario, de acuerdo con las finalidades que
justificaron el tratamiento”. La idea es no almacenar y
usar datos indefinidamente. En otros términos, si expird
el tiempo de Tratamiento autorizado por el Titular o ya
se cumplio la finalidad del Tratamiento y no existe una
norma legal que disponga lo contrario, “el Responsable
y el Encargado deberan proceder a la supresion de los
datos personales en su posesion.™#

El citado articulo establece algunos factores
que se deben considerar en cada caso concreto
para establecer el tiempo de conservacion de la
informacion como, entre otros, “las disposiciones
aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e historicos
de la informacion."# Adicionalmente, dice la norma
que los datos “deberan ser conservados cuando asi se
requiera para el cumplimiento de una obligacion legal
o contractual.”

Las entidades estatales pueden tratar los datos por
el tiempo necesario siempre y cuando justifiquen
dicho término o periodo razonablemente. Ahora bien,
en consonancia con el Principio de Responsabilidad
Demostrada (Accountability), el articulo en comento
ordena a los Responsables y Encargados “documentar
los procedimientos para el Tratamiento, conservacion
y supresion de los datos personales de conformidad

42 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral
2.6.5.2.2.

43 Denominado “Limitaciones temporales al Tratamiento de los
datos personales™.

44 Cfr. Articulo 11 del Decreto 1377 de 2013.

45 Cfr. Articulo 11 del Decreto 1377 de 2013.

46 Cfr. Articulo 11 del Decreto 1377 de 2013
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con las disposiciones aplicables a la materia de que
se trate, asi como las instrucciones que al respecto
imparta la Superintendencia de Industria y Comercio”,

XX. Garantice la confidencialidad de
la informacion.

Las personas involucradas en el Tratamiento de Datos
Personales deben mantener reserva o secreto de los
Datos Personales que conocen con ocasion de su
trabajo o gestion. No pueden hacer de conocimiento
publico los datos privados a menos que lo autorice el
Titular, la ley o exista orden judicial.

En efecto, de conformidad con el literal h) del articulo
4 de la Ley 1581 de 2012 “todas las personas que
intervengan en el tratamiento de datos personales que
no tengan la naturaleza de publicos estan obligadas
a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo
solo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la presente ley y en los
términos de la misma”.

Es importante que las entidades estatales:

e Capaciten a su equipo humano
(funcionarios, contratistas) para que, entre
otras, no suministren ni permitan acceso a
esa informacion a terceros no autorizados
por los Titulares de los datos o la ley.

e Pacten clausulas de confidencialidad con
los contratistas y terceros

e No envien comunicaciones electronicas
masivas que permitan a los destinatarios
conocer informacion de otras personas
(direcciones de correo electronico,
cuentas de cobro, etc.). Remita correos
electronicos de forma tal que el
destinatario solo pueda ver su direccion
de correo y no tenga acceso a las
direcciones de correo de otros eventuales
destinatarios de la misma comunicacion.




>

XXI. Implemente estrategias de
Responsabilidad Demostrada
(Accountability) frente al Tratamiento
de Datos Personales.

Las entidades estatales deben establecer la
manera como probaran que han adoptado medidas
utiles para cumplir las reglas sobre el Tratamiento
de datos. Es necesario tener presente que ‘los
responsables del tratamiento de datos personales
deben ser capaces de demostrar, a peticion de la
Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley
1581 de 20127y en el Decreto 1377 de 2013.

Medidas “apropiadas” son aquellas ajustadas a
las necesidades del Tratamiento de datos. Y “efectivas”
son las que permiten lograr elresultado o efecto que se
desea o espera. En otras palabras, no se deben adoptar
medidas inoperantes, inservibles, inanes o infructuosas.
Solo se deben instaurar aquellas adecuadas, correctas,
utiles, oportunasy eficientes con el proposito de cumplir
los requerimientos legales para realizar Tratamiento de
Datos Personales.

SE DEBEN ADOPTAR

MEDIDAS:

OPORTUNAS

SR pEMOSTRABLES

La Corte Constitucional mediante la sentencia C-32
de 2021 reconocio la existencia de la responsabilidad
demostrada en los siguientes téerminos:

47 Cfr. Articulo 26 del Decreto 1377 de 2013.
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‘219. El principio de responsabilidad
demostrada, conocido en el derecho
comparado como accountability en
la proteccion de datos personales,
es incorporado por la legislacion
interna por el Decreto 1377 de 2013,
reglamentario dela Ley 1581 de 2013
(sic). El articulo 26 de esa normativa
determina que los responsables del
tratamiento de datos personales
deberan demostrar, a peticion de
la Superintendencia de Industria y
Comercio, entidad que obra como
autoridad colombianade proteccion
de datos, que han implementado
medidas apropiadas y efectivas
para cumplir con las citadas
normas juridicas. Esto de manera
proporcional a: (i) la naturaleza
Juridica del responsable y, cuando
seaq el caso, su tamarno empresarial;
(i la naturaleza de los datos
personales objeto de tratamiento;
(iii) el tipo de tratamiento; y (iv) los
riesgos potenciales que el referido
tratamiento podrian causar sobre
los derechos de los titulares del
dato personal. Con este fin, los
responsables deben informar a la
SIC acerca de los procedimientos
usados para el tratamiento de
datos. A esta medida se suma lo
previsto en el articulo 27 ejusdem,
que estipula la obligacion del
responsable de establecer
politicas internas que garanticen:
(i) la existencia de una estructura
administrativa proporcional a la
estructura y tamano empresarial
del responsable; (i) la adopcion de
mecanismos internos para poner
en practica dichas politicas; y (iii)
la prevision de procesos para la
atencion y respuesta a consultas,
peticiones 'y reclamos de los
titulares, respecto de cualquier
aspecto del tratamiento de datos
personales.

Gobierno
de Colombia




El principio de responsabilidad demostrada,
de acuerdo con lo expuesto, consiste en el
deber juridico del responsable del tratamiento
de demostrar ante la autoridad de datos
que cuenta con la institucionalidad y los
procedimientos para garantizar las distintas
garantias del derecho al habeas data, en
especial, la vigencia del principio de libertad y
las facultades de conocimiento, actualizacion
y rectificacion del dato personal "+

Es preciso resaltar que la regulacion sobre Datos
Personales impone cargas probatorias en cabeza de
los Responsables del Tratamiento como las siguientes:

e Conservar pruebade haberinformado al Titular
al momento de solicitarle la Autorizacion,
de manera clara y expresa, lo que ordena el
articulo 12 de la Ley 1581 de 2012 y cuando el
Titular lo solicite, entregarle copia de ello*.

e “Solicitar y conservar, en las condiciones
previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el
Titular.™°

e “Proveerunadescripciondelosprocedimientos
usados para la recoleccion, almacenamiento,
uso, circulacion y supresion de informacion,
como también la descripcion de las finalidades
para las cuales la informacion es recolectada
y una explicacion sobre la necesidad de
recolectar los datos en cada caso.™*

e ‘Documentar los procedimientos para el
Tratamiento, conservacion y supresion de
los datos personales de conformidad con las
disposiciones aplicables a la materia de que
se trate.™?

e "Desarrollar sus politicas para el tratamiento
de los datos personales y velar porque

los Encargados del Tratamiento den
cabalcumplimiento a las mismas."?
48 Cfr. Corte Constitucional, sentencia C-032 del 18 de febrero de

2021. M.P. Dra. Gloria Stella Ortiz. Puede consultar el texto de la sentencia
en: https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm
49 Cfr. Paragrafo del articulo 12 de la Ley 1581 de 2012.

50 Cfr. Literal (b) del articulo 17 de la Ley 1581 de 2012 y articulo 8
del Decreto 1377 de 2013 "Los Responsables deberan conservar prueba
de la autorizacion otorgada por los Titulares de datos personales para el
Tratamiento de los mismos”.

51 Cfr. Articulo 4 del Decreto 1377 de 2013.
52 Cfr. Articulo 11 del Decreto 1377 de 2013.
53 Cfr. Articulo 13 del Decreto 1377 de 2013.
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e “Conservar el modelo del Aviso de Privacidad
que utilicen para cumplir con el deber que
tienen de dar a conocer a los Titulares la
existencia de politicas del tratamiento de la
informaciony laforma de accederalas mismas,
mientras se traten datos personales conforme
al mismo y perduren las obligaciones que de
este se deriven.”

e Adoptar‘las medidasrazonables para asegurar
que los datos personales que reposan en las
bases de datos sean precisos y suficientes
y, cuando asi lo solicite el Titular o cuando
el Responsable haya podido advertirlo, sean
actualizados, rectificados o suprimidos, de
tal manera que satisfagan los propositos del
tratamiento.™®

En suma, las entidades estatales deben
establecer medidas utiles, apropiadas y efectivas para
cumplir sus obligaciones legales. Adicionalmente,
tendran que evidenciar y demostrar el correcto
cumplimiento de sus deberes. Dichas herramientas
deben ser objeto de revision y evaluacion permanente
a fin de determinar su nivel de eficacia en cuanto al
cumplimiento y grado de proteccion de los Datos
Personales.

El reto frente al Principio de Responsabilidad
Demostrada (Accountability) va mucho mas alla de
la mera expedicion de documentos o redaccion de
politicas. Se trata de una actividad constante que exige
demostrarun cumplimiento realy efectivo enla practica
de sus labores. No basta hacer meras declaraciones
simbodlicas de buenas intenciones, sino que es
obligatorio evidenciar resultados concretos respecto
del debido Tratamiento de los Datos Personales.

En este aspecto es esencial realizar
entrenamientos y especializados  al
equipo humano de la organizacion para proveerles
la experticia, guia y herramientas que requieren para
el correcto desarrollo de las tareas que involucren

cualquier Tratamiento de Datos Personales.

periodicos

54 Cfr. Articulo 16 del Decreto 1377 de 2013.
55 Cfr. Articulo 22 del Decreto 1377 de 2013.
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XXIl. Registre las Bases de Datos ante

Finalmente, esta entidad publico los siguientes el RNBD.

documentos que hacen parte de esta guia:

Segun el articulo 25 de la Ley 1581 de 2012,
el Registro Nacional de Bases de Datos (RNBD) es
el directorio publico de las Bases de Datos sujetas a
Tratamiento que operan en el pais. Es administrado por

\ la Superintendencia de Industria y Comercio y de libre
consulta para los ciudadanos.

Para realizar el registro de Bases de Datos

se deben aportar las Politicas de Tratamiento de la

e Guia para la implementacion del Principio
de Responsabilidad Demostrada
(Accountability)s®.

Guia para la Implementacién Informacion (PTI) de la entidad, las cuales obligaran
Industria y delPrmclPlfJ_deReSPnnsabllldadDemnstrada a los Responsables y Encargados de las mismas
Comercio | § (Accountability)

y cuyo incumplimiento acarreara las sanciones
correspondientes.

ELRNBD es una herramienta que materializa la
transparencia porque de manera abiertay libre permite

que cualquier ciudadano consulte la informacion sobre
\ todas las Bases de Datos inscritas en el mismo y las PTI

de las entidades estatales.

e Guia para la implementacion del Principio de
Responsabilidad Demostrada (Accountability)
en las transferencias internacionales de Datos
Personales (2019-2021)%7,

GUIA PARA LA IMPLEMENTACIGN DEL
PRINCIPI0 DE RESPONSABILIDAD DEMOSTRADA

EN LAS TRANSFERENCIAS INTERNACMINALES DE DATRS PERSOMALES

Las entidades estatales tuvieron plazo hasta el
31 de enero de 2019 para registrar las Bases de Datos.
Las bases que se creen con posterioridad a dicha
fecha deben inscribirse dentro de los dos (2) meses
siguientes, contados a partir de su creacion.

Es sencillo y gratuito realizar el registro vy

actualizar la informacion contenida en el mismo. Para

el efecto consulte: https:/www.sic.gov.co/registro-
nacional-de-bases-de-datos

56 Puede consultar eltexto de laguiaenlaseccionde publicaciones
de la Delegatura para la Proteccion de Datos Personales de la SIC: https:.//
www.sic.gov.co/tema/proteccion-de-datos-personales
57 Puede consultar eltexto de laguiaenlaseccionde publicaciones
de la Delegatura para la Proteccién de Datos Personales de la SIC: https://
wWww.sic.gov.co/tema/proteccion-de-datos-personales
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https://www.sic.gov.co/registro-nacional-de-bases-de-datos
https://www.sic.gov.co/registro-nacional-de-bases-de-datos
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XXIIl. Incremente y mantenga la confianza
de los Titulares de Datos Personales.

Desde hace algunas décadas se ha sostenido
que la confianza es factor crucial para el crecimiento
y consolidacion de cualquier actividad que involucre
el Tratamiento de Datos Personales. Por eso se ha
sostenido que “las actividades continuas de creacion de
confianza deben ser una de las prioridades estrategicas
mas importantes para cada organizacion."s®

“3

La confianza se entiende como la expectativa de que
‘se puede contar con la palabra del otro” y de que
se emprenderan acciones positivas y beneficiosas
entre las partes de manera reciproca. Cuando existe
confianza la persona cree que una entidad es fiable,
cumple su palabra, es sincera, integra y lleva a cabo las
acciones prometidas®.

58 Cfr. Edelman Trust Barometrer de 2019 https:.//www.edelman.
com/trust-barometer
59 Cfr. Barrera Duque, Ernesto (2018) Disefio organizacional

centrado en el cliente. Teoria y practica en empresas sociales. Universidad
de la Sabana y Ecoe ediciones.
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XXIV. Tenga presente la regulacion
de datos en los procesos de
interoperabilidad, circulacién o
entrega de Datos Personales.

La Ley 1955 de 2019
obligacion para las entidades estatales del orden
nacional el deber de incluir en sus respectivos planes
de accion el componente de transformacion digital.
Para tal fin, el articulo 147 de dicha ley establecio
que “los proyectos estratégicos de transformacion
digital se orientaran por los siguientes principios: (.)

incorpord  como

3. Plena interoperabilidad entre los
sistemas de informacion publicos que
garantice el suministro e intercambio
de la informacion de manera agil y
eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma
plena, permanenteyentiempo realcuando
se requiera, el intercambio de informacion
de forma electronica en los estandares
definidos por el Ministerio TIC, entre
entidades publicas, dando cumplimiento
a la proteccion de datos personales y
salvaguarda de la informacion.”

Como se observa, la circulacion de informacion
es un aspecto intrinseco de la interoperabilidad®®. Dado
lo anterior, es importante tener presente que el inciso
segundo del articulo 15 de la Constitucion ordena que
“en larecoleccion, tratamientoy circulacion de datos se
respetaran la libertad y demas garantias consagradas
en la Constitucion” (negrilla fuera de texto).

Para el caso de los Datos Personales las entidades
publicas deben tener presente lo que ordena el articulo
13 de la Ley 1581 de 2012, a saber:

"ARTICULO 13. PERSONAS A QUIENES SE LES PUEDE
SUMINISTRAR LA INFORMACION.

60 Las ideas y conclusiones de esta seccion se tomaron de la
Circular conjunta No 4 del 5 de septiembre de 2019 de la SIC y la Agencia
Nacional de Defensa Juridica del Estado (ANDJE), cuyo asunto es el
siguiente: "Tratamiento de datos personales en sistemas de informacion
interoperable”
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La informacion que reuna las condiciones establecidas en la presente ley podra
suministrarse a las siguientes personas:

a) Alos Titulares, sus causahabientes o sus representantes legales;

b) A las entidades publicas o administrativas en gjercicio de sus funciones legales o por
orden judicial;

¢) A los terceros autorizados por el Titular o por la ley.”

En cuanto a la entrega de informacion a las entidades publicas, la Corte Constitucional senald que en relacion
al literal b) del articulo 13 "debe entenderse que la entidad administrativa receptora cumpla con las obligaciones
de proteccion y garantia que se derivan del citado derecho fundamental, en especial la vigencia de los principios
de finalidad, utilidad y circulacion restringida. Por lo tanto, debe encontrarse demostrado (i) el caracter calificado
del vinculo entre la divulgacion del dato y el cumplimiento de las funciones de la entidad del poder Ejecutivo; y
(i) la adscripcion a dichas entidades de los deberes y obligaciones que la normatividad estatutaria predica de los
usuarios de la informacion.™*

En suma, la proteccion de Datos Personales no se opone a la interoperabilidad siempre y cuando se respete lo
dispuesto en el articulo 15 de la Constitucion junto con la precitada Ley 1581 de 2012 y se tengan en cuenta sus
excepciones y reglas de Tratamiento y circulacion de la informacion®

61 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.15.3.
62 Circular conjunta No 4. del 5 de septiembre de 2019 de la SIC y la Agencia Nacional de Defensa Juridica del Estado (ANDJE). Asunto: "Tratamiento
de datos personales en sistemas de informacion interoperable™.
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GUIA SOBRE EL TRATAMIENTO DE DATOS PERSONALES \—/
EN LAS ENTIDADES ESTATALES

A continuacion se relacionan algunas definiciones
de la Ley Estaturia 1581 de 2012 y sus decretos

reglamentarios:

q

Autorizacion:  Consentimiento  previo,
expreso e informado del Titular para llevar
a cabo el Tratamiento de Datos Personales.

Aviso de privacidad: Comunicacion verbal
o escrita generada por el Responsable y
dirigida al Titular para el Tratamiento de
sus Datos Personales mediante la cual se
le informa acerca de la existencia de la
Politica de Tratamiento de Informacion que
le sera aplicable, la forma de acceder a la
misma y las finalidades del Tratamiento que
se pretende dar a los Datos Personales.

Base de datos: Conjunto organizado
de Datos Personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion
vinculada o que pueda asociarse a una o
varias personas naturales determinadas o
determinables.

Dato publico: Es el dato que no sea
semiprivado, privado o sensible. Son
considerados datos publicos, entre otros,
los datos relativos al estado civil de las
personas, asuprofesionuoficioyasucalidad
de comerciante o de servidor publico. Por
su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no esten
sometidas a reserva.

Datos sensibles: Son aquellos que afectan
la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como
los que revelen el origen racial o étnico,
la orientacion politica, las convicciones
religiosas o filosoficas; la pertenencia a
sindicatos, organizaciones sociales o de
derechos humanos, o que promuevan
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intereses de cualquier partido politico o
garanticen los derechos y garantias de
partidos  politicos de oposicion;, datos
relativos a la salud y a la vida sexual; y los
datos biométricos.

Encargado del tratamiento: Persona
natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice
el Tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento.

Responsable del tratamiento: Persona
natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida
sobre la base de datos y/0o el Tratamiento
de los datos.

Titular. Persona natural cuyos Datos
Personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o
conjunto de operaciones sobre Datos
Personales tales como la recoleccion,
almacenamiento,  uso,  circulacion o
supresion.

Transferencia: La transferencia de datos
tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos
Personales, ubicado en Colombia, envia la
informacion o los Datos Personales a un
receptor que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera
del pais.

Transmisién:  Tratamiento  de  Datos
Personales que implica la comunicacion
de los mismos dentro o fuera del territorio
colombiano cuando tenga por objeto
la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable.
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