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LISTADOS DE COMPROBACION

La presente cartilla ha sido preparada por la Superintendencia de Industriay
Comercio como complemento de |a cartilla de “Formatos modelo para el cum-
plimiento de obligaciones establecidas en la Ley 1581 de 2012 y sus decretos
reglamentarios”, para orientar a los Responsablesy Encargados del Tratamien-
to de datos personales sobre el cumplimiento de sus obligaciones frente al
manejo de informacién personal y para que aquellos que emprendieron la tarea
deimplementar un Programa Integral de Gestion de Datos Personales puedan
verificar el avance de su organizacién en algunos de los aspectos incluidos en |a
“Guia para laimplementacién del Principio de Responsabilidad Demostrada’.

En esta ocasién, se pone a disposicion de los sujetos obligados en la presente
cartilla, dos listados de comprobacién. El primero, serd (til para verificar el
cumplimiento de los principios y deberes establecidos en la Ley 1581 de 2012
por parte de sus organizacionesy, el segundo, les permitird conocer el nivel de
avance de la organizacién en la implementacién del principio de responsabili-
dad demostrada acorde con los lineamientos establecidos en la gufa publicada
por esta Superintendencia en el afio 2016.

Esimportante sefialar que estos documentos solo les permiten a los interesa-
dos realizarla comprobacién de aspectos relativos al cumplimiento de las
obligaciones legales de Responsables y Encargados a manera de autoevalua-
ciény no constituyen prueba ante la Superintendencia de la observancia o no
de sus obligaciones nireemplazan la obligatoriedad de contar con toda la
documentacion requerida por la Ley de Proteccion de Datos personalesy sus
normas reglamentarias.

También es necesario precisar que, en lo que respecta a la implementacion del
principio de responsabilidad demostrada, las organizaciones que desarrollen
un Programa Integral de Gestién de Datos Personales deben estar en capaci-
dad de demostrar dicha implementacion por lo que el diligenciamiento del
listado de comprobaciéon no reemplaza el cumplimiento de sus obligaciones.

Adicionalmente, se aclara que el uso de estas herramientas no implica pronun-
ciamiento alguno por parte de esta entidad respecto del cumplimiento de |a
Ley 1581 de 2012 y sus decretos reglamentarios por parte de los sujetos obliga-
dos, como tampoco inhibe el ejercicio de las funciones de inspeccién, vigilancia
y control a cargo de la Superintendencia de Industriay Comercio.



GLOSARIO?

» Dato personal: Se trata de cualquier
informacion vinculada a personas natura-
les que tenga caracter privado, es decir,
que esté ligada con su intimidad, su infor-
macién personal, entre otros.

» Dato publico: Es uno de los tipos de datos
personales existentes. Son considerados
datos publicos, entre otros, los datos
relativos al estado civil de las personas, a
su profesién u oficioy a su calidad de
comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetasy
boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén
sometidas a reserva.

» Dato semiprivado: Son los datos que no
tienen naturaleza intima, reservada, ni
pUblicay cuyo conocimiento o divulgacién
puede interesar no solo al TTitular sino a
cierto sectoroalasociedad en general. Los
datos financierosy crediticios de la activi-
dad comercial o de servicios, son algunos
ejemplos.

= Dato privado: Es el dato que por su natu-
raleza intima o reservada solo es relevante
para el Titular. El nivel de escolaridad, por

ejemplo, corresponde a un dato privado.

1Estas definiciones estan contenidas en la Ley 1266 de 2008, en |a Ley 1581 de 2012,
en el Decreto Unico Reglamentario del Sector Comercio, Industriay Turismoy en la
Circular Unica de la Superintendencia de Industria y Comercio.
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» Datos sensibles: Son aquellos que afec-
tan laintimidad del Titular, es decir, aque-
llos que revelan su origen racial o étnico, su
orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de
derechos humanos, asi como los datos
relativos a la salud, a la vida sexual, y los
datos biométricos.

» Autorizacion: Es el consentimiento que
da cualquier persona para que las empre-
sas o0 personas Responsables del Trata-
miento de lainformacién, puedan utilizar
sus datos personales.

» Aviso de privacidad: Es una de las opcio-
nes de comunicacién verbal o escrita que
brinda la ley para darle a conocer a los
Titulares de lainformacién, la existenciay
las formas de acceder a las politicas de
Tratamiento de lainformaciény el objetivo
de su recolecciény uso.

» Encargado del Tratamiento: Es |a persona
natural o juridica que realiza el Tratamien-
to de datos personales, a partirde una
delegacién que le hace el Responsable,
recibiendo instrucciones acerca de la
formaen la que deberdn ser administrados
los datos.
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= Responsable del Tratamiento: Es |a perso-
na natural ojuridica, publica o privada, que
decide sobre la finalidad de las bases de
datos y/o el Tratamiento de los mismos.

= Titular: Es |a persona natural cuyos datos
personales son objeto de Tratamiento.

» Base de Datos: Conjunto organizado de
datos personales que son objeto de Trata-
miento.

= Tratamiento: Cualquier operaciéno
conjunto de operaciones sobre datos
personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supre-
sion.

» Transferencia: Se trata de la operacion
que realiza el Responsable o el encargado
del Tratamiento de los datos personales,
cuando envialainformacién a otro recep-
tor, que, a suvez, se convierte en Respon-
sable del Tratamiento de esos datos.

= Transmision: Comunicacion de los datos
dentro o fuera del territorio nacional a un
Encargado para que realice el Tratamiento
indicado por el Responsable.

» Incidente de seguridad: Se refiere a la
violacién a los cédigos de seguridad o Ia
pérdida, robo y/o acceso no autorizado de
informacién de una base de datos adminis-
trada por el Responsable del Tratamiento o
por su Encargado.
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) LISTADO DE C’OMPROBACléN
REGIMEN DE PROTECCION DE DATOS PERSONALES

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Serecolectainformacion personal para finalidades legitimas y se
informa al Titular esas finalidades.

Se cuenta con el consentimiento previo, expreso e informado para el
Tratamiento de datos de los Titulares de los cuales se recolecta
informacién personal.

Sihay casos en los que serecolecta informacién personal sin el
consentimiento de los Titulares, existe un mandato legal o judicial
que habilite a la organizacién para hacerlo.

Se conserva informacion personal veraz, completa, exacta,
actualizada, comprobable y comprensible.

Se cuenta con medidas técnicas para controlary brindar un
conocimiento restringido de la informacién personal solo a los
Titulares o a terceros autorizados conforme a la ley.

Se cuenta con medidas técnicas, humanasy administrativas
necesarias para otorgar seguridad a la informacién personal para
evitar su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Se garantiza la confidencialidad de la informacién por las personas
de la organizacién que intervienen en el Tratamiento de datos
personales, incluso después de que han finalizado su relacién con
algunade las labores desempefiadas.
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TRATAMIENTO DE DATOS SENSIBLES Y DE MENORES DE EDAD

Se cuenta con autorizacion explicita de los Titulares para el
Tratamiento de sus datos sensibles.

Seinforma al Titular que por tratarse de datos sensibles no esta
obligado a autorizar su Tratamiento.

Seinforma al Titular cudles de los datos que serdn objeto de
Tratamiento en su organizacion son sensiblesy para qué
finalidad(es) se utilizardn.

Se efectlia Tratamiento de datos personales de menores de edad
Unicamente para actividades que responden y respetan el interés
superior de los menores.

Enel Tratamiento de datos personales de menores de edad se
asegura el respeto de sus derechos fundamentales.

Se cuenta con la autorizacién del representante legal del menor de
edad para el Tratamiento de sus datos.

DERECHOS DE LOS TITULARES DE INFORMACION

Se permite el ejercicio del derecho de los Titulares a conocer,
actualizary rectificar los datos personales que recolecta.

Se darespuesta alassolicitudes presentadas por los Titulares
dentro de la oportunidad prevista en la ley general de proteccion
de datos personales.

Se entrega alos Titulares copia de la autorizacion otorgada por
ellos para el Tratamiento de sus datos personales cuando asi lo
solicitan estos.

Seinforma alos Titulares qué uso le ha dado la organizacién a sus
datos personales cuando asilo solicitan estos.

Se permite alos Titulares el acceso gratuito a los datos personales
que hansido objeto de Tratamiento al menos una vez cada mes
calendarioy cada vez que se hagan modificaciones sustanciales a las
Politicas de Tratamiento de la Informacién.
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Se cuenta con laautorizacion de los Titulares de los datos
contenidos en las bases de datos que tiene la organizacion para
el Tratamiento de los mismos.

Se conocen los casos en los que no es necesario contar con autorizacion
de los Titulares para el Tratamiento de su informacién personal.

Se cuenta con procedimientos efectivos y eficientes para solicitar, a
mas tardaren el momento de la recoleccién de los datos personales,
las autorizaciones de los Titulares para el Tratamiento de los mismos.

Seinformaalos Titulares qué datos personales serdn recolectados
y todas las finalidades especificas del Tratamiento para las cuales
la organizacién obtiene el consentimiento.

Se obtienen nuevas autorizaciones de los Titulares, cuando la
organizacion realiza cambios sustanciales en las politicas de
Tratamiento de informacién personal.

Se establecen mecanismos que garantizan la consulta posterior
de la autorizacién otorgada porlos Titulares para el Tratamiento
de sus datos personales.

Se pone adisposicion de los Titulares mecanismos gratuitos y de
facil acceso para presentar solicitudes de supresiéon de datos o |a
revocatoria de la autorizacién otorgada.
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INFORMACION MINIMA A LOS TITULARES

Se informa de manera claray expresa a los Titulares, al momento de
solicitar la autorizacién para el Tratamiento de datos personales, el
Tratamiento al cual serdn sometidos los mismosy la finalidad.

Se informa de manera claray expresa a los Titulares, al momento
de solicitar la autorizaciéon para el Tratamiento de datos
personales, el cardcter facultativo de la respuesta a las preguntas
gue se hacen, cuando se relacionan con datos sensibles o datos
de nifias, niflos y adolescentes.

Seinforma de maneraclaray expresa alos Titulares, al momento de
solicitar la autorizacién para el Tratamiento de datos personales, los
derechos que les asisten.

Se informa de manera claray expresa a los Titulares, al momento

de solicitar la autorizacion para el Tratamiento de datos personales,
la identificacidn, direccion fisica y electrénicay teléfono del
Responsable del Tratamiento.

Se conserva prueba de haberinformado a los Titulares lo
mencionado anteriormente.

SUMINISTRO DE LA INFORMACION PERSONAL

Lainformacién personal que se suministra al Titular o a quien
éste autorice es de facil lectura, sin barreras técnicas que
impidan su accesoy corresponde en un todo a aquella que
reposa en la base de datos.

Se suministra inicamente informacién personal a los Titulares,
sus causahabientes o sus representantes legales, a las

entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicialy alos terceros autorizados por

el Titular o por la ley.
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ATENCION DE CONSULTAS Y RECLAMOS DE LOS TITULARES

Se cuenta con canales o mecanismos sencillosy dgilesy que estén
permanentemente habilitados para la atencién de las consultasy
reclamos de los Titulares o sus causahabientes.

Se dan aconoceralosTitulares e interesados los canales
habilitados para la atencién de consultas y reclamos en la politica
de Tratamiento de datos personales dispuesta por la organizacién.

Se atiende, dentro de los diez (10) dias hdbiles contados a partir de
surecibo, las consultas de informaciéon personal presentadas por los
Titulares, sus causahabientesy las personas autorizadas.

Seinforma a los peticionarios el motivo de la no atencién oportuna
asuconsultadeinformacion personaly se sefiala la fecha de
respuesta de lasolicitud, sin exceder el término de cinco (5) dfas
adicionales a los diez (10) dias iniciales para contestar.

Se atiende, dentro de los quince (15) dias hdbiles contados a partir
de surecibo, las reclamaciones presentadas por los Titulares o sus
causahabientes que consideran que la informacién contenida en
una base de datos debe ser objeto de correccion, actualizacién o
supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en Ia ley.

Seinforma a los peticionarios el motivo de la no atencién
oportuna asureclamoy se sefiala la fecha de respuesta de la
solicitud, sin exceder el término de ocho (8) dias adicionales a los
quince (15) dfas iniciales para contestar.

Se adoptan medidas para asegurar que los datos personales que
reposan en las bases de datos sean precisosy suficientesy, cuando
asilosolicite el Titular o cuando haya podido advertirlo, sean
actualizados, rectificados o suprimidos, de tal manera que
satisfagan los propdésitos del Tratamiento.

Se ha designado a una persona o drea para que asuma la funcién de
proteccion de datos personalesy dé tramite a las solicitudes de los
Titulares para el ejercicio de sus derechos.
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Se daaconoceralos Titulares los procedimientos dispuestos por
la organizacién para el acceso, actualizacion, supresiény
rectificacion de datos personalesy de revocatoria de la
autorizacion, y los mismos son fdcilmente accesibles.

Seincluye dentro de la politica de Tratamiento de datos personales
los procedimientos dispuestos para garantizar el acceso,
actualizacién, supresiony rectificacion de datos personalesy de
revocatoria de la autorizacion.

Se cuenta conun manualinterno de politicasy procedimientos
para garantizarla atencién de consultas y reclamos presentados
porlos Titularesy para garantizar, en general, el adecuado
cumplimiento de la ley.

Se han adoptado procesos para la atencién y respuesta a consultas,
peticionesy reclamos de los Titulares, con respecto a cualquier
aspecto del Tratamiento de sus datos personales.

POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Se cuenta con una politica para el Tratamiento de los datos personales.

La politica para el Tratamiento de datos personales consta en medio
fisico o electrénico, en un lenguaje claroy sencillo, y es puesta en
conocimiento de los Titulares.

Se cuenta conuna politica parael Tratamiento de datos personales
queincluye el nombre o razén social, domicilio, direccién, correo
electrénicoy teléfono de la organizacion.

La politica para el Tratamiento de datos adoptada por la
organizaciénincluye informacion sobre el Tratamiento al cual
seran sometidos los datos personalesy la finalidad del mismo.

Incluye la politica para el Tratamiento de datos personales
informacion sobre los derechos que le asisten a los Titulares
respecto de suinformacién personal.
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Seinformaen la politica para el Tratamiento de datos personales
sobre la persona o drea Responsable de la atencién de peticiones,
consultasyreclamos ante la cual el Titular de la informacién puede
ejercer sus derechos a conocer, actualizar, rectificary suprimir el
datoy revocarla autorizacion.

Seindicaen la politica para el Tratamiento de datos personales
cualocualesson los procedimientos para que los Titulares de la
informacién puedan ejercer los derechos a conocer, actualizar,
rectificary suprimirinformaciény revocar la autorizacion.

Enla politica para el Tratamiento de datos personales estd incluida
la fecha de entrada en vigenciay el periodo de vigencia de la o las
bases de datos que tiene la organizacion.

AVISO DE PRIVACIDAD?

Seinforma alos Titulares la existencia de politicas para el Tratamiento
de datos personales por medio de un aviso de privacidad.

El aviso de privacidad publicado por la organizacién incluye el
nombre o razén social y los datos de contacto de la misma.

Enelaviso de privacidad publicado se incluye la descripcién
del Tratamiento al cual seran sometidos los datos personales
recolectadosy la finalidad de tal recoleccion.

El aviso de privacidad incluye un listado de los derechos que tienen
los Titulares cuya informacion es recolectada por la organizacion.

Seinforma alos Titulares en el aviso de privacidad publicado, cémo
acceder o consultarla politica de Tratamiento de datos personales
dispuesta por la organizacion.

Enelaviso de privacidad publicado se sefiala expresamente Ia
facultad que tienen los Titulares de contestar o no las preguntas
que versen sobre datos personales sensibles o sobre los datos
de nifios, nifias y adolescentes.

Se conserva el modelo de aviso de privacidad utilizado para cumplir
con laobligaciéon legal de dar a conocer las politicas de Tratamiento
de lainformacién personal.

2 La publicacién de un aviso de privacidad es obligatoria Unicamente si la politica de Tratamiento de datos
personales implementada por la organizacion no se pone a disposicion de los Titulares e interesados de manera directa.
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REPORTE DE VIOLACIONES A LOS CODIGOS DE SEGURIDAD

Informa ala Superintendencia cuando se presentan violaciones a los
cédigos de seguridad que generen riesgos en la administracién de Ia
informacion de los Titulares.

GESTION DE ENCARGADOS DEL TRATAMIENTO

Se han establecido procedimientos internos para asegurar que los
Encargados del Tratamiento garanticen la proteccién de los datos
personales que le son entregadosy que su Tratamiento se haga
acorde con los principios y deberes establecidos en Ia ley.

Se suscriben contratos con los Encargados que incluyan expresamente
el Tratamiento que éste podrd realizar a los datos personales.

Se suscriben contratos con los Encargados que incluyan cldusulas
de confidencialidad de la informacién entregada.

Seexige a los Encargados tenery mantener politicas de seguridad
delainformaciény de Tratamiento de datos personales antes de
entregar las bases de datos.

Seinforma al Encargado de forma oportuna todas las novedades
respecto de los datos que previamente le fueron suministradas.

Se cuenta con medidas necesarias para que lainformacion
suministrada al Encargado se mantenga actualizada.

Se comunica al Encargado cuando se ha rectificado la
informacién incorrecta.

Se comunica al Encargado sideterminada informacién se encuentra
endiscusion por parte del Titular, una vez éste presenta una
reclamaciény no ha finalizado el tramite respectivo.

Se verificaque el Encargado actualice y rectifique la informacion
personal enlos términos legales.
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TRANSFERENCIAY TRANSMISION INTERNACIONAL DE DATOS PERSONALES

Se transfieren datos personales a paises que garantizan niveles
adecuados de proteccién de datos, seglin lo establecido en el
numeral 3.2 del Capitulo Tercero del Titulo V de la Circular Unica
de la Superintendencia de Industria y Comercio.

Se han implementado medidas apropiadasy efectivas para
garantizar el adecuado Tratamiento de los datos personales que
se transfieren a otro paisy para otorgar seguridad a los registros al
momento de efectuar dicha transferencia.

Se transfieren datos personales fuera del territorio colombiano
con baseen algunade las causales de excepcidn establecidas en el
articulo 26 de la Ley 1581 de 2012.

Se transfieren datos personales fuera del territorio colombiano con base
en unadeclaracién de conformidad emitida por esta Superintendencia.

Se han suscrito contratos con los Responsables del Tratamiento
destinatarios de los datos personales a transferir fuera del territorio
colombiano o seimplementan otros instrumentos juridicos en los
gue se seflalen las condiciones que regirdn |a transferencia

internacional de datos personales, mediante las cuales se
garantizard el cumplimiento de los principios que rigen el
Tratamiento, asi como de las obligaciones que tienen a cargo.

Se transmiten datos personales fuera del territorio colombiano a un
encargado para que realice el Tratamiento indicado por la organizacién
como Responsable del Tratamiento y para ello se han suscrito
contratos de transmisién de datos personales en los que se sefialen los
alcances del Tratamiento, las actividades que el encargado realizaray
las obligaciones de este respecto de los Titulares y el Responsable.

Seincluyenenel contrato de transmision internacional de datos
personales celebrado con el Encargado cldusulas mediante las cuales
este se compromete a dar aplicacion a las obligaciones del
Responsable bajo su politica de Tratamiento de lainformaciény a
realizar el Tratamiento de datos de acuerdo con la finalidad que los
Titulares han autorizado y con las leyes aplicables.
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Seincluye enel contrato de transmisién internacional de datos
personales celebrado con el Encargado la obligacion de dar
Tratamiento, a nombre del Responsable, a los datos personales
conforme a los principios establecidos en la ley general de
protecciéon de datos personales.

Seincluye en el contrato de transmision internacional de datos
personales celebrado con el Encargado la obligacién para este de
salvaguardar la seguridad de las bases de datos que contengan
datos personales.

Seincluye en el contrato de transmisién internacional de datos
personales celebrado con el Encargado la obligacion para este
de guardar confidencialidad respecto del Tratamiento de los
datos personales.

RESPONSABILIDAD DEMOSTRADA

Se hanimplementado medidas apropiadasy efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto
Unico 1074 de 2015 de manera proporcional a la naturaleza juridica
de la organizaciény su tamafio empresarial.

Se han implementado medidas apropiadasy efectivas para cumplir
conlas obligaciones establecidas en la Ley 1581 de 2012 y el Decreto
Unico 1074 de 2015 de manera proporcional a la naturaleza de los
datos personales objeto del Tratamiento.

Se han implementado medidas apropiadasy efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto
Unico 1074 de 2015 de manera proporcional al tipo de Tratamiento
gue realice con los datos personales.

Se hanimplementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y el Decreto
Unico 1074 de 2015 de manera proporcional a los riesgos potenciales
que el Tratamiento podria causar sobre los derechos de los Titulares.
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Se conserva evidencia sobre laimplementacion efectiva de medidas

de seguridad apropiadas para el cumplimiento del régimen de
proteccion de datos personales.

Se han adoptado mecanismos internos para poner en prdctica las
politicas establecidas enlos que se incluyan herramientas de
implementacién, entrenamientoy programas de educacién en
materia de proteccién de datos personales.

REGISTRO NACIONAL DE BASES DE DATOS

Se hanregistrado las bases de datos con informacién personal de la
organizacion en el Registro Nacional de Bases de Datos (RNBD),
administrado porla Superintendencia de Industria y Comercio3.

3 Esto aplica solamente para las sociedades y entidades sin dnimo de lucro que tienen mds de 100.000 Unidades de
Valor Tributario (UVT), asi como para las personas juridicas de naturaleza publica - Ver Decreto 090 de 2018.
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LISTA DE VERlF’lCACIO'N PARA MEDIR ELAVANCEEN LA
IMPLEMENTACION DEL PRINCIPIO DE RESPONSABILIDAD
DEMOSTRADA EN LA ORGANIZACION

DESDE LA ALTA DIRECCION

Se cuenta con el compromiso de la organizacion para laimplementacion
de un Programa Integral de Gestién de Datos Personales.

Existe enla organizacién una cultura de respeto ala proteccién de
los datos personales que se recogen o tratan.

Se han comprometido recursos econémicosy de personal en la
organizacion, acorde a su tamafioy estructura, asi como al tipo de
informacion a la que se le realiza Tratamiento, para la implementacion
del Programa Integral de Gestién de Datos Personales.

Se cuenta con el apoyoy compromiso de la Alta Direccién para
generar una cultura organizacional de respeto a la proteccion
de datos personales.

La Alta Direccion de la organizacion designd a la persona o drea que
asumird la funcién de proteccién de datos dentro de la organizacion.

La Alta Direccién de la organizacion aprobé el Programa Integral
de Gestion de Datos Personales.

La Alta Direccién de la organizacion realiza un monitoreo del
Programa Integral de Gestion de Datos Personales.

La Alta Direccion de la organizacion informa de manera periddica a
los érganos directivos sobre la ejecucion del Programa Integral de
Gestion de Datos Personales.

La Alta Direccién de la organizacién destina recursos suficientes al drea
o personaencargada de disefiar e implementar el Programa Integral de
Gestion de Datos Personales para desempefiar sus funciones.

Através del drea o persona encargada de disefiar e implementar el
Programa Integral de Gestion de Datos Personales se establecen las
responsabilidades especificas para otras dreas de la organizacién
respecto de larecolecciéon, almacenamiento, uso, circulaciony
eliminacion o disposicion final de los datos personales que se tratan.
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OFICIAL DE PROTECCION DE DATOS PERSONALES

Se cuentaconuna personao dreaque asume la funcién de
protecciéon de datos personalesy que da tramite a las solicitudes de
los Titulares, para el ejercicio de los derechos a que se refiere Ia

Ley 1581 de 2012y el Decreto Unico Reglamentario 1074 de 2015.

Se cuenta con una personao drea que vele por laimplementacion
efectiva de las politicas y procedimientos adoptados por la organizacién
para cumplirlas normas de protecciéon de datos personales.

Se cuenta con una persona o drea que establezca los controles
del Programa Integral de Gestion de Datos Personales asi como |a
evaluacién y revision permanente de dichos controles.

La persona o drea que asume la funcion de proteccion de datos
personales ha promovido la elaboracién e implementaciéon de
unsistema que permita administrar los riesgos del Tratamiento
de datos personales.

La persona o drea que asume la funcién de proteccién de datos
personales sirve de enlace y coordina las demds dreas de la
organizacion para asegurar la implementacién transversal del
Programa Integral de Gestion de Datos Personales.

La persona o drea que asume la funcion de proteccion de datos
personalesimpulsa dentro de la organizacién una cultura de
protecciéon de datos.

La persona o drea que asume |la funcion de proteccion de datos
personales mantiene un inventario de las bases de datos personales
en poder de la organizaciény las clasifica de acuerdo a su tipo.

La persona o drea que asume la funcién de proteccion de datos
personales registré o ha registrado las bases de datos de la
organizacion en el Registro Nacional de Bases de Datosy ha
actualizado tal registro®.

La persona o drea que asume la funcién de proteccién de datos
personales ha solicitado la declaracién de conformidad de Ias
operaciones de transferenciainternacional de informacién personal
ante la Superintendencia, cuando ha sido requerida, de conformidad
con lasinstrucciones impartidas por esa entidad.

4 Esto aplica solamente para las sociedades y entidades sin dnimo de lucro que tienen mas de 100.000 Unidades de
Valor Tributario (UVT), asi como para las personas juridicas de naturaleza publica - Ver Decreto 090 de 2018.
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La persona o drea que asume la funcién de proteccién de datos
personales revisa los contenidos de los contratos de transmisiones
internacionales de datos, suscritos por la organizacion con los
Encargados del Tratamiento no residentes en Colombia.

La persona o drea que asume la funcién de proteccion de datos
personales ha diseflado un programa de entrenamiento en
proteccion de datos personales acorde con las responsabilidades
de cada cargo de la organizacién.

La persona o drea que asume la funcién de proteccién de datos
personales realiza un entrenamiento general a todos los empleados
y colaboradores de la compafifa en proteccion de datos personales.

La persona o drea que asume la funcién de proteccién de datos
personales realiza un entrenamiento a los nuevos empleados o
colaboradores de la organizacién que, por las condiciones de su
empleo, tengan acceso a los datos personales que se gestionan al
interior de la misma.

La persona o drea que asume la funcién de proteccion de datos
personalesintegra las politicas de proteccion de datos personales
dentro de las actividades de las demas dreas de la organizacion.

La persona o drea que asume la funcién de proteccion de datos
personales mide la participacién de los empleadosy colaboradores en
los entrenamientos en proteccién de datosy califica su desempefio.

La persona o drea que asume la funcién de protecciéon de datos
personales requiere que se complete satisfactoriamente el
entrenamiento en proteccién de datos personales para realizar el
analisis del desempefio de los empleadosy colaboradores.

La persona o drea que asume la funcién de protecciéon de datos
personales vela porlaimplementacién de planes de auditoria
interna para verificar el cumplimiento de las politicas de
Tratamiento de datos personales.

La persona o drea que asume la funcién de proteccion de datos
personales acompafiay asiste a la organizacién en la atencién de las
visitasy requerimientos realizados por la Superintendencia de
Industriay Comercio.
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La persona o drea que asume la funcion de proteccion de datos
personales realiza seguimiento al Programa Integral de Gestion
de Datos Personales.

PRESENTACION DE INFORMES

Se cuenta con mecanismos de informacién internos para reportar
el seguimientoy la ejecucion del Programa Integral de Gestién
de Datos Personales.

Se cuenta con planes de auditoria interna para verificar el
cumplimiento de las politicas de Tratamiento de datos personales
y sefialar el procedimiento a seguir en caso de que se presenten
violaciones a los codigos de seguridad o se detecten riesgos en la
administracién de lainformacién personal de los Titulares.

Seremite alosaccionistas o socios de la organizacion el material
que sustenta la implementacion del Programa Integral de Gestion
de Datos Personales.

Se define la estructura de la generacién de reportes enla que se
establezca qué empleado o persona genera qué tipo de reportey se
asignan responsabilidades claras ante una queja de los Titulares o
unaviolacién a los cédigos de seguridad.

Se documenta el proceso de generacion de reportes como parte del
Programa Integral de Gestion de Datos Personales.

Se generan reportes para los accionistas o socios de manera
periddicay se informa a estos el estado del Programa Integral de
Gestion de Datos Personales.

PROCEDIMIENTOS OPERACIONALES

Se cuenta con procedimientos administrativos consistentes con las
politicas generales de proteccién de datos personales y con las disposiciones
legales vigentes, para manejar adecuadamente los riesgos inherentes al
Tratamiento de datos personales dentro de la gestion operacional.




Cuestionario de diagndstico para el cumplimiento de la Ley 1581 de 2012 en las Mipymes - - - - - - - - - -

INVENTARIO DE BASES DE DATOS CON INFORMACION PERSONAL

Se tienen identificadas e inventariadas las bases de datos
dentro de la organizacion.

Se tiene claridad sobre el medio en el que se conservan las bases de
datos al interior de la organizacion (manual o automatizado).

Se tiene claridad de cuantos Titulares o personas naturales existen
en cada base de datos.

Se tiene identificado qué tipo de datos personales reposan en cada
base de datos (datos de identificacién, datos de ubicacién, datos
sensibles, datos de contenido socioecondmico, etc.)

Se tiene establecido claramente para qué se utiliza cada base de
datosy sirealmente los datos que alli reposan son necesarios,
teniendo en cuenta la finalidad para la que se recolectan.

Se haidentificado cémo se obtienen los datos personalesen Ia
organizacion, si se debe solicitar la autorizacién de los Titulares
para obtener esos datosy, de ser asfi, si se conserva prueba de tal
autorizacion para su posterior consulta.

Seinforma alos Titulares la finalidad de la recoleccion de sus datos
personalesy el Tratamiento al que tales datos seran sometidos, asf
como los derechos que tienen como Titulares.

Se protege la calidad de la informacién personal al momento
de surecoleccion.

Siserecolectan datos de menores de edad, se hanimplementado
medidas adecuadas para garantizar una proteccion reforzada de
dichainformacion.

Siserecolectan datos de menores de edad, la organizacion informa
al Titular o a quien corresponda (tutores o representantes de los
menores), que no existe obligacién de suministrar tales datos.

Se haidentificado qué areas de la organizacién utilizan los datos
personalesy de qué forma los utilizan.

Se han implementado medidas de seguridad para tratary conservar
los datos personales recolectados.

Se hanimplementado procedimientos para actualizar, rectificary
depurar los datos personales en las bases de datos.
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Se entregan o comparten las bases de datos con informacién
personal a terceros ubicados dentro o fuera del pafs.

Se haidentificado para qué se entregan o comparten las bases
de datos coninformacion personal con terceros dentro o fuera
del territorio nacional.

Se haidentificado por cuanto tiempo se conservan los datos
personalesy qué medios se utilizan para su disposicién final
(archivo fisico, digitalizacion, eliminacion, etc).

Se cuenta con medidas técnicas que garanticen la seguridad de los
datos personales una vez se ha definido cual serd su disposicion final.

POLITICAS

Se cuenta con politicas internas debidamente documentadas e
implementadas que incluyan las obligaciones sefialadas en |a
Ley de Proteccién de Datos Personalesy se dan a conocer a los
empleados o colaboradores.

Se cuenta con procedimientos debidamente documentados e
implementados donde se establezcan reglas para la recoleccién o
recopilacion, el mantenimiento, usoy eliminacién o disposicion
final de los datos personales.

Se cuenta con procedimientos debidamente documentados e
implementados que establezcan los requisitos para obtener la
autorizacion de los Titulares.

Se cuenta con procedimientos debidamente documentados e
implementados donde se establezcan reglas para el accesoy
correccién de datos personales.

Se cuenta con procedimientos debidamente documentados e
implementados donde se establezcan reglas para la conservacién
y eliminacion de informacién personal.

Se cuenta con procedimientos debidamente documentados e
implementados donde se establezcan reglas para el uso Responsable
de lainformacidn, incluyendo controles administrativos, fisicosy
tecnolégicos que garanticen la seguridad de la informacién.
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Se cuenta con procedimientos debidamente documentados e
implementados donde se establezcan reglas para la inclusién en
todos los medios contractuales de la empresa de una clausula de
confidencialidad y de manejo de informacion, donde se afirme que
se conoce la politica de la empresa, se acepta, y se permite ala
compafifa utilizar dicha informacién de forma Responsable.

Se cuenta con procedimientos debidamente documentados e
implementados donde se establezcan reglas para la presentacion
de quejas, denunciasy reclamos por parte de los Titularesy |a
forma de tramitarlasy atenderlas de manera adecuada, congruente
y oportuna.

Seincluye en las politicas de la organizacion, diferentes a la de
proteccion de datos personales (talento humano, contratos,
transparencia, etc.), elementos que permitan cumplir [as normas
sobre protecciéon de datos.

SISTEMA DE ADMINISTRACION DE RIESGOS

Cuenta conunsistemade administracion de riesgos, acorde con la
estructura organizacional, los procesosy procedimientos internos
asociados al Tratamiento de datos personales, la cantidad de bases
de datosy los tipos de datos personales tratados por la empresa,
que le permita identificar, medir, controlary monitorear aquellos
hechos o situaciones que puedan incidir en la debida administracién
del riesgo a que estan expuestos los datos personales.

Se haidentificado a qué riesgos se ven expuestos los datos
personales alos que serealiza Tratamiento al interior de |a
organizacion (ej.: riesgo de pérdida o fuga de informacién, riesgo
de mantenerinformacién desactualizada o no veraz, riesgo de
accesos indebidos a lainformacidn, etc.).

Se hadeterminado la posibilidad de ocurrencia de los riesgos
identificados y el impacto que podria ocasionar la materializacién
de los mismos, tanto para los Titulares como para la organizacion.
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Se ha establecido qué acciones se deben tomar para controlar y/o
mitigar los riesgos identificados, con el fin de disminuir la
posibilidad y/o el impacto de la materializacién de dichos riesgos.

Los controles establecidos son suficientes, efectivos y oportunos
para disminuir la posibilidad y/o el impacto de la materializacién
de los riesgos.

Serealiza seguimiento constante para velar porgue las medidas
adoptadas sean efectivas.

Serealiza una evaluacion de riesgos constante en la organizaciény
desde el disefio en cada nuevo proyecto en el que se involucre el
Tratamiento de datos personales.

FORMACION Y EDUCACION

Se tiene implementado un programa de capacitacion para los
empleadosy contratistas de la organizacién en materia de
proteccion de datos personales.

Serealizan jornadas de capacitacién al personal en materia de
proteccion de datos personales, con periodicidad.

Las capacitaciones realizadas a los empleados, contratistasy
colaboradores en general de la organizacién involucrados
directamente en las actividades de Tratamiento de datos
personales se adaptan especificamente a las funciones,
obligacionesy tareas que tienen a cargo.

Existen dentro de los contratos suscritos por los empleados de |a
organizacion acuerdos de cumplimiento de las politicas internas
desarrolladas por esta para el adecuado Tratamiento de los datos de
las personas.
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ROTOCOLOS DE RESPUESTA EN EL MANEJO DE VIOLACIONES
CIDENTES DE SEGURIDAD

Se cuenta con un procedimiento documentado e implementado y
una persona o drea encargada de manejar los incidentes o
violaciones a los sistemas de informacién donde se gestionan
datos personalesy a los archivos fisicos.

Los empleadosy contratistas de la organizacion tienen
conocimiento sobre qué hacer antes, durante y después de
que se presente unincidente de seguridad.

Dentro del protocolo de incidentes de seguridad adoptado por |a
organizacion estd previsto reportar a la Superintendencia de
Industria y Comercio la ocurrencia de tales incidentes.

Se cuenta con mecanismos, herramientas o procedimientos para la
elaboracién deinformesinternosy parainformar tanto a los Titula-
rescomo a la Superintendencia de Industriay Comercio cuando se
presenten incidentes de seguridad que involucren

datos personales.

Se cuenta con mecanismos, herramientas o procedimientos que
permitan, ademas de informar a los Titulares la ocurrencia de un
incidente de seguridad con sus datos personalesy las posibles
consecuencias, dar a conocer opciones o alternativas a dichos
Titulares para minimizar el dafio potencial o el dafio causado.

Se cuenta con mecanismos o procedimientos que permitan informar
alaSuperintendencia el tipo deincidente ocurrido, la fechaen la
que ocurrid y la fecha en la que se tuvo conocimiento del mismo, la
causal del incidente, el tipo de datos personales comprometidos

y la cantidad de Titulares afectados.
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G ON D 0 NCARGADOS D RATAMIENTO EN LAS
TRA 0 NTERNACIONA DE DATOS PERSONALES

Se hanimplementado medidas para asegurar la proteccién de los
datos personales cuyo Tratamiento es realizado por los Encargados.

Los contratos suscritos con los Encargados del Tratamiento
incluyen requisitos para que estos cumplan las normas
colombianas de proteccion de datosy las politicas de
Tratamiento de la informacién adoptadas por la organizacién.

Se cuenta con mecanismos para que los Encargados reporten
alaorganizacién losincidentes de seguridad de la informacién
que se presentan.

Se verifica silos Encargados del Tratamiento de la informacién
personal cuentan con politica de Tratamiento de datos personales
y programas de formacion o educacion en temas de proteccion de
datos para sus empleados.

Se exige larealizacién de auditorias internas y/o externas a las
actividades desarrolladas por el Encargado del Tratamiento.

Existen acuerdos con los Encargadosy sus empleados o
colaboradores aceptando que cumplirdn con las politicasy
protocolos de Tratamiento de datos de su organizacién.

Se exige a los Encargados que utilizan subcontratistas que se
establezcan obligaciones para éstos de adherencia a las politicas
de Tratamiento de la organizacion.

COMUNICACION EXTERNA

Se han implementados procedimientos para informar alos
Titulares sus derechos.

Se dirigen comunicaciones clarasy comprensibles a los Titulares.

Se cuentacon un drea o persona encargada de la atencién de las quejas
y reclamos relacionados con el ejercicio del derecho de hdbeas data.

Seinforma alos Titulares cudles son los canales de atencién que
la organizacion tiene dispuestos para la presentacion de sus
reclamaciones o consultas.
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PLAN DE SUPERVISION Y REVISION

Se ha desarrollado dentro de la organizaciéon un plan de supervisiény
revision anual del Programa Integral de Gestion de Datos Personales.

El plan de supervisiény revision implementado establece las
medidas de desempefio e incluye un calendario para las revisiones
de las politicas y los controles del Programa Integral de Gestién de
Datos Personales, por lo menos una vez al afio.

EVALUACION Y REVISION DE LOS CONTROLES DEL PROGRAMA

Serevisanyevaltan periédicamente los controles establecidos
para minimizar o evitar la materializacién de los riesgos en el
Tratamiento de datos personales.

Los controles establecidos tienen en cuenta las nuevas amenazas,
los motivos de las quejas mds recientes presentadas por los
Titulares, los hallazgos en las auditorias o las orientaciones de

la autoridad de proteccion de datos.

Se hace seguimiento a los servicios prestados por la organizacion
que involucran recoleccién, uso, divulgaciony, en general, cualquier
Tratamiento de informacién personal para determinar que estén
cumpliendo las politicas y procedimientos adoptados.

Se realizan capacitaciones idéneasy acordes con las politicasy
procedimientos dispuestos por la organizacion.

La persona o drea que asume la funcion de proteccion de datos
personales controlay actualiza el inventario de informacion
personal continuamente para identificary evaluar nuevas
recolecciones, usosy divulgaciones.

La persona o drea que asume la funcién de protecciéon de datos
personales revisa las politicas de acuerdo a los resultados de Ias
evaluaciones o auditorias.

La persona o drea que asume |la funcion de proteccion de datos
personales mantiene como documentos histdricos las evaluaciones
de impactoy las de amenazas a la seguridad y riesgos.
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La persona o drea que asume la funcién de proteccién de datos
personales revisayactualiza, en forma periédica, los programas de
formaciény educaciéon para todos los empleados de la organizacién
como resultado de evaluaciones continuas.

La persona o drea que asume la funcién de protecciéon de datos
personales revisay adapta los protocolos de respuesta al manejo
deviolaciones e incidentes de seguridad e implementa las mejores
prdcticasy recomendaciones de las revisiones que se efectdan
posterior ala ocurrencia de esos incidentes.

La persona o drea que asume la funcién de proteccion de datos
personales revisay, sies el caso, modifica los requisitos
establecidos en los contratos suscritos por la organizacion con
los Encargados del Tratamiento.

La persona o drea que asume la funcién de proteccién de datos
personales actualizay aclaralas comunicaciones externas para
explicar las politicas de Tratamiento de datos.

La persona o drea que asume la funcién de protecciéon de datos
personales reporta semestralmente al representante legal de Ia
empresa la evolucion del riesgo, los controles implementados, el
monitoreoy, en general, los avances y resultados del Programa
Integral de Gestion de Datos Personales.




