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MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 5046 DE 2021

(10 FEBRERO 2021)

VERSION PUBLICA

Radicacién 20-80994

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas en el literal b) del articulo 21 de la
Ley 1581 de 2012 y el numeral 9 del articulo 17 del Decreto 4886 de 2011, y

CONSIDERANDO:

PRIMERO: Que mediante Resolucion 37552 del 13 de julio de 2020 este Despacho resolvié abrir
investigacion y formular pliego de cargos en contra del BANCO COMERCIAL AV VILLAS S.A. (en
adelante EL BANCO) identificado con el Nit. 860.035.827-5 por la presunta contravencion de lo
dispuesto en (i) el literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g)

del articulo 4 de la misma norma y (iii el articulo 15 de la Lei 1581 de 2012, de acuerdo con la
denuncia presentada por la sefiora , de la cual se extrae lo

siguiente:

“El dia 16 de enero de 2020 me dirigi a la sucursal del banco Av Villas ubicado en el Centro Comercial UNICENTRO en
la ciudad de Cali, con el fin de aperturar una cuenta de ahorros de némina con ocasion a las instrucciones dadas en mi
puesto de trabajo.

1. Es asi como me hice titular de una cuenta de ahorros del banco Av Villas No. | EEE v. por ende
me converti en cliente del mismo pues nunca habia activado productos financieros con dicha entidad en
el pasado.

2. Debido a problemas que se me presentaron en el uso de la aplicacién del banco “Av Villas App”, motivo

por el cual me dirigi a la misma sucursal del banco en la que abri mi cuenta de ahorros el dia 13 de
febrero de 2020 a las 10:30 a.m. y fui atendida por el sefior _ quien

estaba atendiendo en la casilla No. 3 de asesores del banco.

3. Cuando fue mi turno de atencién, le manifesté al sefior |l que tenia problemas con ingresar a la
plataforma del banco por medio de la aplicacion, dijo que podia brindarme ayuda, me pidié que le
entregara mi cédula y mi tarjeta del banco y me dirigié al cajero automatico ubicado en la sucursal para
llevar a cabo el procedimiento de activacion.

4. Estando en el cajero automatico, llevé a cabo el procedimiento de activacion. Una vez concluido el
mismo, el asesor del banco empezé a salirse del tono profesional y laboral, empezé a coquetear y me
pidié6 mi nimero personal de teléfono, a lo cual respondi negdndome, luego me pregunté que si tenia
novio, y procedi a indicarle que si y a retirarme inmediatamente de la sucursal del banco.

5. Luego de retirarme de la instalacién, me dirigi hacia un restaurante del centro comercial Unicentro para
almorzar. Posteriormente recibi un mensaje a mi cuenta de Whatsapp del un nimero desconocido

”

' el cual decia: “De todas formas tome tu nimeros”. @ @7

6. Cuando pulsé en la imagen de perfil de ese nimero para ampliar la informacion de contacto veo que
aparece el nombre de * ”y en la foto de perfil veo al mismo hombre que me atendio
en la sucursal del banco Av Villas, en una foto acompafiado por una muijer.

7. En aquel momento me senti tan acosada e incomoda que decidi comentarle a mi novio mientras me
dirigia nuevamente a la sucursal del banco para presentarle una queja al gerente por el actuar que
habia tenido el banco por medio de su personal, toda vez que NUNCA he autorizado al Banco Av Villas
para que por medio de sus dependientes me contacte a mi nimero personal con fines distintos a los
relativos de los servicios o productos financieros que adquiera con dicha entidad.

8. Nuevamente en la sucursal del banco, me dirigi a la oficina de gerencia, buscando al gerente de dicha
sede, el sefior || NN pco lamentablemente por ser hora de almuerzo no se
encontraba en su puesto de trabajo.

9. Sin embargo, fui atendida por la subgerente de la sede, a la cual le manifesté mi inconformidad vy le
mostré la conversacién en mi celular. Ante esta situacién, me pidié el favor de que le dejara por escrito
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lo ocurrido y que le comentaria el caso al gerente. Cuando terminé de pasar mi informe escrito y estaba
por retirarme la subgerente me ofrecié disculpas y me manifesté “que el chico es asi, es un poco
inmaduro”. Esto Ultimo me generd un desasosiego aun mayor, porque me dio a entender que las
mismas directivas de la sede tienen conocimiento de su comportamiento y no han tomado los
adecuados correctivos para salvaguardar la informacion personal de los clientes del banco.

10.Posteriormente, a las 12:10 p.m. recibi un mensaje del mismo ndamero desconocido perteneciente al
sefior |GGG < < cual se lee “Le ofrezco mil disculpas no sucederé de nuevo”. Ante esto
senti nuevamente un gran malestar al saber que habian vulnerado mi intimidad personal desde el
banco y se lo manifesté por escrito al sefior h por lo que a las 12:15 p.m. respondi a ese
mensaje con otro en el cual manifesté “Usted no tiene porque sacar mis datos personales del sistema
de la empresa”.

11.Me incomoddé enormemente saber que el personal del banco Av Villas manipula los datos personales
sin escrupulo, lo cual fue confirmado por el mismo asesor cuando a las 12:36 p.m. me respondio
nuevamente el sefior [l ciciendo “Si seforita tiene usted la razén nuevamente ofrezco mis
disculpas”.

12.Igualmente fue confesado el actuar inescrupuloso por parte del sefior | |Gz 2! tc/¢fono de
mi novio, el cual es | . cuando él, molesto por el actuar del banco, le escribe al asesor
reclaméndole por el mal manejo de la informacién de los datos personales, a lo que él respondi6 a las
12:13 p.m. “Buen dia. Nuevamente ofrezco mis disculpas. Tiene usted razén. No sucedera
nuevamente”.

13.Posteriormente el sefior () ¢iimin6 de la conversacion del chat el mensaje enviado a las 12:10
p.m”.

De acuerdo con los hechos narrados anteriormente, la denunciante solicitd lo siguiente:

1. “Se le de inicio a la apertura de una investigacion administrativa de caracter sancionatorio al Banco Av
Villas por violacion a mis datos personales en virtud del indebido y no autorizado tratamiento que se les
dio a mis datos y por faltar a la salvaguarda y proteccién de los mismos.

2. Se le imponga una sancion ejemplar de caracter pecuniario a la entidad, para prevenir a las demas
entidades del interés principal que tiene la proteccion de datos personales a la luz de la Constitucion
Politica de Colombia”.

En el mismo acto administrativo, se concedié el término de quince (15) dias habiles a la sociedad
investigada para que rindiera descargos y aportara pruebas que pretendiera hacer valer en la
presente actuacion.

SEGUNDO: Que la Resolucion 37552 del 13 de julio de 2020 se notifico personalmente de manera
electrénica a EL BANCO el 18 de agosto de 2020, segun consta en la certificacién expedida por la
Coordinadora del Grupo Notificaciones y Certificaciones de esta Superintendencia, radicada bajo el
namero 20-80994-16 del 19 de agosto de 2020.

TERCERO: Que, dentro del término concedido para el efecto, mediante escrito radicado bajo el
namero 20-80994-17 de fecha 18 de agosto de 2020, el apoderado especial de EL BANCO present6
los descargos, en los siguientes términos:

Respecto del primer cargo, el apoderado del Banco Av Villas manifesto:

“AV VILLAS si ha capacitado a sus empleados, por lo cual no ha incurrido en la vulneraciéon del literal d)
del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g) del articulo 4 de la misma
normatividad

Como bien lo ha reconocido el Despacho en la resolucion de apertura de la investigacion AV VILLAS “(...)
cuenta con Politicas de Tratamiento y Medidas de Seguridad para la proteccion de los datos personales de
sus clientes (...)". El interrogante que se formula el Despacho, es si dichas politicas resultaron suficientes
en el caso analizado, pues no tiene claro si los empleados del banco fueron objeto de capacitacion de las
mismas.

La respuesta a este interrogante planteado por la Direccién es afirmativa, es decir, que AV VILLAS si
brinda capacitacion a todos sus colaboradores. Asi se informd a esa entidad en respuesta del primer
requerimiento de informacién que le fue formulado en la presente actuacion y lo ratificamos ahora.

En efecto, indagaba el despacho en la pregunta niumero 4 del oficio de fecha 28 de mayo de 2020
(radicacion 20-80994-3-1-), remitido al representante legal de AV VILLAS, ¢si “(...) los funcionarios del
Banco en cada una de las sucursales recibieron la debida capacitacién sobre su aplicaciéon?, en caso
afirmativo remitir evidencia de ellos (...)".

En la respuesta AV VILLAS manifestaba que, en efecto, “Todos los funcionarios reciben capacitacion
acerca de estos temas al inicio de su relacién laboral con el Banco, adicionalmente reciben un refuerzo
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anual a través de una plataforma virtual llamada “Escuela de formacién bancaria” y mensualmente se
realizan sensibilizaciones a través de diversos canales de comunicacion del Banco”. Como elemento de
prueba se adjuntaron dos anexos: Anexo 3, Capacitacién Proteccion de datos personales y Anexo 4,
Sensibilizacién.

En adicion a dichos soportes, adjunto al presente escrito se acompafia el documento SOPORTES
RECIENTES ACTIVIDADES DE CAPACITACION EN PROTECCION DE DATOS, en el cual se relacionan
los soportes de las actividades recientes de capacitacién en proteccion de datos personales ofrecidos a los
colaboradores Banco AV Villas, correspondientes al periodo 30 agosto de 2019 — 30 septiembre de 2019.
El mismo incluye el modelo de solicitud de inscripcidn en el programa de proteccion de datos personales
que se envia al area de formacion del banco, para que se divulgue la capacitacion a todos los
colaboradores.

Se muestran, igualmente, los instrumentos de divulgacion de la jornada de autoformacion protecciéon de
datos personales, del 30 de agosto de 2019, la cual se envia a través del buzén “Nuestra Ruta” a todos los
empleados, orientada a reforzar la formacion de todos los colaboradores del banco.

En este documento se acompafia, adicionalmente, el registro de la evidencia de la inscripcion del sefior
, a la jornada de capacitacion en Proteccion de datos.

En adicion se incluye el soporte de la “AGENDA DE LA SEMANA’, recordatorio de la jornada de
autoformacién Proteccién de datos personales, del 3 de septiembre de 2019, la cual fue enviada a todos
los colaboradores del banco.

Asi mismo, se adjunta al modelo del recordatorio que envia la herramienta de formacion a los
colaboradores cada ochos (8) dias, para estimular la inscripcion en el curso de formacion de todos
aguellos que no hayan presentado la jornada de capacitacion.

El seior | GGG si - rccibido la capacitacién sobre las Politicas de Tratamiento y

Medidas de Seguridad de AV VILLAS para la proteccion de los datos personales de sus clientes

En el caso concreto de la persona cuyo comportamiento originé la presente investigacion, se advierte que
el sefior j no envié el mensaje via whatsapp a la sefiorita H
porgue hubiere dejado de recibir capacitacion, o porque desconociera las politicas de tratamiento de datos
del banco, pues, ademés de las evidencias de haber recibido capacitacion por parte de la entidad, en la
diligencia de descargos que rindié dentro del proceso disciplinario interno que le siguié el banco y que
termind con la suspensién de su contrato de trabajo por el término de ocho dias hébiles, fue interrogado
sobre este particular y admitié conocer las politicas y todos los instrumentos implementados por el banco
para la proteccién de los datos de sus clientes.

Asi, de la diligencia de descargos, que en forma completa se adjunta como prueba, en los anexos del
presente memorial, extractamos las siguientes preguntas, formuladas por la Gerente de Talento Humano
de AV VILLAS y las respuestas rendidas por el sefior || | | | } SIIEEEEEE. s cuales comprueban
su conocimiento de todos las Politicas de Tratamiento y Medidas de Seguridad para la proteccién de los
datos personales de los clientes, lo cual, desde la perspectiva del banco, permite tener la certeza de que el
conocimiento manifestado no puede provenir sino de la capacitacion que reciben todos los empleados en
relacién con dichas politicas y medidas de seguridad.

(..

Como se puede apreciar en todas y cada una de estas respuestas, el sefior || | | | . ranifiesta
conocer i) el Reglamento Interno de Trabajo; ii) el cddigo de ética; iii) las politicas de la compafiia; iv) las
funciones y procedimientos que debe cumplir como Asesor Comercial; v) que uno de los principales
deberes como trabajador es Custodiar y usar para fines estrictamente laborales la informacién que segun
la “Politica de clasificacién de la informacién” sea catalogada como confidencial, confidencial restringida
ylo privada a la cual tiene acceso como producto de su rol o comision esta no debe ser transmitida,
impresa, digitalizada o copiada, sustraida, destruida o inutilizada sin previa autorizacién; vi) que de
acuerdo al Cadigo de Etica del Banco una de las acciones y conductas que constituyen fraude / corrupcion
es el Uso indebido y/o divulgacion no autorizada de informacion confidencial del Banco y/o sus clientes.

Por lo tanto, es a todas luces claro que su proceder, al enviar el mensaje via WhatsApp a la sefiorita

, en el que le manifestaba “De tomas formas tomé tu numeros”, no puede ser
atribuido a falta de capacitacion o a desconocimiento de los distintos instrumentos internos que provee a
todos sus trabajadores AV VILLAS, donde esta reflejada la politica de tratamiento de los datos
suministrados por los clientes del banco y las condiciones absolutamente claras y restringidas para el uso
legitimo de la misma.

Aun cuando el referido sefior || || | BB, <~ su diligencia de descargos, argumenté que dicho
mensaje lo remitid para labores comerciales relacionadas con su cargo, AV VILLAS no dio credibilidad a
dicha version, pues del texto de dicho mensaje no se puede extraer que se estuviera ofreciendo ninguin
producto o servicio de la entidad. Por esa razén, el banco decidi6é suspender su contrato de trabajo, como
se expreso6 anteriormente en este escrito.

Ahora bien, debe tomarse en cuenta ﬂue el acceso del sefior | IEEENEEGEGEE = nomero del teléfono

celular suministrado por la sefiorita a AV VILLAS, no obedece a ninguna falla en
las politicas del banco relacionadas con el tratamiento de dicha informacion, puesto que por su condicion
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de asesor comercial tuvo acceso a la misma, como persona encargada de atender y resolver la solicitud de
la usuaria, aspecto éste que fue cumplido debidamente, pues no merecié ninguna queja o reparo por parte
de ella. Pero esta claro que dicho acceso no lo habilitaba para enviar el mensaje via whatsapp referido, lo
cual se hizo por su propia decision, no en desarrollo de ninguna politica, instruccion o para ningun
proposito relacionado con la actividad comercial del banco, sino por su propia cuenta, a titulo personal, y a
sabiendas de que las politicas del banco prohiben el uso de la informacion de los clientes para fines
distintos de los autorizados y habiendo sido capacitado sobre dichas politicas, como él mismo lo admitié.

Al parecer, si tomamos elementos tanto del texto de la qW, como
de lo relatado en la diligencia de descargos por el sefior , aparte del resolverse
el requerimiento estrictamente comercial, lo cual se hizo en términos satisfactorios para la usuaria, existio
un didlogo entre estas dos personas que, mas alla de la prestacion de los servicios bancarios, alcanz6
aspectos personales. En efecto, la sefiorita [ ]lll narra que é! le pregunts si tenia novio, a lo que ella
dice haber respondido que si. Sin embargo, esa pregunta no motivd ninguna reaccion negativa de ella,
puesto que eso no fue el motivo de la queja ante AV VILLAS. d por su parte, relata en sus
descargos que “Considero que la atencién con la sefiorita, se desarrollé6 de una forma asertiva y amable,
gue nos llevé a ambos a tocar temas no solo en referencia al Banco sino que adicionalmente abordamos
de la actualidad panoramica del pais, conversacion que se da muy a menudo con los clientes, practica que
se considera normal en un escenario de atencién personalizada”.

Aun cuando no nos corresponde entrar a calificar los detalles de esta conversacion, ni, por supuesto,
justificar por ello el envio del mensaje via whatsapp de- gue de por si el banco consideré por
fuera de los parametros del manejo del tratamiento de la informacién de los clientes y por eso lo sanciond
en forma seria y severa, con la suspensién del contrato de trabajo de [l 'o que si pueden explicar
estos detalles son el por qué ﬁ remitid ese mensaje y comprender que nada tenia que ver con las
operaciones del banco, ni con su politicas, ni con sus servicios, ni con falta de capacitacion respecto de la
politica de tratamiento de los datos de los clientes, sino con un eventual interés personal de h por
fuera del mundo de los negocios, respecto de la sefiorita || | | | | I, que 10 levo a actuar en la
forma como ha quedado descrita.

El envio del mensaje, via whatsapp, fue un proceder personalisimo del sefior | |GGz oue no
implica responsabilidad de AV VILLAS.

En la teoria de la responsabilidad de las personas juridicas, por los actos de sus empleados, se excluyen
los actos realizados por éstos que no obedezcan a negligencia o temeridad de las empresas, sino a
conductas, llamadas de riesgo personal, asumidos por aquellos. Para que a la persona juridica puede serle
imputable responsabilidad por los actos de los empleados, debe mediar una relacion de causalidad entre la
conducta activa u omisiva del empleador y la infraccion.

En el caso que ocupa nuestra atencion, el ordenamiento juridico le exige a AV VILLAS, en punto concreto
a la materia objeto de examen, adoptar Politicas de Tratamiento y Medidas de Seguridad para la
proteccion de los datos personales de sus clientes, asi como capacitar a todos sus colaboradores respecto
del alcance de las mismas, y AV VILLAS ha cumplido estrictamente con dichos mandatos.

En el evento de la queja motivo de la presente investigacion, se tiene establecido que el sefior || Gz
conoce dichas politicas y todos los instrumentos internos disefiados por la compafiia para cumplir
las sefaladas normas, como quedo registrado en su declaracién de rendicion de descargos, en el proceso
disciplinario de caracter laboral que adelant6 la compafia. Pero también se tienen elementos de prueba,
como los atras expuestos, donde queda claro que el envio del mensaje via whatsapp del sefior ﬁ a
la sefiorita | l]. obedecio a razones personalisimas de éste, que nada tienen que ver con una actitud
omisiva 0 positiva de AV VILLAS, ni con sus negocios, ni con sus productos o servicios, ni con que el
sefior desconociera el alcance de las normas sobre proteccion de datos de los clientes. El actuo
por fuera del ambito laboral, aprovechando tener acceso licito a los datos de la cliente, por tener el
caracter de asesor comercial y haber atendido una solicitud del cliente, el dia del envio del mensaje. Para
AV VILLAS, o cualquier persona, era imposible prever o impedir que eso hubiera ocurrido. Le quedaba la
opcién correctiva de sancionar, previo agotamiento del procedimiento legal y convencionalmente
convenido, por ser un miembro del sindicato, dicha comportamiento, como un acto de reproche
de esa conducta, que debe servir de leccion y ejemplo para que ni el sefior [ ]l en el futuro, ni
ningun otro empleado de la compafiia, incurra en ese tipo de actos.

En otros términos, cabe deducir que el sefior |l estaba consciente de su acto y por eso es él quien
debe asumir la responsabilidad de su comportamiento, como en efecto lo ha entendido asi la compafiia,
por lo cual le ha impuesto la sancion ya referida. No estaba cumpliendo ninguna orden, ni instruccién de la
empresa, ni ofreciendo ningun producto de la misma, se reitera.

La potestad sancionatoria de la administracion tiene como presupuesto estructural el de la responsabilidad
del sujeto, incompatible con los regimenes de responsabilidad objetiva, que tienen que ser consagrados
expresamente en la ley. El debido proceso y la presuncién de inocencia son pilares basicos de nuestro
ordenamiento. En tal sentido, solo podran ser sancionados por hechos constitutivos de infraccion
administrativa, las personas que resulten responsables de la misma, lo cual impone valorar, en cada caso,
las modalidades y pormenores de la infraccion, para determinar quién es el responsable, quién es el
culpable de ella. En el presente caso, AV VILLAS no es responsable, a ningin titulo, del envio del mensaje
tantas veces referido, por lo cual, por las circunstancias ya comentadas, desde el punto de vista juridico,
no puede ser declarada responsable de dicho envio, como respetuosamente le solicitamos al Despacho
declararlo, al momento de adoptar la decision definitiva en la presente investigacion.
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Y respecto del Segundo Cargo, expuso:

“Alcance del cargo segundo

El cargo segundo formulado por el Despacho pretende establecer si AV VILLAS dio cumplimiento al
articulo 15 de la Ley 1581 de 2012, el cual establece que quien considere que la informacién contenida en
una base de datos debe ser objeto de correccién, actualizacion o supresién, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un
reclamo, cuyo término maximo de atencién sera de quince (15) dias habiles, o, cuando no fuere posible
atender el reclamo dentro de dicho término, en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término. El Despacho precisa el cargo en los siguientes términos:

“En el caso analizado, de acuerdo con las pruebas existentes, el Banco Av Villas, presuntamente dio
respuesta al reclamo realizado por la denunciante, por fuera del término establecido en la Ley. En la
medida que, de acuerdo con la documentacion allegada por parte de la Coordinadora de Proteccion de
Datos Personales, se dio respuesta al reclamo presentado por la denunciante el 13 de febrero de 2020,
hasta el 4 de junio’.

La peticién formulada por la sefiorita | GcKcNGTGTGNEEEEGE.

En su escrito de febrero 13 de 2020, la sefiorita I, luego de relatar apartes de su conversacion con
el sefior - y de expresar su molestia por haber recibido en su teléfono el mensaje “de todas manera
tomé tu ndmero”, consigna el objeto de su reclamo en los siguientes términos:

“(...) Por lo tanto me dirigi de nuevo al banco a las 11:40 para presentar la queja con el subgerente y le
comento que si_no toman medidas al respecto me veré obligada a presentar una queja a la
superintendencia ya que esta es una violacién a los datos personales (...) (La subraya es mia).

Como se aprecia en la lectura de las propias palabras de la sefiorita ||l ! objeto de su peticion era
que se “tomaran medidas al respecto”. Aun cuando ella no precisa qué tipo de medidas eran objeto de su
solicitud, se Euede suponer que se trataba de una medida correctiva o disciplinaria en contra del sefior

Claramente la sefiorita |JJ il no estaba solicitando ninguna correccién, actualizacién o supresion de la
informacion contenida en la base de datos del banco, que son los supuestos sefialados expresamente en
el articulo 15 de la Ley 1581 de 2012.

AV VILLAS lo que consideré prudente hacer en ese momento, de presentacién de la queja, fue ofrecerle
disculpas a la sefiorita , mientras internamente se evaluaban las acciones a seguir.

El plazo previsto en el articulo 15 de la Ley 1581 de 2012 resulta inaplicable para el correctivo que decidié
aplicar AV VILLAS

Como atras se vio, el plazo establecido en el articulo 15 de la Ley 1581 de 2012 resulta muy pertinente
para los eventos de correccion, actualizacion o supresion de informacion contenida en las bases de datos.
Es una expresion clara y directa del derecho de peticion, como lo dijo la Corte Constitucional al
pronunciarse sobre la exequibilidad de esta horma. Para este tipo de casos, es evidente que el término de
quince (15) dias habiles, extensivo por otros ocho (8) dias habiles, si resultare necesario, es suficiente y
adecuado.

Si bien la norma contiene otro postulado, que es el presunto incumplimiento de cualquiera de los deberes
contenidos en la referida ley, la pregunta que surge a continuacién es qué ocurre cuando la peticién
consiste en “tomar medidas al respecto”, sin precisar cuales, y la entidad respectiva decide, como sucedid
en el presente caso con AV VILLAS, luego de las valoraciones juridicas necesarias y las consultas internas
pertinentes, iniciar y llevar hasta su culminacion un proceso disciplinario de caracter laboral, en el cual
también existen las reglas del debido proceso, de presuncién de inocencia, citaciéon a descargos, periodo
probatorio, etc., a lo cual hay que sumar los términos pactados en la colectiva convencion de trabajo para
la citacion de los representantes de los trabajadores a la diligencia de descargos.

Lo que queda en evidencia, es que para este tipo de situaciones resultan inaplicables los plazos de quince
(15) o maximo veintitrés (23) dias, previstos en el articulo 15 que comentamos, pues para garantizar el
derecho de defensa y cumplir el procedimiento previsto en la convencion colectiva de trabajo, que también
tiene que ver con dos derechos fundamentales, el derecho al debido proceso y los derechos del trabajador,
debia cumplir AV VILLAS, con un procedimiento que tiene unos términos superiores en tres veces al
término de quince (15) dias del articulo 15 de la Ley 1581 de 2012.

Esto sin contar con que, como ocurrié en el presente caso, por virtud la pandemia del coronavirus, la

movilidad, como es de publico dominio, esta restringida, y se han tenido que aplazar diligencias,

notificaciones, citaciones, etc., como ocurrié en todo el pais e incluso, en la propia Superintendencia de

Industria y Comercio, al igual que otras entidades estatales, juzgados, etc., donde se suspendieron los

términos, en algunos caso durante mas de tres meses. El procedimiento seguido en contra del sefior
no estuvo exento de las vicisitudes

Ahora bien, eso no quiere decir que la solicitud de la seﬁorita_de tomar medidas al respecto, no
haya sido atendida. Sf fue atendida y el banco AV VILLAS decidié adoptar, respecto del sefior h
una medida seria y aleccionadora, tal vez de mayor significado del que la propia solicitante habria
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imaginado, consciente como es AV VIILLAS de la importancia de que se respeten los derechos
consagrados en la Ley 1581 de 2012 y sus desarrollos.

Por todo lo anterior, solicito comedidamente al sefior Director declarar que el BANCO COMERCIAL AV
VILLAS, no ha infringido ninguno de los dos cargos que se responden mediante el presente escrito”.

CUARTO: Que mediante Resolucion 65851 del 20 de octubre de 2020, esta Direccion incorporo las
pruebas obrantes en la totalidad del expediente radicado bajo el nUumero 20-80994 con el valor legal
correspondiente, la cual fue comunicada el 21 de octubre de 2020, de acuerdo con lo informado por
la Coordinadora del Grupo de Notificaciones y Certificaciones de esta Superintendencia.

QUINTO: Que mediante Oficio 20-80994-25 del 10 de noviembre de 2020, se corrid traslado a EL
BANCO por el término de diez (10) dias habiles para que presentara sus alegatos de conclusion, de
conformidad con lo establecido en el articulo 48 del Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

SEXTO: Que, dentro del término concedido para el efecto EL BANCO, a través de su apoderado
especial, present6 alegatos de conclusion, bajo el radicado numero 20-80994-27 del 26 de
noviembre de 2020, a través de los cuales, reiterd lo expresado en su escrito de descargos.

SEPTIMO: Competencia de la Superintendencia de Industriay Comercio

De conformidad con lo establecido en los articulos 19 y 21 de la Ley 1581 de 2012 la Direccion de
Investigacion de Proteccidon de Datos Personales es competente para investigar e imponer las
sanciones pertinentes a los Responsables y Encargados del Tratamiento de datos una vez verifique
el incumplimiento de las disposiciones en materia de proteccion de datos.

OCTAVO: Analisis del caso
8.1. Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20112, estableci6 lo siguiente en relaciéon con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la ley, es
determinable la infraccion administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en términos especificos, la regulacién que
hacen los articulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los
responsables y encargados del tratamiento del dato”.

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
gue el articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los responsables
del tratamiento respecto del manejo de los datos personales de los titulares. El incumplimiento de
tales requisitos dara lugar a la aplicacion de las sanciones definidas, especificamente, en el articulo
23 de la Ley 1581 de 2012.

De conformidad con los hechos alegados por la reclamante y el acervo probatorio que obra en el
expediente, se puede establecer que la conducta desplegada por la investigada se concreta en la
posible vulneracion de lo dispuesto en (i) literal d) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal g) del articulo 4 de la misma norma y (ii) el articulo 15 de la Ley 1581 de
2012.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicién de una sancion, para lo cual se deberan tener en cuenta
los hechos narrados por la denunciante, asi como las razones de hecho y de derecho aducidas por
la investigada en los escritos de descargos y los alegatos de conclusion, asi como el conjunto de
pruebas allegadas al expediente.

8.2 Valoracion probatoriay conclusiones

8.2.1 Deber de Conservar la Informacion bajo Condiciones de Seguridad

El literal d) del articulo 17 de la Ley 1581 de 2012, establece lo siguiente:

! Corte Constitucional, Magistrado Ponente Jorge Pretelt Chaljub. 6 de octubre de 2011
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“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad:

(...)

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento; (..)”

De conformidad con lo establecido en el literal g) del articulo 4 de la Ley 1581 de 2012, “la
informacion sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del Tratamiento a
que se refiere la presente ley, se deber4d manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento”, Por eso, los Responsables del
tratamiento tienen el deber de “conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento”, de acuerdo con lo dispuesto en el literal d) del articulo 17 de la Ley 1581 de 2012.

En referencia a lo anterior, la Corte Constitucional ha determinado que:

“(. . .) [E]l Responsable o Encargado del Tratamiento debe tomar las medidas acordes con el sistema de
informacion correspondiente. Asi, por ejemplo, en materia de redes sociales, empieza a presentarse una
preocupacion de establecer medidas de proteccion reforzadas, en razén al manejo de datos reservados. En
el afio 2009, el Grupo de Trabajo Sobre Proteccion de Datos de la Uniébn Europea sefiald que en
los ‘Servicios de Redes Sociales’ o ‘SRS’ debe protegerse la informacion del perfil en el usuario mediante el
establecimiento de ‘parametros por defecto respetuosos de la intimidad y gratuitos que limiten el acceso a
los contactos elegidos’’2

De lo anterior debe entenderse que la norma busca establecer un elemento preventivo para que los
Responsables, al igual que los Encargados, cuando sea el caso, adopten las medidas necesarias y
efectivas de caracter reforzado para asi evitar afectaciones a la seguridad de la informacién de los Titulares.
El acceso, consulta y/o el uso no autorizado o fraudulento, asi como la manipulacién y pérdida de la
informacion son los principales riesgos que se buscan mitigar a través de las medidas de seguridad de
naturaleza humana, fisica, administrativas, técnicas y de cualquier otra indole que refuercen las anteriores
medidas.

Noétese que la redaccion del principio de seguridad tiene un criterio eminentemente preventivo, lo
cual obliga a los Responsables o Encargados a adoptar medidas apropiadas y efectivas para evitar
afectaciones a la seguridad de la informacién sobre las personas.

Proteger la informacion es una condicion crucial del tratamiento de datos personales. Una vez
recolectada debe ser objeto de medidas de diversa indole para evitar situaciones indeseadas que
pueden afectar los derechos de los titulares y de los mismos responsables y encargados del
tratamiento. El acceso, la consulta y el uso no autorizado o fraudulento, asi como la manipulacion y
pérdida de la informacion son los principales riesgos que se quieran mitigar a través de las medidas
de seguridad de naturaleza humana, fisica, administrativa, técnica o de cualquier otra indole.

Del texto del precitado articulo 17 de la Ley Estatutaria 1581 de 2012 se concluye, entre otras, que
las medidas de seguridad deben estar dirigidas a evitar que se presente cualquier tipo de
irregularidad que, entre otras, facilite o permita que una persona no autorizada un acceda a los datos
personales de otras personas, situacion que adquiere mayor importancia, si se tiene en cuenta la
existencia de datos de caracter sensible.

Por lo tanto, las actividades tendientes a mitigar posibles fallas en las medidas de seguridad
adoptadas deben tener un caracter permanente y ser monitoreadas para establecer su pertinencia y
efectiva proteccion de los datos personales.

De acuerdo con los hechos narrados por la quejosa, este Despacho indagd si EL BANCO habia
puesto en conocimiento de sus empleados, en especial del sefior * las politicas
gue sobre seguridad en la proteccion de datos personales tienen implementadas en su calidad de
Responsable del tratamiento.

Pues bien, con el escrito de descargos el apoderado especial de EL BANCO, alleg6 varias capturas
de pantalla, en las que se puede observar las diferentes actividades de capacitacion que se
realizaron al interior de la entidad bancaria, y que, de las cuales puede concluir el Despacho tuvieron

2 Corte Constitucional [C.C.] SentenciaC-748/11, M.P. Jorge Ignacio Pretelt Chaljub, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 40)
(Colom.) (Interpreta el principio de Seguridad de la L.1581/12, y establece su alcance en la seccion 2.6.5.2.7.).
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gue ser de conocimiento de todos y cada uno de los empleados del Banco, incluyendo aquellos que
laboran en las sucursales. Veamos:

a. Solicitud de inscripcion del programa de proteccién de datos personales. Este es el soporte que se envia
al area de formacion del Banco para que se divulgue la capacitacién a todos los colaboradores

b. Divulgacién jornada de autoformacién proteccién de datos personales 30 de agosto de 2019 (Se envia a
través del buzén “Nuestra Ruta” a todos los colaboradores)

NR

;iSegurito nos tiene una noticia!

Hola Sofi, bienvenida ol Banco AV Villas
4Estds lista para comenzar a hacer
parte del mundo de la Seguridad y

la Ciberseguridad en nuestra
Organizacion?

Claro que si. De hecho tengo lista
una Jomada de Autoformacion
para que todos los Colaboradores
reforcemos nuestros
conocimientos sobre
Proteccién de Datos.

Haz clic aqui para ingresar a la Escuela de Formacion Bancaria
Registrate con tu usuario y contrasedia de red

Haz clic en Cursos Asignados
Selecciona: Proteccion de Dotos Personales

Plazo: 30 de septiembre

c. Evidencia de la inscripcion de—a la jornada de Proteccion de datos
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d. Soporte “AGENDA DE LA SEMANA”, recordatorio de la jornada de autoformacion Proteccion de datos
personales (3 de septiembre de 2019). También se envia a todos los colaboradores del Banco.

mart

NR a
= AGENDA DE LA SEMANA - Lo que debes saber

)

N

t. TOUR DE LA SALUD
#2019 ©

4 .
Te trae recomendaciones para

mantener una buena

salud gastrointestinal

AV VILLAS, UN BANCO SALUDABLE @
PENSANDOENTI

Cupos disponibles en la clase de step y bandas elasticas
Aprovecha y reserva ya tu cupo en esta retadora clase que se dicta todos los martes en el Auditorio

SEGURIDAD Y CIBERSEGURIDAD
Jornada de Autoformacion Proteccion de Datos Personales

Esta al aire esta Jornada para reforzar nuestros conocimientos sobre la Prof;
Personales y como la gestionamos en nuestro Banco.

Programa tu cita de Asesoria psicoldégica en DG
El jueves 12 de septiembre, de 7 a.m. a 12 m. contamos con este espacio, disefiado para tu
fortalecimiento personal. Recuerda que es completamente gratuito

e. Recordatorio que envia la herramienta de formacion a los colaboradores cada 8 dias, que no han
presentado la jornada de capacitacion:

N0 & CORRATE @ i TPl adljuanil @ Sorhl NCONLTMIES L4 N Scondd di Coma

2 Recordatorio datos persnales,jpg _
5 196 KB

¢Coémo gestionamos la
Proteccién de Datos Personales en nuestro Banco?

o

Hola Segurito, ;ya realizaste
la Joada de Auloformacién de
Profeccion de Datos Personales?

$iSofi, tu sabes que nuestra misidn es

estar siempre ol dia con los temas de

Seguridad y Ciberseguridad,
ademds porque este es un fema de
Ley que fodos debemos canocer.

Si aun no has realizado la Jornada, ingresa
aqui a la Escuela de Formacion Bancaria
Registrate con tu cédulay contrasefia de red
En Cursos Asignados haz clic en Proteccion
Datos Personales

Presenta la evaluacion y obtén un puntaje
minimo de 80%.

Plazo: 30 de septiembre

i




RESOLUCION NUMERO 5046 DE 2021 HOJA Nol0

VERSION PUBLICA

Por la cual se impone una sancién

Aunado a lo anterior, debe este Despacho tener en cuenta que EL BANCO realizé el proceso
disciplinario contra el funcionario y decidié suspender su contrato de trabajo por un lapso de ocho (8)
dias habiles, en la medida que las explicaciones otorgadas por éste no fueron del todo satisfactorias,
de lo anterior, entiende el Despacho que la conducta adoptada por el sefior

cuando decidié escribir al nimero de WhatsApp de la quejosa, no representa las politicas de la
entidad bancaria y resulté ser, como lo dijo su apoderado, un acto personalisimo del mencionado
empleado.

Asi las cosas, considera este Despacho que en el presente caso, no hubo una vulneracion al deber
de conservar la informacion bajo las condiciones de seguridad necesarias para impedir la
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento por parte del Banco Av
Villas, en su calidad de Responsable del tratamiento de datos personales, por lo que se procedera a
Archivar el cargo.

8.2.2 Del deber de tramitar los y reclamos formulados por la titular de la informacion

Al respecto, la Ley 1581 de 2012 establece lo siguiente:

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad:

(..

J) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley; (...).”

Sobre el cargo impuesto, esto es, el incumplimiento del articulo 15 de la Ley 1581 de 2012, la citada
ley establece lo siguiente:

“ARTICULO 15. RECLAMOS. El Titular o sus causahabientes que consideren que la informacién contenida
en una base de datos debe ser objeto de correccién, actualizacién o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran presentar un
reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera tramitado bajo
las siguientes reglas:

El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o al Encargado del
Tratamiento, con la identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccién, y acompafiando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

El término méaximo para atender el reclamo ser& de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informard al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.”

La Corte Constitucional en sentencia T-814 de 2005 precisé que el derecho de peticion “conlleva la
posibilidad de que las personas puedan dirigirse a las autoridades publicas u organizaciones
privadas, en interés particular o general con el fin de presentar solicitudes respetuosas y esperar una
respuesta clara y precisa del asunto presentado a su consideracion en el término legalmente
establecido. En virtud de lo anterior, la esencia del derecho de peticion comprende algunos
elementos: (i) pronta resolucién, (ii) respuesta de fondo, (iii) notificacion de la respuesta al
interesado”. (negrilla fuera de texto).

En la misma linea, la sentencia T-129 de 2010, sefialé que “(l)a relacion de los derechos al buen
nombre y habeas data con el derecho fundamental de peticidén resulta inescindible en la medida que
este ultimo se transforma en el mecanismo idoneo para la materializacion de los dos primeros”. En
consecuencia, la materializacion de los derechos al buen nombre y habeas data, mediante el
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ejercicio del derecho de peticion, implica que se dé una respuesta de fondo y oportuna de acuerdo
con los términos sefialados en la ley y sea notificada al interesado?.

Por su parte, mediante Sentencia C — 748 del 6 de octubre de 2011 respecto del articulo 14 antes
transcrito, manifesto lo siguiente:

“Esta norma hace una regulacioén tipica del derecho de peticion que consagra el articulo 23 de la
Constitucion tanto en el inciso primero como en el segundo, por cuanto el primero sefiala que
todas las personas tienen derecho a presentar peticiones respetuosas ante las autoridades por
motivos de interés general o particular, hecho que en el caso en estudio se traduce en el derecho
gue tienen los titulares del habeas data o sus causahabientes para presentar ante los bancos de
datos que manejen las autoridades publicas, peticiones para establecer qué informaciéon o datos
poseen sobre ellos.

En el segundo inciso del mencionado articulo 23 sefiala que el legislador podra reglamentar su
ejercicio ante organizaciones privadas para garantizar los derechos fundamentales. Es
precisamente esta regulacién la que hace el articulo 14, al estipular que los responsables y/o
encargados del tratamiento de datos, en este caso los privados, deben atender en los precisos
términos las consultas que eleven ante ellos los titulares del derecho al habeas data, como una
forma de hacer exigibles el derecho consagrado en el literal a) del articulo 8 del proyecto en revision,
especificamente el de conocer.

En este orden de ideas, el derecho de peticion que se regula en la norma objeto de analisis se
convierte en un instrumento con el que cuenta el titular del dato para hacer exigible o realizable el
derecho auténomo de habeas data. Es por ello que la jurisprudencia constitucional ha definido el
derecho de peticion como un derecho instrumental a través del cual el ciudadano se acerca a la
administracion o a aquellos privados que en razén de la actividad que desarrollan ostentan una
posicién de privilegio sobre el resto de particulares, que obliga al Estado a regular mecanismos
gue le permitan a estos Ultimos tener una herramienta que los obligue a responder a las
inquietudes e inconformidades que se puedan generar por razén de la actividad que éstos
desplieguen, en procura de lograr la satisfaccion de otros derechos fundamentales.

En ese sentido, el legislador estatutario al regular de forma general la proteccién del dato personal,
estaba facultado para sefialar los términos en que los responsables y encargados del tratamiento
del dato, publicos y privados, deben responder las consultas o peticiones que les eleve el titular del
dato o sus causahabientes, con el fin de hacer exigibles entre otros, el derecho a conocer qué datos
personales tiene un determinado banco de datos y la forma como éstos son manejados. Compatible con
esto, los articulos 17, literal k) y 18 literal f) del proyecto, establecen como uno de los deberes del
responsable y encargado del tratamiento del dato, el de adoptar un manual interno de politicas y
procedimiento especialmente para la atencién de las consultas y reclamos por parte de los titulares.
Igualmente, como una forma de lograr un mayor conocimiento por parte del titular de las bases de datos
gue operan en el pais y cuales pueden estar tratando su informacién, el proyecto crea el registro nacional
de bancos de datos, articulo 25, el cual seré objeto de andlisis posteriormente.

En consecuencia, el precepto revisado resulta ajustado a la Constitucion. No obstante, la Sala debe
advertir que la jurisprudencia constitucional272 ha perfilado unas caracteristicas que debe tener la
respuesta para que se entienda satisfecho el derecho de peticion. En ese orden, tanto los responsables
como los encargados del tratamiento estan obligados a observar esos parametros que en términos
generales se pueden resumir de la siguiente manera: (i) la respuesta debe ser de fondo, es decir, no
puede evadirse el objeto de la peticion, (ii) que de forma completa y clara se respondan a los interrogantes
planteados por el solicitante, (iii) oportuna, asunto que obliga a respetar los términos fijados en la norma
acusada’. (Negrilla fuera de texto)

Por lo tanto, no responder de manera respetuosa, completa y de fondo, dentro del término legal
establecido, un reclamo hecho por un titular de informacion, vulnera su derecho fundamental de
habeas data.

Ahora bien, de la redaccion del citado articulo 15, entiende el Despacho que el Titular de la
informacion puede presentar un reclamo ante el Responsable del Tratamiento cuando:

1. Considere que la informacion contenida en una base de datos debe ser objeto de correccion,
actualizacion o supresion.

2. Advierta el presunto incumplimiento de cualquiera de los deberes contenidos en la citada ley.

3 Cfr. Corte Constitucional, Sentencia T-350 de 2006. M.P. Jaime Cordoba Trivifio. “La jurisprudencia constitucional de esta Corporacién ha
sefialado que el nicleo esencial del derecho de peticion comprende los siguientes elementos o caracteristicas: (i) la posibilidad cierta y
efectiva de presentar, de manera respetuosa, solicitudes ante las autoridades, sin que éstas se nieguen a recibirlas o se abstengan de
tramitarlas; (ii) la facultad de obtener una respuesta oportuna, esto es, dentro de los términos previstos en el ordenamiento juridico; (iii) el
derecho a recibir una respuesta de fondo o contestacién material, lo que supone que la autoridad analice la materia propia de la solicitud y se
pronuncie sobre la totalidad de los asuntos planteados, es decir, la correspondencia entre la peticién y la respuesta, excluyendo férmulas
evasivas o elusivas y; (iv) la pronta comunicacion al peticionario sobre la determinacion adoptada, con independencia de que su contenido sea
favorable o desfavorable. Si no se cumple con estos requisitos se incurre en una vulneracién del derecho fundamental de peticion”.
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Asi las cosas, el reclamo presentado por la quejosa, tenia por objeto informar a EL BANCO del
comportamiento de uno de sus empleados, quien sin tener autorizacion le escribié mensajes a su
linea de WhatsApp, lo que para ella era una vulneracion a su derecho de habeas data y por
consiguiente al régimen de proteccion de datos personales.

En ese sentido, debié EL BANCO atender el derecho de peticién presentado por la sefiora || Gz
Bl dentro del término establecido y pronunciarse respecto de los hechos puestos en
conocimiento y no haber esperado la intervencion de esta Superintendencia para hacerlo, en la
medida que el reclamo presentado el 13 de febrero de 2020, sélo obtuvo respuesta el dia 4 de junio
de 2020, es decir, 3 meses 21 dias después.

Bogota D.C., 4 de junio de 2020

Al verificar el expediente, encuentra el Despacho que efectivamente, el derecho de peticion
interpuesto por la quejosa fue contestado el dia 4 de junio de 2020, fecha en la que igualmente se
dio respuesta a nuestro requerimiento de fecha 28 de mayo de 2020.

Ahora bien, indicé el apoderado del Banco Av Villas, que “... la pregunta que surge a continuacion es
gué ocurre cuando la peticion consiste en “tomar medidas al respecto”, sin precisar cuales, y la
entidad respectiva decide, como sucedi6 en el presente caso con AV VILLAS, luego de las
valoraciones juridicas necesarias y las consultas internas pertinentes, iniciar y llevar hasta su
culminacion un proceso disciplinario de caracter laboral, en el cual también existen las reglas del
debido proceso, de presuncién de inocencia, citacion a descargos, periodo probatorio, etc., a lo cual
hay que sumar los términos pactados en la colectiva convencién de trabajo para la citacion de los
representantes de los trabajadores a la diligencia de descargos”.

Llama la atencién del Despacho que desde la presentacion del reclamo, esto es, el 13 de febrero de
2020 y el requerimiento realizado por esta Direccion el dia 28 de mayo de 2020, el Banco Av Villas
no inicié algun tipo de investigacion relacionada con los hechos relatados por la quejosa, so6lo se
iniciaron acciones de tipo disciplinario una vez fue solicitada informacion por parte de esta Direccion
el dia 28 de mayo de 2020, tal y como se indicé en lineas anteriores, asi, las excusas planteadas por
EL BANCO, no son de recibo por parte de esta Direccion en la medida que, las mismas acciones
gue se iniciaron en el mes de junio de 2020, debieron haberlas realizado en el mes de febrero
atendiendo favorablemente o no la peticion de la quejosa, pero si haber adelantado por lo menos la
investigacion que al final se realizé.

Asi, contrario a lo manifestado por el apoderado de EL BANCO la vulneracion a las normas de
proteccion de habeas data no s6lo se configura cuando el derecho de peticion desatendido esta
dirigido al amparo del derecho de habeas data de un titular de actualizar, rectificar o suprimir una
informacion, sino que también se produce, tal y como se dejo dicho en lineas anteriores, cuando el
titular advierte al Responsable de un presunto incumplimiento de un deber legal como en este caso
sucedio.
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NOVENO: Imposicion y graduacion de la sancion
9.1 Facultad sancionatoria

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23. Esta facultad, que es una manifestacion del poder
punitivo del Estado, derivado de los articulos 24, 45y 66 de la Constitucion, debe respetar las
garantias constitucionales fijjadas en el articulo 29 Superior, que hacen parte del derecho
fundamental al debido proceso administrativo?.

La Corte Constitucional sefiald sobre este asunto:

"La sancion administrativa, como respuesta del Estado a la inobservancia por parte de los administrados
de las obligaciones, deberes y mandatos generales o especificos que se han ideado para el adecuado
funcionamiento y marcha de la administracién entre otros, y consecuencia concreta del poder punitivo del
Estado, no debe ser ajena a los principios que rigen el derecho al debido proceso. (...) (negrita afiadida)

Asi mismo, la citada ley 1581, establece las reglas especiales que debe tener en cuenta esta entidad
para la imposicion y graduacion de las sanciones por vulneracién de las normas sobre tratamiento de
datos personales. En efecto, el articulo 23 sefiala que “la Superintendencia de Industria y Comercio
podra imponer a los Responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones: (...).”. Por su parte, el articulo 24, ordena que ‘las sanciones por infracciones a las que se
refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en cuanto resulten
aplicables: (...)".

Como se observa, este ultimo establece los factores o elementos de juicio pertinentes que, segun las
particularidades de cada caso, se deben aplicar para imponer una sancién, respetando las garantias
del articulo 29 Constitucional®. Esos criterios, segun la sentencia C-748 de 2011, hacen referencia a
cinco circunstancias de agravacion, entre los literales a) y €), y a una de atenuacion o disminucién de
la sancién, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccién al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer sus funciones de forma tal que,
dentro de los limites legales, logre un equilibrio entre la sancion, la finalidad de la norma vulnerada y
la gravedad de la violacién del derecho humano fundamental a la proteccion de datos personales.
Sobre la aplicacion de este principio, la Corte Constitucional ha sefalado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige que tanto la falta
descrita como la sancién correspondiente a las mismas que resulten adecuadas a los fines de la norma, esto es,
a la realizacion de los principios que gobiernan la funcién publica. Respecto de la sancion administrativa, la
proporcionalidad implica también que ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni
tampoco carente de importancia frente a esa misma gravedad’?

Siendo asi, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico en
materia de proteccion de datos personales debe analizar los criterios de graduacion que sean
pertinentes o como lo indica el articulo 24 de la Ley 1581 de 2012 que “resulten aplicables” con miras
a establecer como se aplican al caso concreto y, de esa forma, seleccionar y graduar la sancién que
se impondra. Notese que la parte final del parrafo primero de dicho articulo no exige la aplicacion en
abstracto de todos los factores mencionados en el mismo, sino la consideracion de aquellos que,
segun las particularidades de cada caso, sean apropiados.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir no
se trata de la estimacién de un dafio subjetivo, como sucede en el régimen civil de responsabilidad.

4 Articulo 2. (...) Las autoridades de la Republica estan instituidas para proteger a todas las personas residentes en Colombia, en su vida, honra,
bienes, creencias, y demas derechos vy libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los particulares.
(negrita afiadida).

5 Articulo 4. La Constitucién es norma de normas. (...) Es deber de los nacionales y de los extranjeros en Colombia acatar la Constitucion y
las leyes, y respetar y obedecer a las autoridades. (negrita afiadida)

5 Articulo 6. Los particulares s6lo son responsables ante las autoridades por infringir la Constitucion y las leyes. Los servidores publicos lo son
por la misma causa y por omisién o extralimitacion en el ejercicio de sus funciones. (negrita afiadida)

7 Al respecto ver las sentencias: Corte Constitucional, Sala Plena, C-564 de 2000, Magistrado Ponente Alfredo Beltran Sierra, diecisiete (17) de mayo
del dos mil (2000); Corte Constitucional, Sala Octava de Revision, T-010 de 2017, Magistrado Ponente Alberto Rojas Rios, veinte (20) de enero de dos
mil diecisiete (2017); Corte Constitucional, Sala Plena, C-034 de 2014, Magistrada Ponente Maria Victoria Calle, veintinueve (29) de enero de dos mil
catorce (2014).

8 Corte Constitucional, Magistrado Ponente Alfredo Beltran Sierra, diecisiete (17) de mayo del dos mil (2000). Considerando 5.5.2.

9 Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...) (negrita afiadida)

10 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.
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Por el contrario, las sanciones que impone esta Superintendencia, en virtud del articulo 22 vy
siguientes de la Ley 1581 de 2012, son una consecuencia impuesta en contra de la persona natural
o juridica que viole las disposiciones de la citada Ley!!l. Ese efecto negativo tiene como finalidad no
s6lo sancionar por violar las leyes sino promover y garantizar el cumplimiento del Régimen General
de Proteccion de Datos Personales y, de esa forma, proteger el derecho fundamental a la proteccion
de datos personales, entre otros'?.

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad humana,
el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracion del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni deben
tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los derechos
humanos de un ciudadano es, por si sélo, un hecho muy grave que no necesita de forzosos
razonamientos para comprender su notoria importancia en la sociedad.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”®. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia'*

Ahora bien, de la lectura del articulo 24 de la Ley 1581 de 2012, resulta claro que para que haya
lugar a la imposicion de una sancién, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley. La norma, pues, hace una distincion
entre el dafio efectivamente causado y el peligro o riesgo a los intereses juridicos tutelados, entre
otros, la proteccion del derecho fundamental a la proteccion de datos personales y habeas data.
Sobre esto Ultimo no puede perderse de vista que la violacion de derechos humanos es una
conducta gravisima que no solo atenta contra los intereses de un individuo en particular sino de la
sociedad en general.

Por lo expuesto en lineas precedentes, concluye esta Direccion que la respuesta remitida por EL
BANCO a la Titular de la informacién, transgredi6 lo dispuesto en el articulo 15 de la Ley 1581 de
2012, en la medida que no se dio dentro del plazo establecido en el citado articulo, razén por la cual
se impondra una sancion pecuniaria de DIEZ MILLONES OCHOCIENTOS NOVENTA Y DOS MIL
CUATROCIENTOS PESOS M/CTE ($10.892.400), equivalente a 300 Unidades de Valor Tributario®®.

9.2 Criterios de graduacion.

Por ultimo se aclara que los criterios de graduacion de la sancion sefialados en los literales b), c), d)
y €) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontr6 que la investigada hubiera obtenido beneficio econémico
alguno por la comisién de la infraccion, (ii) no hubo reincidencia en la comisién de la infraccion, (iii)
no hubo resistencia u obstruccion a la accion investigativa de la Superintendencia y, (iv) no hubo
renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

1 El articulo 22 de la Ley 1581 de 2012 define que la Superintendencia de Industria y Comercio, una vez establecido el incumplimiento de las
disposiciones de la presente ley por parte del Responsable del Tratamiento o el Encargado del Tratamiento, adoptara las medidas o impondra
las sanciones correspondientes. (negrita afiadida). Al respecto dijo la Corte Constitucional en la Sentencia C-748 de 2011: “Esta norma [el articulo 23]
cumple con el principio de tipicidad, para lo cual debe interpretarse conjuntamente con el articulo 22 de la futura ley estatutaria, que establece la
posibilidad de imponer sanciones cuando se hayan incumplido las disposiciones de esta ley. En este sentido, el supuesto de hecho que
completa la normajuridica sancionatoria esta constituido por lainfraccion de las disposiciones de la futura ley estatutaria por la cual se dictan
disposiciones generales para la proteccion de datos personales.” (negrita afiadida)

12| as sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto funcionamiento de la
administracion. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 5;
Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.

13 Organizacién de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

14 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

15 De conformidad con lo establecido en el articulo 49 de la Ley 1955 de 2019, a partir del 1° de enero de 2020, todos los cobros, sanciones, multas,
tasas, tarifas y estampillas, actualmente denominados y establecidos con base en el salario minimo mensual legal vigente, SMMLYV, deberan ser
calculados con base en su equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las actualizaciones de estos valores también se
haran con base en el valor de la UVT vigente. Asi, Mediante Resolucién 000111 del 11 de diciembre de 2020 la Direccién de Impuestos y Aduanas
Nacionales establecio el valor de la Unidad de Valor Tributario para el afio 2021en $36.308
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El criterio de atenuacion sefialado en el literal f) del articulo 24 de la Ley 1581de 2012 no se aplicara
toda vez que la investigada no reconocié de manera expresa el desconocimiento a lo dispuesto en el
articulo 15 de la misma norma.

DECIMO: CONCLUSION

Con fundamento en lo expuesto, a juicio de esta Direccion, EL BANCO no dio respuesta al reclamo
presentado por la sefiora H dentro del término establecido para el efecto en el articulo
15 de la Ley 1581 de 2012, razon por la cual se impondra una sancion de DIEZ MILLONES
OCHOCIENTOS NOVENTA Y DOS MIL CUATROCIENTOS PESOS M/CTE ($10.892.400),
equivalente a 300 Unidades de Valor Tributario.

En mérito de lo expuesto, este Despacho,
RESUELVE:

ARTICULO PRIMERO: IMPONER una sancion pecuniaria al BANCO COMERCIAL AV VILLAS
S.A. identificado con el Nit. 860.035.827-5 de DIEZ MILLONES OCHOCIENTOS NOVENTA Y DOS
MIL CUATROCIENTOS PESOS M/CTE ($10.892.400), equivalente a 300 Unidades de Valor
Tributario por la transgresion de lo dispuesto en el articulo 15 de la Ley 1581 de 2012.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccidén del Tesoro Nacional — Fondos Comunes, Cddigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacién, donde le expediran el recibo de caja aplicado a la resolucién
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la tasa
del 12% efectivo anual.

ARTICULO SEGUNDO: Notificar personalmente el contenido de la presente resolucion al BANCO
COMERCIAL AV VILLAS S.A. identificado con el Nit. 860.035.827-5, a través de su apoderado
especial, entregandole copia de la misma e informandole que contra ella procede recurso de
reposicion, ante el Director de Investigacion de Proteccion de Datos Personales y de apelacién ante
el Superintendente Delegado para la Proteccion de Datos Personales dentro de los diez (10) dias
siguientes a su notificacion.

ARTICULO TERCERO: COMUNICAR el contenido de la presente Resolucion, a la sefiora
, identificado con cédula de ciudadania No. .

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D. C., 10 FEBRERO 2021

El Director de Investigacion de Proteccion de Datos Personales,
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Identificacion:
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Sefiora:
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BANCO COMERCIAL AV VILLAS S.A.
Nit.:860.035.827-5

MARIA LUZ MUNEVAR TORRES

C.C. No. 51.737.340

Carrera 13 No. 26 A — 47 Piso 24

Bogota D.C.
notificacionesjudiciales@bancoavvillas.com.co
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30.633 delC.S.delaJ

Carrera 14 No. 93B — 32 Oficina 404

Bogota D.C.
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