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“Por la cual se impone una sancion administrativa y se imparte una orden”

[ VERSION PUBLICA ]

Radicacién 19-109316

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
- DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 19 y 21 de la Ley
1581 de 2012, y los numerales 7 y 9 del articulo 17 del Decreto 4886 de 2011y,

1 CONSIDERANDO
PRIMERO: Que, esta Superintendencia, tuvo conocimiento de la presunta violacion de las normas
de proteccién de datos personales contenidas en la Ley 1581 de 2012 por parte de la sociedad
BANCO COLPATRIA MULTIBANCA COLPATRIA S.A. en adelante -BANCO COLPATRIA ¢ “/a
investigada”, identificada con NIT. 860.034.594-1, por lo que, en virtud del traslado efectuado por el
Grupo de Trabajo de Habeas Data, mediante Resolucion 4968 del 28 de febrero de 2019, esta

Direccion decidié iniciar investigacién administrativa, en consideracion a los siguientes hechos
narrados por €l sefior :

1.1 Manifesté el denunciante gue recibié prospeccion comercial a su celular, remitida por la
sociedad BANCO COLPATRIA, a pesar de haber solicitado en varias oportunidades que se

|
abstuviera de hacerlo. ;

|
1.2 Adicionalmente, manlfestp que solicité que le fuera exhibida copia de la autorizacion para el
tratamiento de sus datos personales la cual, asegura, nunca le fue allegada.

1.3 Finalmente, expuso que, aun cuando €l BANCO COLPATRIA le informé que sus datos
personales habian sido suprimidos de |la base de datos, continué recibiendo mensajes con
posterioridad. -

SEGUNDO: Que, con base en los hechos anotados, a partir de los cuales se advirtio la presunta
violacion de las normas sobre proteccién de datos personales y, en particular, las disposiciones
contenidas en el literal b) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal c)
del articulo 4 de la misma Ley, el articulo 9 ejisdem, y el articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario 1074 de 2015y, el literal a) del articulo 17 de la Ley 1581 de 2012 en concordancia
con el literal e) det articulo 8!egjiisdem y el articulo 2.2.2.25.2.6 del Decreto Unico Reglamentario
1074 de 2015. El 28 de junio de 2019 se inici6 la presente investigacion administrativa mediante la
expedicion de la Resolucion No. 24483 de 20192, por medio de la cual se formularon 2 {dos) cargos
a la sociedad BANCO COLPATRIA identificada con NIT. 860.034.594-1.

La mencionada resolucion le fue notificada a la investigada para que se pronunciara sobre (0s
hechos materia de investigaqién y aportara y/o solicitara las pruebas que pretendiera hacer valer
dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccidn. De la misma m:anera, esta actuacion fue comunicada al denunciante.

|
TERCERO: Que, dentro del término concedido para el efecto, mediante escrito radicado bajo el
ntmero 19-109316- -00006-0000, Ja sociedad investigada presenté sus descargos?®, en los cuales
manifestd, entre otras cosas, lo siguiente:

! Obrante de folios 23 al 25
2 Obrante de folios 38 al 42
3 Obrante de folios 50 al 90 .
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3.1 En primer lugar, se refiere a los antecedentes de la presente actuacién administrativa, sefalando
que “El sefior _ identificado con cédula de ciudadania nimero | otorg6 ef
(29) de julio de 2016 a la Empresa de Telecomunicaciones de Bogota -ETB- una auforizacién de
tratamiento de datos personales, debido a la existencia de una relacién de consumo enire las partes
referidas. Se Adjunta la autorizacién escrita otorgada por el titular del dalto a la -ETB y sus aliados
comerciales. (Anexo No. 01).

En los téminos de Jla autonzacion referida en el numemi anterior la Empresa de
Telecomunicaciones de Bogotlsd —ETB- es inicialmente el Responsabfe del Tratamiento en los
terminos de fa Ley 1581 de 2012”.

3.2 A continuacidn, informa que "Scoliabank Colpatria S.A. y la Empresa de Telecomunicaciones
de Bogots -ETB- tienen suscrito un “Convenio sobre Marca Compamda adiado 17 de septiembre
de 2008 que se ha renovado periédicamente, en virtud del cual ofrecen a los clientes de ETB una
tarjeta de crédito con el fin de incrementar su fidelizacion y el vo!umen de venfas de productos y de
servicios, asi como de posicionar ambas marcas. Se adjunta copia s.fmpfe del Convenio (Anexo
No.02).

(...) En cumplimiento def Convenio sobre Marca Compartida, la Empresa de Telecomunicaciones -
ETB- comparte con el Banco Colpatria (hoy Scotiabank Colpatria) una base de datos contenida en
un archivo cifrado y remitida por medio del correo electrénico con fecha del seis (6) de septiembre
de 2017. (Se Anexan correo electrénico remisorio y la base Anexos No. 03 y No. 04).

Con base en la base de datos compartida, el Banco inicia una gestion comercial con el fin de ofrecer
fa tarjeta de marca compariida de la alianza, ampardndose denfro de la autonzacién de datos
otorgada por el litular a la ETB y su aliado comercial.

Sea preciso aclarar que este contacto se realizé con el fin de ofrecer e!' producto de tanjeta de credito
al sefior ﬁ como un potencial cliente de la tarjeta compartida, por ello se seflala en
otras comunicaciones al titular que *... a la fecha no registra vinculo comercial con nuestra entidad,
pues no posee productos activos.”, es decir, se seflala el hecho| que no existe una relacién
contractual, sin que eso implique que no existia la autorizacién de tratamiento de datos oforgada
por el titular”,

3.3 Enigual sentido sostiene que “E/ 22 de enero de 2018 ef sefior | so'icit6 al Banco
que se acreditara la autorizacién de datos por medio de la que seiautorizaba a este realizar el
tratamignto con fines comerciales de sus datos, sin que fuera explicita solicitud alguna respecto a
la sfiminacion o supresién. Se adjunta correo electrénico (Anexo No. §).

{...}

&l sefior | oor medio de solicitudes adiadas veinticuatro (24) y veintiséis (26) de
enero de 2018, primero (1°) de febrero reitero (sic) que su solicitud consistfa en que el Banco
acreditara la autonizacion escrita ¢ verbal que habilitaba a la ETB o al Banco para el uso de sus
datos. (Anexo No.6) \

'

El Banco venia solicitando a la Empresa de Telecomunicaciones de Bogota-ETB- que procediera a
enfregar la autorizacion escrita que soportaba el tratamiento de los qatos personales por parte del
banco y la ETB, siendo ésta (sic) Gltima quien caplura el dato y su respectiva autorizacion, asi como
la conservacién de esta. Prueba de las anteriores solicitudes a la ETB,se encuentran en los comeos
electrénicos enviados por el Banco a la ETB desde el cinco (05) de marzo y veinte (20) de marzo
de 2018, reiterando la sohc:fud el veintidés ( 22) de abril y veintinuevei(29) de abril de 2018. (Anexo
No.7)

(.-

El veintiun (21) de marzo de 2018 el Banco por medio de respuesta al titular del dato, debido al

tramite ante la Defensoria del Consumidor Financiero de la entidad, procedi6 (sic) informar al titular

del dato que se procedié a eliminar ef dato de contacto (borrado logico), pese a que ésta (sic) no

era la solicitud expresa del titular. Se aclara que esta eliminacién se realiz6 en el aplicativo

administrador de los datos personales de nuestros clientes/potenciales clientes. Se adjuntan Ias
]
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{
actuaciones ante la Defensorfa del Consumidor Financiero y la prueba de la eliminacion def dato de
contacto. (Anexo No. 8).

3.4 Sostiene, respecto a las peticiones de supresién presentadas por el Titular, que "E/ Banco aclara
que, pese a que se realiz6 Ia eliminacién de contacto en el aplicativo administrador de los datos
personales, el dato se encontraba dentro de un conjunito de registros de una base para cargue de
envio de SMS, lo que genert el contacto referido por el titular con posterioridad a la eliminacion del
dato. Se aclara que esta base de contacto se actualizé en su estructura de datos contra los registros
del aplicativo administrador de los datos en forma posterior a la eliminacién informada y finalizacion

de la campafia.

La Empresa de Telecomunicaciones de Bogoté - ETB - entreg6 la autonzacion de datos al Banco
hasta el dos (2) de mayo de 2019, lo que imposibilito (sic) que el Banco pudiera acreditar la misma
frente al titular y la misma Superintendencia de Industria y Comercio (Anexo No.7).

Si bien por los correos internos def Banco con fecha seis (06), diez (10) y once (11) del 2018, (sic)
el Despacho infiere que la eliminacion del dato de contacto se hizo para estas fechas, sea pertinente
aclarar que la misma se habld realizado el veintiuno (21) de marzo del 2018, conforme a los hechos
y pruebas sefialados en el punto 13 del presente escrito. Como prueba de lo anterior se observa
que el log de eliminacion es del 21 de marzo de 2018, sefialando el dato de contacto en ceros, y
que la respuesta emitida en tales comreos obedece a una respuesta proforma, sin que corresponda
al hecho que se sliminé en julio de 2018, (Anexo No.8)

{...)

£ Banco en cumplimiento de io ordenado por el Despacho en el acto administrativo referido en el
anterior numeral procedié a supnmir la totalidad de los datos asociados al titular, toda vez que se
insiste, el banco ya habla procedido a eliminar tnicamente el dato de contacto, pese a no ser la
solicitud inicial del titular frente al Banco. Como prueba de lo anterior se adjuntan los pantalfazos
que acreditan la eliminacién o supresién de Ia totalidad de la informacién asociada al titular. (Anexo
No. 9) Sea preciso sefialar que en la primera oportunidad que se procedié a eliminar el dato de
contacto, como se indicé anteriormente en el presente escrito, conservando un registro de otros
datos para poder cruzar datos, recolectados posteriormente por algin aliado o el mismo Banco, y
asl evitar el uso de los mismo (sic); asl las cosas con base en la eliminacién ordenada por e/
Despacho se procedio a la eliminacion de la totalidad de los registros asociados af titular, y por
ende, en caso que el titular del dato volviera a otorgar una autorizacién, se volverian a utilizar, taf
como se sefialb en la respuesta a la orden administrativa de eliminacién (supra)”

3.5 De otra parte, se refiere a clzada uno de los cargos formulados por esta Direccion en los siguientes
términos:

"Existencia de una Aulorizacién de Tratamiento de Datos- Cargo Primero:

La ETB en cumplimiento de la alianza comercial compartio la base de datos con el Banco, y en
forma subsiguiente la autorizacién para realizar el ofrecimiento de la tarjeta de crédito de la alianza
Colpatna -ETB- (...)"

3.6 Acto sequido, asevera que “El Banco desplegé un comportamiento razonable dirigido a obtener
en tiempo el soporte de la autorizacién para el tratamiento de los datos personales requerida por el
titutar y por la Superintendencia de Industria y Comercio, que a pesar de existir no fue remitida de
manera oporiuna por la ETB, deviniendo su obtencién oportuna en imposible, y encontrandose que
la autorizacion de! titular contenla una exciusién para la finalidad requerida por la ETB y por el
Banco.

2. Revocacién -Supresion del dato de Contacto — Segundo Cargo

El titular del dato no realiz6 iniciaimente una solicitud de eliminacion o supresion del dato como se
evidencia de las solicitudes sefialadas en el acéapile de “Antecedentes’, toda vez que las mismas
se centraban en solicitar la lautorizacién de datos que la ETB habla capturado, y que servia
inicialmente al banco en su céﬁdad de aliado comercial.

|

!
!
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(...} ’

En la medida que e titular manifestt dos inconformidades: la primera, no haber obtenido prueba de
fa autonzacién, la sequnda, estar siendo contactado por ef Banco,; se procedié a eliminar el dato de
contacto por el Banco, pese a que esta no era su solicitud, y dejar de afectar al titular se procedio
a eliminario en julic de 2018 en el aplicativo administrador, cumpliendo con las directrices y
procedimiantos internos para hacer efectiva la supresién. Sin embargo, debido a la existencia de la
base de datos de contacto, se volvié a realizar un tratamiento de este conforme se explicé en el
acépite de antecedentes”.

3.6 De otro lado, hace mencién de algunos criterios que rigen la aplicacion del derecho
administrative sancionatorio, asi:

(...} En el tema especifico de proteccién de datos personales, la Stfperfnfendencia de Industria y
Comercio deberd tener presente el Programa Integral de Proteccién de Datos Personales
implementado por la organizacion que trata los datos personales, a ﬁn de evaluar la imposicién de
sanciones por violacion de los deberes y obligaciones establecidos en la normativa (articulo 27 del
Decreto 1377 de 2013).

(...)

En materia de proteccién de datos personales fa Superintendencia de Industria y Comercio — SIC
publicé una guia que recoge el principio fundamental de responsabilidad demostrada
{accountabilty), segin el cual una entidad que recoge y hace el tratamiento de dafos personales
debe ser responsable del cumplimiento efectivo de las medidas que implementen los principios de
privacidad y proteccién de datos, de modo que la SIC deberéd tener presente en su calidad de
autoridad nacional de proteccién de datos personales la existencia de medidas y pollticas
adecuadas en el momento de avaluar la imposicién de una sancion.

(..)

En otras palabras, la autoridad deberd considerar las politicas adecuadas para realizar el
tratamiento del dato con las que cuenta la organizacién que esta siendo investigada y determinar si
ante una eveniual falla en el tratamiento de la informacion de un titular, la misma corresponde a una
situacion aisfada.

(...
!

El programa de gestién de datos personales del Banco esté compuésto de forma general por los
elemantos y medidas enunciadas a continuacion:

- Marco Sobre la Privacidad de Scotiabank: Establece los lineamientos generales sobre las
medidas y procesos que deben ser implementados y monitoreados para asegurar una
gestion adecuada de los datos personales. Estos lineamientos estan estructurados en un
modelo de gobierno intemo, la identificacién de los riesgos, los procesos y controles que
deben soportar el programa, la recopilacién de indicadores y:la presentacién de informes.
{Anexo No.10)

- Como parte del modslo de gobierno intemo, la alta direccién dssigné formalmente una
unidad gerencial que lidera los procesos y medidas que soportan el programa integral de
gestién de datos. Esta unidad es liderada por el Oficial de Privacidad y Proteccion de Datos.

- Politica de Tratamiento de Datos Personales: La cual detalla los derechos del titular, las
finalidades y tratamiento de la informacién personal. Esta politica esta publicada en la pagina
wab del Banco.

- Manual de Politicas y Tratamiento de Proteccion de Datos Personales: Establece el
gobiemo corporativo que soporia el programa de gestién de Idatos personales del Banco,
consolida los procedimientos implementados para soportar la recopffac:én de la autorizacion
para ef tratamiento de datos personales, la recoleccién y en general ef tratamiento de
informacién personal y los canales dispuestos para el cumphmfento de los derechos de los
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titulares. Adicionalmente, establece los procedimientos de evaluaciones de privacidad que
son realizados sobre fos procesos e iniciativas que administran informacion personal, las
actividades para la gestion de incidentes de privacidad, la recopilacién de indicadores y
presentacion de informes y los mecanismos de entrenamiento y difusion del programa a
través de todos los mecanismos de entrenamiento y difusion del programa a través de todos
los niveles de la organizacion. (Anexo No. 11).

- Programa de entrenamiento y capacitacion: Conformado por un curso detallado y
ejemplificado con casos de facil entendimiento que debe ser desarrollado por todos los
funcionarios de la orgamzacron de forma obligatoria, capacitaciones dirigidas conforme a los
procesos de las umdades y mecanismos de comunicacion {...).

- Procedimiento para Ia Evaluacion de Impacto de Privacidad: Por medio del cual se
evalua el riesgo de los procesos e iniciativas que administran informacion personal. Como
resultado de la evaluacién se emite una carta de certificacion que recopila el analisis y
establece fas medidas y controles que deben ser implementados para asegurar una
proteccitn de datos adecuada. (Anexo N°.13)

- Procedimiento de Gestién de Incidentes y Violaciones de la Privacidad: Establece los
responsables, lineamientos, actividades especificas para la gestién oportuna y adecuada de
incidentes de privacidad. (Anexo No.14).

- Inventario de bases de datos de informacién personal: Detalla las caracteristicas de la
informacién personal tratada por el Banco, las directrices que gobierman el tratamiento de Ia
informacion y las medidas de seguridad asociadas. {...)

- Reportes mensuales de la alta administracién sobre el nivel de madurez y seguimiento
en la implementacién de las medidas del programa, gestion realizada e hitos importantes que
deben ser impulsados 'por la alta administracion.

En la politica de Seguridad de la Informacién del Banco Colpatria Multibanca Cofpama S.A, se
incluyé como unos de los |prmc:pros de la sequridad de fa informacién, el principio de fa
“Responsabilidad individual” (...} (Anexo No.15)

El Decreto Reglamentario 1377 de 2013 contempla que “la verificacion por parte de la
Supenntendenc;a de Industria y Comercio de la existencia de medidas y politicas especificas para
el manejo adecuado de los datos personales que administra un Responsable sera tenida en cuenta
al momento de evaluar ja imposicién de sanciones por violacion a los deberes y obligaciones
establecidos en la ley y en el presente decreto”, es por ello por lo que, teniendo en cuenta la
existencia de : i) la Politica de Tratamiento de Datos Personales Scotiabank Colpatria S.A.; i} la
Politica de Seguridad de la Informacion del Banco Colpatria Multibanca Colpatria S.A.; (iii (sic) el
Manual de Politicas y Tratamientos de Proteccion de Datos Personales, como medidas y politicas
especificas que implementa la investigada para el adecuado manejo de los datos personales que
administra, mi poderdante no debe ser sancionada por la falta de autorizacién para el tratamiento
de los datos del sefior ] pues como se explico en forma suficiente en los péarrafos
precedentes, tal autorizacion existié y fue completa.

En resumen, en materia de derecho administrativo sancionatorio se encuentra proscrita la
responsabifidad objetiva y por ende deberan tenerse en consideracion los argumentos y las pruebas
aportadas en los descargos presentados por el investigado, y especificamente, en materia de
proteccion de datos persona!es deberé valorarse la implementacién de un programa integral de
gestién de datos personales ‘a fin de probar que la organizacion que trata ef dato cumple con lo
dispuesto en la normativa y Ia infraccion ocurrida no es un caso aislado.”

|
3.7 Finalmente cita, los cnterlos de atenuacidn punitiva, precisando que “Ef BANCO COLPATRIA
no tiene sanciones en firme con anterioridad por la infraccién de normas que protegen los derechos
de Jos tittares de los datos personales.

Inexistencia de beneficio econémico para el banco Colpatria producto del tratamiento del
dato personal.
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Teniendo en cuenta que el sefior | anifesté su voluntad de no acceder al beneficio
de la tarjeta de crédito de marca compartida ETB-COLPATRIA, a que tenia derecho como cliente
de la ET8, el BANCO COLPATRIA no obtuvo beneficio econémico alguno en virtud del tratamiento
de los datos personales del titular.

Finalmente, en el eventual caso de considerar !a Superintendencia de Industria y Comercio que Ja
investigada trasgredit el régimen de proteccion de los datos personales del seﬁorﬁ
al momento de evaluar y graduar la eventual sancién a imponer al BANCO COLPATRIA, debera
tener en cuenta que: i) la eventual falla que pudiere haberse exterionzado corresponde a un caso
aislado, ii)el BANCO COLPATRIA implemenia un programa integral de politicas y medidas para el
adecuado manejo de los datos personales que administra iii)la investigada no ha sido sancionada
con anterioridad por la infraccién de normas que protegen los datos personales, y iv) no obfuvo
beneficio econémico alguno con el supuesto fratamiento indebido de! dato personal; v} los hechos
y reconocimientos realizados en el presente escrito.” '

CUARTO: Que mediante Resolucién 48640 del 24 de septiembre de 20194 se ordend incorporar y
tener como pruebas, las obrantes a la fecha en el expediente, con el valor legal que les corresponda.

£n el mismo acto administrativo, se corri6 traslado a la sociedad SCOTIABANK COLPATRIA, por
el término de diez (10) dias habiles para que presentara sus alegatos de conclusién.

QUINTO: Que la resolucién 48640 del 24 de septiembre de 2019 fue comunicada a la sociedad
investigada el 25 de septiembre de 2019, segun constaenla cerhﬁcaczbn expedida por la Secretaria
General Ad-Hoc de esta Superintendencia, visible a folic 107. |

SEXTO: Que, encontrandose dentro del término concedido parai el efecto, mediante escrito
radicado bajo el nimero 19-109316- -00010-0000 del 08 de octubre de 2019° la sociedad
investigada presentd sus alegatos de conclusién, a través de los cuales, reiter6 lo expresado en los
descargos y afiadié lo siguiente:

“(...) E1 29 de jutio de 2016 el seffor || co/obr6 un conirato de prestacion de servicios
de internet y de telefonia fija con la Empresa de Telecomunicaciones de Bogotd S.A. ESO (en
adelante ETB}, en el que auforizé a esta dltima para lratar sus datos personalgs.

!
En el contrato de prestacién de servicios se incluy6é en forrma expresa una clausula titulada
“"Autorizacién para Consulta y Reporte de informacién Comercial sobre ef Cliente” con el siguiente
contenido:

* ver folios 91 al 93
& Ver {olios 98 al 106
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Entonces, se evidencia que jla Empresa de Telecomunicaciones de Bogota fue fa inicialmente
Responsable del tratamiento de jos datos personales del sefior ﬁ en los téminos de
fa Ley 1587 de 2012. !

Con la suscripcion def contrato de prestacion de servicios, ||| KGNGNG@@ zvtorizo a la ETB a
compatrtir sus datos personafes con terceros con los cuales tuviera alianzas, para la elaboracion de
bases de datos con fines comerciales o publicitarios”.

SEPTIMO: Competencia de la Superintendencia de Industria y Comercio

De conformidad con lo establecido en los articulos 19y 21 de la Ley 1581 de 2012 y los numerales
5y 9 del articulo 17 del Decreto 4886 de 2011, la Direccién de Investigacion de Proteccion de Datos
Personales es competente para investigar e imponer las sanciones pertinentes a los Responsables
y Encargados del Tratamiento de datos, una vez verifique el incumplimiento de las disposiciones en

materia de proteccion de datos.

OCTAVO: Analisis del caso

8.1 Adecuacioén tipica

La Corte Constitucional media!nte sentencia C-748 de 20115, establecié lo siguiente en relacion con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacion con el prmcrp;o de tipicidad, encuentra la Sala que pese a la generalidad
de la ley, es derenmnab!e la infraccion administrativa en la medida en que se sefiala
que fa constituye el mcumphm:ento de las disposiciones de la ley, esfo es, en
términos especificos, la regulacion que hacen los articulos 17 y 18 del proyecto de ley,
en los que se sefialan los deberes de los responsables y encargados del fratamiento
del dato”,

Atendiendo los parametros sefialados por la citada jurisprudencia, para el caso especifico se tiene
gue:

(1) El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del tratamiento respecto del manejo de los datos personales de los titulares.
El incumplimiento de tales requisitos dara lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 23 de ta Ley 1581 de 2012.

(i} De conformidad con los hechos alegados por el reclamante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se
concreta en la pOSIbIefvuIneracmn al literal b) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el Ilteral ¢) del articulo 4 de la misma Ley, el articulo 9 gjisdern, y el articulo
2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015; y, el literal a) del articulo 17 de
la Ley 1581 de 2012 en concordancia con el literal e) del articulo 8 ejisdem y el articulo
2.2.2.25.2.6 del Decret;:) Unico Reglamentario 1074 de 2015.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dard lugar o no a la imposicién de una sancion para lo cual se deberan tener en cuenta
los hechos narrados por el denunciante, asi como las razones de hecho y de derecho aducidas por
la investigada en los escritos de descargos y l0s alegatos de conclusion, asi como el conjunto de
pruebas allegadas al expediente.

8.2 Valoracion probatoria y conclusiones

8.2.1 Del deber de solicitar y conservar, en las condiciones previstas en la ley, copia de la
respectiva autorizacion otorgada por el titular

& Corte Constitucional, Magistrado Ponente Jorge ignacio Pretelt Chaljub, seis (8) de octubre de dos mil ance (2011},
i
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El articulo 15 de la Constitucién Politica establece el derecho que tienen las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas. Derechos que el legislador estatutario armonizé con,
entre otros, el principio de libertad del cual deriva que solo el titular en forma expresa es quien
puede autorizar que su informacién pueda ser recolectada y tratada por parte de un tercero. Este
principio, pilar fundamental de la administracion de datos, permite al ciudadanc elegir
voluntariamente si su informacién personal puede ser almacenada o no en bases de datos. El
alcance de dicha prerrogativa fue fijado también por la jurisprudencia de la Corte Constituciona! al
establecer lo siguiente:

“(...) La Corporacién ha relacionado el principio de libertad, con la prohibicién del manejo
de la informacién adquirida de manera ilicita, de tal forma que se encuentra prohibida la
obtencion y divulgacion de los mismos, sin la previa autonzac:én del titular o en ausencia
de mandato legal o judicial. Asl, en la sentencia SU-082 de 1995, afirmé: “los datos
conseguidos, por ejemplo, por medios ificitos no pueden hacer parte de los bancos de
datos y tampoco pueden circular.” En el mismo sentido, en fa\Sentencia T-176 de 1995,
se considerd como una de las hipdtesis de la vulneracién del 'denecho al habeas data el
de la recoleccién de la informacién "de manera ilegal, sin el consennm:enro def titular de
dato’."

A su tumo, la Ley Estatutaria 1581 de 2012, actual Régimen General de Proteccidén de Datos
Personales, fue la norma a través de la cual el legislador establecié, entre otros aspectos, los
deberes que les asisten a los sujetos intervinientes en el tratamiento de la informacién personal.
Asi, en primer término, el literal e) de! articulo 3° definié como Responsable del Tratamiento a la
persona natural o juridica, ptiblica o privada, que por st misma o en asocio con otros, decida sobre
la base de datos y/o el Tratamiento de los datos. En el mismo sentido, el literal b) del articulo 17 de
la misma disposicion, sefiala como deber de los Responsables del Tratamiento el de solicitar y
conservar, en las condiciones previstas en la misma disposicién, copia de la respectiva autorizacion
otorgada por el Titular. Finalmente, en el ejercicio de la potestad reglamentaria Constitucionalmente
atribuida, e! Gobierno Nacional, por medio del Decreto 1074 de 2015 desarroild el contenido del
precitado deber, de manera gue la obtencién de la autorizacién del Titular sea previa, expresa e
informada.

Hechas las anteriores precisicnes, en el asunto bajo examen, encuentra esta Direccidon que el sefior
denuncié la presunta transgresion de las dlsposmlones arriba citadas por parte del
BANCO COLPATRIA, en el entendido de que esta hizo tratamlento de sus datos personales,
particularmente, de su nimero personal, sin que mediara autonzacubn para ello. Con tal propésito,
allegd a esta Superintendencia copia de la misiva que le fue remltlda desde la direccion de correo
electronico b de fecha 21 de marzo de 2018, al interior de la cual
se visualiza la siguiente respuesta entregada por la sociedad investigada:

T Sentencia C-748 del 06 de octubre de 2011. Magisirado Ponente Dr, Jorge Ignacio Preteli Chaljpub }
® Prueba obrante a folio 2
* Prueba obrante a fotio 2

-—
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Asi mismo, en el reverso d
marzo de 2018, por el sefior
que:

el folio 3 del expediente se observa la contestacion datada del 22 de
ija la anterior comunicacién, por medio de la cual reiteré

Conforme a las piezas probatorias arrimadas con la denuncia, es claro para el Despacho que la
peticion del Titular, en relacion con el presente cargo, estaba encaminada a que ia sociedad
investigada, de una parte, le informara el medio a traves del cual se habia obtenido la auterizacién
para el tratamiento de su informacion personal y, de otra que, le fuera exhibida copia de la misma.
No obstante, |o que se puede apreciar en el documento resefiado como “Respuesta Banco Colpatria
- O s que |a investigada solo se limité a informar que {...)
bajo su niimero de identificacion a la fecha no registra ningan vinculo comercial con nuestra entidad,
pues no posee productos activos”.

La intencién del Titular se ratifiica con la documentacion aportada por el BANCO COLPATRIA junto
con el escrito de descargos, la cual pone en evidencia el contenide de las reiteradas peticiones
incoadas por el seftor _”, como se expone a continuacion:

.y

® ver folic 4
* \fer Anexos al escrito de descarges Prueba aporlada en formato digital, cuyo testigo documental se encuentra obrante a folio 89 del expediente.
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Asl las cosas, no existe duda alguna de que el Titular de la informacién demandaba del
Responsable del tratamiento de sus datos personales, el cumpllmuento del deber contenido en el
literal b) del articulo 17 de la Ley 1581 de 2012, en téminos de la acreditacién de la autorizacion
para la recoleccion y posterior uso con fines comerciales de su numero de contacto.

Sin embargo, tanto en la respuesta entregada al Titular del dato, como en el interior de la respuesta
al requerimiento de informacién, remitida a la Coordinacion del Grupo de Trabajo de Habeas Data,
bajo el numero 18-121344 del 30 de julio de 20182, la sociedad BANCO COLPATRIA manifesté

que “No se acredita pruebas de la autorizacién, ya que el sefior
identificado con cédula de ciudadania ﬂ no presenta vinculo comercial con el Banco

Colpatria”.

En este punto, cobra especial relevancia sefalar que, fue necesario que el Titular presentara la
respectiva reclamacion ante la investigada, y ante la Defensoria del Consumidor Financiero, para
que el BANCO COLPATRIA procediera a venficar la emstenma de la autorizacién para el

? Var folios & al 22




sesoLucion nomero T 07 208 - - = HOJAN 11

“Por la cual se impone una sancién administrativa y se

imparten unas drdenes” [ VERSION PUBLICA J

tratamiento de los datos personales del denunciante, con su aliada, la EMPRESA DE
TELECOMUNICACIONES DE BOGOTA. Lo anterior se desprende, entre otros elementos
probatorios, de las comunicaciones cruzadas a través de correo electronico entre ambos sujetos,
en el mes de marzo de 2018'3. En la misma documentacion, con fecha 29 de abril de 2019 se
evidencia que, posterior a la intervencién que hiciera de la Superintendencia de Industria y
Comercio, por medio de la orden administrativa impartida en la Resolucién 4968 del 28 de febrero
de 2019', el BANCO COLPATRIA nuevamente revis6 las condiciones en que se encontraba
tratando los datos personales del sefior [ NN | . s- dcstaca, como
consecuencia de la actuacion administrativa adelantada por esta Direccion.

De manera pues, que solo hasta el 02 de mayo de 2019, es decir, veinte (20) meses después de la
entrega de la informacion'®, la investigada pudo hacer las verificaciones para determinar si existia
o no la autorizacion del Titular, conducta que dista ampliamente del despliegue de una debida
diligencia, contrariando lo sostenido al respecto por el representante de la sociedad investigada.

Es imperioso, entonces traer a colacién los argumentos y pruebas impetradas por el BANCO
COLPATRIA en el curso de la presente investigacién, para desvirtuar el presunto incumplimiento
del precitado deber. Al respecto, este sostuve en el plenario que “E/ Banco desplegd un
comportamiento razonable dirigido a obtener en tiempo ef soporte de la autorizacion para el
tratamiento de los datos personales requerida por el titular y por fa Superintendencia de Industria y
Comercio, que a pesar de existir no fue remitida de manera oportuna por la ETB, deviniendo su
obtencién oportuna en imposible, y enconirandose gue la autorizacion del litular contenia una
exclusion para la finalidad requerida por la ETB y por el Banco’(se resalta). El aparte citado, en
efecto, expone el actuar negligente de la sociedad investigada, al haber dado tratamiento a los
datos del Titular, para hace:r prospeccién comercial sin cerciorarse, de una parte, de contar
previamente con su consentimiento o en su defecto de verificar que guien realizara la transferencia
de su informacion personai esituviera autorizada para ello.
Ahora, una vez revisado en cdnjunto el material probatorio obrante en el expediente, nos remitimos,
al convenio suscrito entre el investigado y la EMPRESA DE TELECOMUNICACIONES DE
BOGOTA', por sus siglas-ETB-, cuyo objeto es (...} Establecer las condiciones en que se
desarroliaré la alianza entre el BANCO y ETB para el otorgamiento y uso de la tarjeta Marca
Compartida, por parte de las personas definidas por el BANCO y ETB (...)"8. El citado documento,
expresa, en punto de la transferencia de datos personales que “La base de datos de los clientes
que actualmente posee ETB serd suministrada al BANCO, con la firma del presente Convenio, en
- medio magnético acorde con el formato y con la informacion que se adjunta a este convenio (Anexo
1)". -

(.-}

13 ver folios 85 al 87
* ver folio B6

* Verfolios 23 al 25
16 D acuerdo con las pruebas aportadas en los Anexos 03 ¥ 04 al escnto de descargos La fecha de entrega de la informacion fue el 06 de
septiembre de 2017,

' ver prueba cbrante de folios 73 al 84

B ver folio 74
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En este orden, segun lo planteado por la investigada para eximirse del cumplimiento de la Ley, el
Titular ﬂ otorgé la autorizacién para e! tratamiento de sus datos
personales a la -ETB-, asi como para la cesién de los mismos a sus aliados comerciales, afirmacion
que soporta con la copia del contrato | NI . =n ¢! cual presuntamente, se encuentra
contenida dicha manifestacién del consentimiento. No obstante, lo que visualiza esta Direccion es
que el Titular de la informacion diligencié la casilla "NO" dentro del espacio dispuesto para el
otorgamiento de la "AUTORIZACION DE PROTECCION DE DATOS PERSONALES, tal como se
expone a continuacién: i

En la referenciada imagen se puede apreciar el contenido que a su tenor literal se cita:
"AUTORIZACION PROTECCION DE DATOS PERSONALES.

Por medio de la presente autorizo Sl NO a_la EMPRESA DE TELECOMUNICACIONES DE
BOGOTA S.A ESP, a utilizar mis datos personales con, la finalidad (i) Comunicar
sficientemente informacién propia de ETB, asl como de nuestras filiales y/o afiliados
comerciales sobre productos, servicios, oferias, i) informar sobre nuevos productos que
estén refacionados con e! o los servicios adquiridos m)Eva!uar fa calidad de el {los) servicio
(s), iv) Informar sobre cambios de nuestros servicios o serwc:os v) participar en programas
de lealtad con beneficios iv) Realizar estudios de mercado sobro habitos de consumo vi)
Transferir y transmitir datos personales a terceros con vinculos comerciales con ET8B vii) Las
demés finalidades directamente asociadas y necesarias para cumplir los fines del mercado.

(..)

No es de recibo, entonces para el Despacho, el argumento utilizado por la investigada con el fin de
exonerarse del cumplimiento de la Ley Estatutaria de Proteccién de Datos, pues en todo caso es
claro que previo a dar tratamiento a los datos personales del Titular, esta debié hacer ias
verificaciones correspondientes a efectos de asegurarse de contar con el consentimiento del sefor
—? y de esa manera si demostrar su proceder diligente, en relacién con la
informacion que administra.

Asl mismo, esta dependencia advierte la comisién de una conducta presuntamente transgresora de
las normas de proteccibn de datos personales, por parte de la EMPRESA DE
TELECOMUNICACIONES DE BOGOTA (ETB), respecto al tratamiento de la informacién del
denunciante en la presente causa, en particutar, en el uso y circulacién de sus datos de ubicacién
y contacto; razén por la cual, se halla mérito para ordenar el traslado de copias del expediente al
Grupo de Trabajo de Investigaciones Administrativas, con el propésrto de determinar la viabilidad
de iniciar una investigacion administrativa de caracter sancionatorio en contra de ese ente.

Por todo lo dicho hasta aqui, se concluye que la sociedad BANCO COLPATRIA en su calidad de
Responsable de! tratamiento?® almacené y usé los datos personales del seror ||| EEN
_, sin contar con su autorizacién para el efecto; desconociendo asi el precepto
normativo contenido en el literal b) del articulo 17 de la Ley 1581 de 2012, en concordancia con el
literal ¢ del articulo 4 de la misma Ley, asi como el articulo 9 ejisdem y las disposiciones del articulo

B ver folio 67
® De acuerdo con Ia definicidn dada por el literzl &) del anticulo 3 de la Ley 1581 de 2012, se considera Responsable del Tratamiento a la *Porsong
natursl o jurtdics, poblica o privada, que por sf misma o en asocio con olros, decida sobre la base da dqros yo el Tretemiento e los dafps™;
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2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015; razén por la cual se procedera a
imponer la respectiva sancién pecuniaria.

En el mismo sentido, se encuentra procedente impartir una orden a la sociedad BANCO
COLPATRIA, dirigida a que adopte e implemente un procedimiento interno con el fin de verificar,
previo al tratamiento de los datos administrados, si los datos personales compartidos por terceros
han sido autorizados por sus respectivos titulares de manera previa, expresa e informada, y que se
cuente con la constancia de dicha autorizacion.

Asi mismo, para que, en el caso particular de la transferencia de datos efectuada en virtud del
convenio suscrito con la EMPRESA DE TELECOMUNICACIONES DE BOGOTA, se realice una
auditoria externa a efectos de establecer si esta Gltima cuenta con la autorizacidn previa, expresa
e informada de los Titulares cuya informacion le fue entregada al BANCO COLPATRIA.

De lo anteriormente ordenadc_! la sociedad BANCO COLPATRIA debera remitir a este Despacho
las acciones correctivas adoptadas, dentro del término sefialado en la parte resolutiva del presente
acto administrativo. '

I

8.2.2 Del deber de _garantizlar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data |

La Corte Constitucional en la sentencia C-748 de 2011, mediante la cual realiza el andlisis constitucional
de la Ley estatutaria 1581 de 2012, establecié:

*Da conformidad con la jurisprudencia de esta Corporacién, deniro de las prerrogativas —
contenidos minimos- que se dasprenden de este derecho encontramos por {0 menos las
siguientes; (i) el derecho de las personas a conocer —acceso- la informacion que sobre ellas
astén recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde se
encuentra dicha informacién; (i) el derecho a incluir nuevos datos con el fin de se provea una
imagen completa de! tilular; (iij) ef derecho a actualizar la informacién, es decir, a poner al dia
el contenido de dichas bases de datos; (iv} el derscho a que la informacién contenida en bases
de dalos sea rectificada o corregida, de tal manera que concuerds con la realidad, (v} el
derecho a excluir informacién de uns base de datos, bign por que se esté haciendo un usg
indebido de ella. 0 por simple voluntad del titulsr —salvo las excepciones previstas en la
normativa.” (subrayado fuera de texto).

Al respecto, debe precisar esIte Despacho que, tal como lo manifiesta la Corte Constitucional, el
derecho de habeas data otorga la facultad af titular de los datos personales de exigir la correccion,
adicidn, actualizacién y elimihacion de su informacion, por lo que resulta apenas claro, que los
Responsables y Encargados ge la informacién deben implementar mecanismos le permita al titular
ejercer plenamente los derechos que le asisten, en virtud de las disposiciones legales y
constitucionales citadas. '

Frente a la posibilidad que tienen los titulares de revocar la autorizacién y/o solicitar la supresion
de su informacion, ef literal ) del articulo 8 de la Ley 1581 de 2012 establece lo siguiente:

"Articulo 8°. Derechos de los Titulares. Ei Titular de los datos personales tendré los
siquientes derechos:

(..)

e) Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derachos y garantias constitucionales y legales. La revocatona y/o
supresion procederéd cuando la Superintendencia de industria y Comercio haya determinado
que en el Tralamiento el Responsable o Encargado han incurrido en conductas contrarias a

esta ley y a la Constitucion,

(..)"

| . .
Al respecto, es oportuno seﬁ1alar que el mencionado articulo, establece que los titulares pueden
solicitar la supresién de su informacion personal cuando en el tratamiento no se respeten los
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principios, derechos y garantias constitucionales y legales. La Corte Constltucmnai en la sentencia
que estudié la exequibilidad de |a citada ley, determind que “e/ md:wduo también es libre de decidir
cuales informaciones desea que continden y cuédles deben ser excluidas de una fuente de
informacién, siempre y cuando no exista un mandato legal que le imponga tal deber, o cuando
@xista alguna obligacion contractual entre Ia persona y el controlador de datos, que haga necesaria
la permanencia del dato”.

Entonces, es claro que de conformidad con los principios que regulan la administracion de datos
personales, el ejercicio del derecho fundamental de habeas data permite a los titulares solicitar la
exclusion de informacién que haya sido recogida en bases de datos.

Retomando el caso objeto de analisis, se encuentra que el seior |G

B <vi6 una comunicacién al BANCO COLPATRIA, por medio de la cual solicité que le
fuera acreditada la autorizacién para el tratamiento de sus datos personales?*, en particular, el uso
de su numero de contacto. En respuesta a dicha solicitud, tal como consta en el acervo probatorio,
la investigada informé al aqui denunciante fo que a continuacion se cita??:

Sin embargo, contrario a lo que le fue asegurado al Titular, se obs[erva que, de acuerdo con lo
expresado por este Ultimo, &l continud recibiendo mensajes de texto con prospeccién comercial
provenientes del BANCO COLPATRIA, conforme se evidencia en el correo electrénico que figura
en el folio 5 del expediente, cuyo contenido se relaciona asi:

Por si fuera poco lo aﬁterior, en la prueba referenciada se observa, adicionalmente, la clara intencion
del Titular de dejar de recibir informacién con contenido publicitario, al manifestar su absoluto
desinterés en adquirir los productos ofrecidos por el BANCO COLPATRIA.

Sin perjuicio de lo expuesto, es claro que para elevar un juicio de responsabilidad por la violacidn
de las normas de proteccién de datos personales se requiere, contar con elementos probatorios
suficientes a fin de establecer si hubo una omisién por parte del sujeto investigado de suprimir la
informacién personal del denunciante. Asi las cosas, revisados los argumentos del BANCO

1 Ver reverso del folio 9, Comreo elecirdnico remitido por el sefor [ - C2rco Colpatra S.A,

ZPrueba aporiada el denunciante, obrante a folio 2, mdicada bajo el nimero 18-121344- -0000- 0000, enviada desde 1a direccltn de comeo
etectdnico h ‘

i

I
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COLPATRIA acerca del reproche efectuado en el segundo cargo, se observa que este aseguré que
“El Banco aclara que, pese a que se realiz6 la eliminacién de contacto en el aplicativo administrador
de los datos personales, el dato se encontraba dentro de un conjunto de registros de una base para
cargue de envio de SMS, lo que generd el contacto referido por el titular con posterioridad a fa
eliminacién del dato. Se aclara que esta base de contacto se actualizé en su estructura de datos
contra los registros del aplicativo administrador de los datos en forma posterior a /a2 eliminacion
informada y finalizacién de la icampaﬁa””.
|

Adicionalmente, aseverd ante!la Direccién de Investigacion de Proteccion de Datos Personales que
“si bien por los correos intemos del Banco con fecha seis (06), diez (10) y once (11) del 2018, (sic)
el Despacho infiere que la 'oliminacién del dato de contacto se hizo para estas fachas, sea
pertinente aclarar que la isma se habia realizado el veintiuno (21) de marzo del 2018,
conforme a los hechos y pruebas sefialados en el punto 13 del presente escrito. Como prueba de
lo anterior se observa que el log de eliminacién es del 21 de marzo de 2018, sefialando el dato de
contacto en ceros, y que la respuesta emitida en tales correos obedece a una respuesta proforma,
sin que corresponda al hecho que se elimind en julio de 2018. (Anexo No.8)2¢". (Negrilla adicionada)

Al respecto, se debe resaltar que la prueba obrante en el referido anexo, no contiene una evidencia
técnica de eliminacion de los datos personales del denunciante en la fecha anunciada, esta es, el
21 de marzo de 2018; razén por la cual se advierte una contradiccidn en los hechos narrados por
la investigada pues, también manifesté en el escrito de descargos, que “En la medida que el titular
manifesté dos inconformidades: la primera, no haber obtenido prueba de la autonzacion, la
segunda, estar siendo contactado por el Banco; se procedi6 a eliminar el dato de contacto por el
Banco, pese a que esta no era su solicitud, y dejar de afectar al titular se procedié a eliminario
en julio de 2018 en el aplicativo administrador, cumpliendo con las directrices y procedimientos
internos para hacer efectiva la supresién. Sin embargo, debido a la existencia de la base de dalos
de contacto, se volvio a realizar un tratamiento de este conforme se explicé en el acépite de
antecadentes” (Negrilla adicionada}

En este orden de ideas, se erﬁcuentra que, si bien la solicitud inicial del quejoso no estaba dirigida
a la supresion de sus datos |de la base de datos de la sociedad BANCO COLPATRIA, esta le
informé que, en ausencia de vinculo comercial entre ambas partes, procederia a cesar el
tratamiento de su numero de contacto?®. No obstante, con posterioridad a la fecha en que le fue
informado al Titular la supuesta supresién de sus datos personales, no solo de su celular, €l continud
recibiendo publicidad y ofrecimientos de productos financieros por parte de la investigada.

Es importante hacer mencién de la norma objeto de reproche por el Despacho. Asi, el legislador
estatutario establecié en el literal a) del articulo 17 de la Ley 1581 de 2012 el deber que corresponde
observar a los Responsables del Tratamiento de garantizar, en todo tiempo el pleno y efectivo goce
del derecho de fundamental de habeas data a los titulares de la informacion, dicha normativa se
correlaciona, a su vez con lo expresado en e! articulo 8°, contentivo de los derechos que les asiste
a estos Gltimos. |

"ARTICULO Bo. DERECHOS DE LOS TITULARES. El Titular de los datos personales tendré los
siguigntes derechos:

{.J

Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten
los principios, derechos}y garantlas constitucionales y legales. La revocatoria y/o supresion
procederd cuando ja Supernintendencia de Industria y Comercio haya determinado que en el
Tratamiento ef Respons&bfe o Encargado han incurrido en conductas contrarias a estaley y a la
Constitucién”.

ARTICULO 17. DEBERES DE L.OS RESPONSABLES DEL TRATAMIENTO. Los Responsables
de! Tratamiento deberén cumplir los siguientes deberes, sin perjuicio de las demés disposiciones
previstas en la presente ley y en otras que rijan su actividad.

a} Garantizar al Tituler, en todo tiempo, el pleno y efectivo ejercicio dal derecho de hébeas data;

B yverfolio 52
 ver folio 53
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(...)

Empero, esta Direccidn concluye que la actuacion desplegada por la sociedad investigada contraria
sus proptos planteamientos en punto de fa acreditacion de la fecha efectiva en que dejé de dar
tratamiento ilegal de los datos personales de! sefior ﬁ Razén
por la que, consecuentemente, esta debidamente probado que contmué almacenando y usando la
informacién personal del titular, aun cuando este solicitd expresamente que se cumpliera con "su
ofrecimiento de eliminar mis datos de todas sus bases de datos?®"; rémitiéndole publicidad para la

adquisicién de sus productos comerciales, a través de SMS. i

Fue necesaria, entonces, la intervencion de esta Superintendencia a través de la orden
administrativa impartida mediante la Resolucién 4968 del 28 de febrero de 2019% para que la
sociedad BANCO COLPATRIA procediera a eliminar la totalidad de los datos almacenados
asociados al denunciante. Conducta que subsume tipicamente como infractora del Régimen
General de Proteccién de Datos Personales, en el literal b) del articulo 17 concordante con el
articulo 2.2.2.25.2.6 del Decreto Unico Reglamentario 1074 de 2015, razon por la cual se impondra
la correspondiente sancién. ‘

NOVENOQO: De la aplicacién del principio de Responsabilidad Demostrada

En sus descargos, la sociedad BANCO COLPATRIA, adicionalmente, hizo referencia a los
postulados de la Responsabilidad Demostrada, aseverando a ese respecto que ha venido
implementando y consolidando un Programa Integral de Gestién de Datos Personales, hecho que,
a su juicio, debe ser valorado por este Despacho como criterio para la imposicién de una sancién
pecuniaria. Dicho Programa consta de los componentes que a continuacién se citan?é:

Marco sobre la privacidad de ScotiaBank (Ver Anexo 10)

Politica de Tratamiento de Datos Personales de Scotiabank Banco Colpatria (Ver Anexo 11)
Programa de entrenamiento y capacitacion (Ver Anexo 12)

Procedimientos Para La Evaluacién Del Impacto A La Privacidad (Pia) (Ver Anexo 13)
Procedimientos de Gestidn de Incidentes y Violaciones de |la Privacidad de Scotiabank (ver
Anexo 14}

» Politica de Seguridad de la Informacion (MVer Anexo 15)

Sin embargo, esta Superintendencia ha sido enfatica en sefialar que las disposiciones contenidas
en los articulos 2.2.2.25.6.1 y siguientes del Decreto 1074 de 2015, en relacién con la adopcién de
politicas y procedimientos efectivos para el adecuado cumplimiento de la Ley 1581 de 2012 implican
que concurran una serie de presupuestos que permitan evidenciar que los procedimientos
implementados, en la practica son reales y efectivos.

Asl, la regulacién colombiana le impone al Responsable o al Encargado del tratamiento la
responsabilidad de garantizar la eficacia de los derechos del titular del dato, la cual no puede ser
simbdlica ni formal, sino rea! y demostrable. Téngase presente que segun nuestra jurisprudencia
"existe un deber constitucional de administrar correctamente y de proteger los archivos y bases de
datos que contengan informacién personal o sociaimente relevante™®, Adicionalmente, los
Responsables o Encargados del tratamiento no son duefios de los datos personales que reposan
en sus bases de datos o archivos. En efecto, ellos son meros tenedores que estan en el deber de
administrar de manera correcta, apropiada y acertada la informacién de las personas porque su
negligencia o dolo en esta maternia afecta los derechos humanos de los titulares de los datos.

En virtud de lo anterior, el capitulo [l del Decreto 1377 del 27 de junip de 2013 -incorporado en el
decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de
responsabilidad demostrada.

B yverfolio 5
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El articulo 26%° -titulado DEA’AOSTRAC!ON— establece que “Jos responsables del tratamiento de
datos personalfes deben ser capaces de demostrar, a peticién de la Superintendencia de industria
y Comercio, que han implémentado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012". Asl resulta imposible ignorar la forma en que el
responsable o encargado del tratamiento debe probar que pone en funcionamiento medidas
adecuadas, Utiles y eficaces para cumplir la regulacion. Es decir, se reivindica que un administrador
no puede utilizar cualquier tipo de politicas o herramientas para dicho efecto, sino solo aquellas que
tengas como proposito lograr que los postulados legales sean realidades verificables, y no solo se
limiten a creaciones tedricas e intelectuales.

Con el propdsito de dar orientaciones sobre la materia, la Superintendencia de Industria y Comercio
expidié el 28 de mayo de 2015 la “Gula para implementacion del principio de responsabilidad
demostrada (accountability)"™.

El término "accountability” a pesar de los diferentes significades ha sido entendido en el campo de
la proteccién de datos como*el modo en que una organizaciéon debe cumplir (en la practica) las
regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto en practica es
util, pertinente y eficiente. |

J
Conforme con ese andlisis, lds recomendaciones que trae la gula a los obligados a cumplir |a ley
1581 de 2012:
Disefiar y activar un programa integral de gestién de datos (en adelante PIGDP). Esto, exige
compromisos y acciones concretas de los directivos de la organizacién. Igualmente requiere la
implementacién de controles de diversa naturaleza. Desarrollar un plan de revisién, supervision,
evaluacién y control del PIGDP, y demostrar el debido cumplimiento de la regulacién sobre
tratamiento de datos personales.

El principio de responsabilidad demostrada -accountability- demanda implementar acciones de
diversa naturaleza® para garantizar el correcto cumplimiento de los deberes que imponen las
regulaciones sobre tratamiento de datos personales. EI mismo, exige que los Responsables y
Encargados del tratamiento implementen medidas apropiadas, efectivas y verificables que le
permitan evidenciar la observancia de las normas sobre la materia. Dichas medidas deben ser
objeto de revision y evaluacién permanente para medir su nivel de eficacia y el grado de proteccién

de los datos personales. |

El principio de responsabilidst.id precisa menos retérica y méas accion en el cumplimiento de los
deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere apremiar
acciones concretas por partef de las organizaciones para garantizar el debido tratamiento de los
datos personales. El éxito del mismo dependera del compromiso real de todos los miembros de una
organizacién. Especialmente, Ide los directivos de las organizaciones, pues, sin su apoyo sincero y
decidido cualquier esfuerzo seré insuficiente para disefiar, llevar a cabo, revisar, actualizar y/o
evaluar ios programas de gestién de datos.

» £\ taxto completo del articulo 26 del decreto 1377 de 2013 ordena lo siguiente: Articulo 26. Demostracién. Los responsables del tratamiento de
datos persona'es deben sef capaces de demosirar, 8 peticién de la Superintendencla de Industria y Comercio, que han implementado medidas
apropiadas y efeclivas para cumplir con tas oblipaciones establecidas en la Ley 1581 de 2012 y este decreto, en una manera que sea proparcional
a lo skyulente:

1, La nalurateza juridica de! responsable v, 'cusndo sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de una micro, pequefia,
mediana 0 gran empresa, de acverdo con ia nomativa vigente,

2. La naturaleza de los datos personates objeto del tralamiento.

3. E tipo de Tratamiento.

4, Los riesgos potenciates que el mferdo tratamiento podrian causar sobre los derechos de los Litulares.

En respuesta a un requedimlenio de ta Superintendencia de Indusiria y Comercio, los Responsables debemn suministrar a esta una descripcion de
jos procedimientos usados para la recoleccitn de los datos personzles, come iambién ta descripoién de las finalidades para las cuales esta
informacién es recolectada y una oxplicacién sobre ta relevancia de los datos personales en cada caso. En respuesta a un requerimienio de b
Superintendendia de Industria y Comercia, quienes efeciden e! Tratamlento de fos datos personales deberdn suministrar a esta evidencia sobre la
implementacién efecliva de las medidas de seguriaad apmpladas

¥ Fltexto de ta guia puede consuttarse en: hitp:thwww. slc.0o sites) acknes/Guiaf

¥ Estas medidas puetlen ser de naturaleza admlnislrativa organlzacuonal estrategnca temo!bgica humanas y de gestion que Involucran procesos

y procedimientos. i
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i
Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad demostrada va
mucho mas alla de la mera expedicién de documentos o redaccidn de politicas. Como se ha
manifestado, exige que se demuestre el cumplimiento real y efectivo en la practica de sus funciones.

Precisado |o anterior, retomando el caso objeto de analisisis, el BANCO COLPATRIA aseguratener
implementado un Programa Integral de gestion de Datos Personales, a través del cual garantiza
una debida diligencia en el cumplimiento de las normas que gobieman la proteccién de datos.
Postura que no comparte esta Direccién por cuanto, si bien los documentos allegados junto con los
descargos®® dan cuenta de la descripcién de unos procedimientos para el tratamiento de la
informacién, véase recoleccidn, uso, almacenamiento, circulacién y posterior supresion de la
misma; es imperioso recordar que los hechos materia de investigacién no denotan apego a dichos
procedimientos por parte de esa entidad financiera. Por el contrario, este Despacho evidencié un
actuar negligente en la administracién de los datos personales, del BANCO COLPATRIA,
catalogados como potenciales clientes, en razén a que, de una parte ust datos de contacto sin
contar con la aquiescencia de su Titular, y de otra; no ejerce un contro! y monitoreo permanente de
la informacion asociada a cada uno de los Titulares, al punto en qufe, tuvo acudir a su aliada, la
EMPRESA DE TELECOMUNICACIONES DE BOGOTA a fin de corroborar las condiciones de la
supuesta transferencia de datos por ese ente.

En este orden de ideas, no resulta suficiente demostrar que se cuenta con medidas “robustas”
conforme al tamafic empresarial del Banco, sino que adicionalmente se requiere que se materialice
la adopcion de esas medidas en la mitigacidon de los riesgos asociados a un indebido tratamiento
de los datos y la consecuente afectacion de los intereses jur[dlcamente tutelados por ¢! legislador
estatutario.

Entonces, encuentra este Despacho que los documentos aportados por la sociedad BANCO
COLPATRIA si bien demuestran, el cumplimiento de otros deberes que también le asisten, de
acuerdo con el caudal de informacion que administra y el tamafio empresarial que posee, ello no es
suficiente para asegurar un adecuado cumplimiento de la Ley, en relacién con los hechos materia
de esta investigacién, pues como se ha expuesto, sus procedimientos y politicas internos no
impidieron que hiciera un tratamiento no autorizado de datos personales y que desconociera el
cumplimiento de su deber de garantizar el derecho de supresién del que gozaba el Titular.

DECIMO: Imposicién y graduacién de la sancién |

10.1 Facultad sancionatoria

La Ley 1581 de 2012 le confirié a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

‘ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podré imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

8) Muitas de cardcter personal e institucional hasta por el equivalente 'de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancion. Las muitas
podran ser sucesivas mientras subsista el incurmplimiento que las oniginG;

t

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis
(6) mases. En el acto de suspensién se indicarén los correctivos que se deberén adoptar;

¢} Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrdo ef
término de suspensién sin que se hubigren adoptado los correctivos ordenados por la
Superintendancia de Industria y Comercio;

d} Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;
(-.)"

Por su parte, la Corte Constitucional a través de sentencia C-557] de 2000, sefiald que la ley
aprobatoria del Plan Nacional de Desarroilo tiene la siguiente naturaleza:

¥ prugbas aportadas en medio digital cuyo testigo documeniat se encuentra visible & folio 88
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“Partisndo de fa concepcion que entiende la planeacién como el instrumento fundamental para
el manejo econémico del Estado, y con base en lo dispuesto por el inciso tercero daf articuio 341
de la Constitucion Politica segin el cual “(e)l Plan Nacional de Inversiones sg expedira mediante
una ley que lendrd prelacién sobre jas deméas leyes’, y que "sus mandatos constituiran
mecanismos idéneos para su ejecucidn y suplirén los existentas sin necesidad de la expedicion
de leyes posteriores®, la jurisprudencia ha destacado que la L ey del Plan de Desarrolio, gue debe
expedirse en_cads_periodo presidencial, deterrnina el contenido de las feyes anuales de
prasupuesto, de otras leyes que tocan el tema econémico, social o ambiental (...)"

El Plan Nacional de DesarroIIcIJ por ser una ley de iniciativa gubernamental y de un amplio consenso
—tanto en la elaboracién dell proyecto de Ley como en su tramite legislativo- implica que su
cumplimiento debe hacerse ‘de manera inmediata por parte de todas las entidades de orden
nacional®*. Su cumplimiento se mide en la ejecucion que se haga del Plan Nacional de Desarrollo
dentro las competencias qué le sean propias a cada una de las entidades de! orden nacional
observando los criterios de concurrencia, complementariedad y subsidiariedad.

.En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser

de obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional, a
través del respectivo plan de accién institucional como lo establece el inciso 1 del articulo 26 de la
ley 152 de 1994,

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

"ART 49 —Célculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, mullas, tasas, tarifas y estampillas, actuaimente denominados y establecidos con
base en el salario minimo mensual legal vigente, SMMLYV, deberén ser calculados con base en
su equivalencia en términos de la unidad de valor trbutario, UVT. En adelante, las
actualizaciones de estos va!ores también se harén con base en el valor de la UVT vigente.

PAR. —Los cobros, sanc:ones multas, tasas, larfas y estampillas, que Se encusntren
gjecutoriados con antenondad al 1° de enero de 2020 se mantendrén determinados en SMMLV”,

De esta maneray de conformgdad con la norma antes sefialada, si el valor de los cobros, sanciones
o multas se encuentran estabilecidos en salarios minimos, estos deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de
caracter personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la
siguiente manera:

SMLY _| Multaen
UVT vigente 2020 ovrT

De otra parte, dentro del marco de la Ley 1581 de 2012, en relacién con la imposicion de la sancién,
el articulo 24 ibidem establece unos criterios de graduacién que permiten garantizar el respeto de
las garantlas del articulo 29 Constitucional®® y que, por lo tanto, esta Direccidn debera analizar para
el caso concreto y asl determinar cuéles debe tener en cuenta. Esos criterios, segun ia sentencia
C-748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y
a una circunstancia de atenuacion o disminucidn de la sancién, correspondiente al literal f).

De igual forma, respecto a las’sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancidn y la finalidad que la
norma vulnerada que estableca, asl como la proporcionalidad entre la gravedad de la infraccién y
la sancién aplicada. Sobre Ia iaphcac:u:’:n de este principio, la Corte Constitucional ha sefalado:

™ | s entidades temitoriales tienan sus propios Planes de Desarvilo, articules 31 y s5., de la Ley 152 de 1994, Sin per]muo & la participacion que
éstas tienen en la etaboraciin del PND.

® Artfeulo 29, Bl dobido proceso se aplicar a lods dlase de acluaciones judicisles y administrativas. {...) (negrita afadida)
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“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa,
éste exige que tanto la falta descrita como la sancién correspondiente a las mismas
que resulten adecuadas a los fines de fa norma, esto es, alfa realizacibn de los
principios que gobieman la funcién piblica. Respecio de /fa séncidn administrativa,
la proporcionalidad implica también que efla no resulte excesiva en rnigidez frente a
Ia gravedad de la conducta, ni tampoco carente de importancia frente a esa misma
gravedad™t I

Siendo asli, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccién de datos personales debe analizar todos los criterios de graduacion del
articulo 24 de la Ley 1581 de 2012 con Iz finalidad de establecer como se aplican al caso concreto
y, de esa forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacién de la sancién, el tamafo de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacion financiera, como también su rol dentro de!
cumplimiento la Ley de habeas data financiero, de tal forma que la sancién resulte disuasoria mas
no confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacién de perjuicios materiales o morales, es decir,
no se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de lIa Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data y, de esa forma, proteger el derecho fundamental a la proteccu‘:n de datos personales,
entre otros¥.

La imposicién de sanciones por violacién de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccién de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible} que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucién de 1891, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad
humana, el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracién del derecho fundamental a la protecciédn de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda {a sociedad. Por eso, las sanciones de dichas conductas no pueden, ni
deben tratarse, como una cuestién insignificante. La transgresion flagrante a los derechos humanos
de un ciudadano es, por sl solo, un hecho muy grave que no necesita de forzosos razonamientos
para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracién Universal de los Derechos Humanos, “ef desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie uitrajantes para la
conciencia de la humanidad'®. Por eso, segun dicho documento, se considera "esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No giebe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia¥’.

La Ley 1581 de 2012 le confirid a la Superintendencia de Industna y Comercio potestad
sancionatoria que se concreta en el articulo 23 de la misma ley. Asmusmo el articulo 24 de la norma
en mencidn indica los criterios a seguir para graduar las sanciones en los siguientes términos:

"ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciongs
a las que se refieren el articulo anterior, se graduarén alendiendo los siguientes criterios,
en cuanto rasulten aplicables: i

¥ Corte Constitecional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Poaente Marce Gerardo Monroy Cabra.
¥ Las sanclones Impuestas en funcidn del derecho administralivo sancionatorie pretenden aseguser el arden piblico v el cormecto funcionamiento
de la administracién. Al respecio ver. Corte Constilucional, Sata Plena, C-703 de 2010, Magistrado Ponente Gabriel Eduarde Mendoza,
Considerando 5; Corte Constitucionat, Sata Plena, C-010-03, Magistrada Penente Clara Inés Varpas.
* Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos
® Arllcu!o 3 de ta Carta Democritica Interamericana ta cual se pueda consuttar en;

8 Spaged nt a him
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a) La dimension del dafio o pefigro a los intereses juridicos tutelados por la presente ley;

b) Ef beneficio econdmico obtenido por el infractor o terceros, en virtud de fa comision de
fa infraccion;

¢) La reincidencia en ia comnisién de la infraccion;

d) La resistencia, negativa u obstruccion a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia 0 desacato a cumplir las Ordenes impartidas por la Superintendencia de
industria y Comercio;

f) El reconocimiento o aceptacién expresos que haga el investigado sobre la comision de
la infraccion anles de la imposicion de la sancion a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuales debera
tener en cuenta en el caso en concreto, asi:

10.1.1 La dimension del dafio ¢ peligro a los intereses juridicos tutelados por la ley

De la lectura de ia norma citada, resulta claro que para que haya lugar a la imposicion de una
sancion por parte de este Despacho, basta gque la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012,

Respecto a las sanciones gue se imponen por la infraccion al Régimen de Proteccion de Datos,
debe precisarse que conforme al pringipio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancion
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefalado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacién de los principios que gobiernan la
funcion publica. Respecto de la sancion administrativa, fa proporcionalidad implica también que
efla no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad™®

De esta forma, para la correcta adecuacién de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida, analizar la dimension del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econdmico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad economica
del investigado, la reiteracion de la infraccién, colaboracion del investigado para esclarecer los
hechos investigados*!.

También se tendran en cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante ef
tramite de la investigacién administrativa.

En el caso sub-examine, quedd demostrado que BANCO COLPATRIA, en su calidad de
Responsable del tratamiento*? actuo negligentemente al almacenar y usar los datos personales del

4 Corte Constitucional, Sala Plena, Sentencia G-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrade Ponente Dr. Marco Gerarde Monroy
Cabra.

“ Loy 1581 de 2012 “Articufo 23. La Superintendencia de Industria y Comercio podré imponer a fos Responisables del Tralamiento y Encargados det
Tratemiento fas siguientes sanciones: a) Multas de cardcter personal e institucional hasta por ¢f equivalente de dos mil (2.000) salarios minimos
mensuales legales vigentes al momenlo de la imposicion de fa sancién. Las multas podrén ser sucesivas miantras subsista el incumplimiento que las
origing; b) Suspensién de fas actividades relacionadas con el Tratarmiento hasta por un lérmino de seis (6) meses. En el aclo de suspension se
indicarén los correctivas que se deberan adoptar; ¢) Cierre temporal de las operaciones refacionadas con ef Tratamiento una vez transcurrido ef
t&rmino de suspension sin que se hubljeren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio; d) Cierre inmediato
y definitiva de la aperacion que involucre et Tratanmento de datos sensibles; Pardgrafo. Las sanciones indicadas en el presente anticulo sélo aplican
para las personas de naluraleza privada. En &l evento en el cual la Superintendencia de Indusiria y Comercio advierta un presunto incumplimiento
de una auloridad publica a las disposiciones de la presente lay, remifird Ia actuacidn a la Procuraduria General de fa Nacidn para que adelante la
investigacion respectiva.”

2 Dg acuardo con la definicidn dada por el literal €) del articulo 3 de ta Ley 1581 de 2012, se considera Responsable del Tratamiento a la “Persona
natural o juridica, publica o privada, que por si misnta o en asocio con ofros, decida sobre la base de dafos y/o el Tralamienio de los datos™;
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sefior || G sin contar con su autorizacion previa, expresa e

informada para el efecto; desconociendo asi el precepto normativo contenido en el literal b} del
articulo 17 de la Ley 1581 de 2012, en concordancia con el literal ¢} del articulo 4 de Ja misma Ley,
asi como el articulo 9 ejisdem y las disposiciones del articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario 1074 de 2015, razdn por la cual se impondra como sancion una multa de SIETE MIL
{7.000) UVT “Unidad de Valor Tributaria”.

De otro lado, la sociedad investigada desconocié el precepto normativo consagrado en el literal a)
del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal €} del articulo 8 ejisdem v ei
articulo 2.2.2.25.2.6 del Decreto Unico reglamentario 1074 de 2015, al no actuar con diligencia

roceder con la eliminacién de todos los datos personales del sefior ﬂ
_ aun cuando él lo solicitd de manera expresa, motivo por la cual se impondra como
sancion una multa de TRES MIL 3.000 UVT “Unidad de Valor Tributario™.

Para la tasacion de la multa no serén aplicados los criterios de graduacién agravantes de la sancidn
sefalados en los literales b), c), d) y e) del articulo 19 de la Ley 1266 de 2008 debido a que (i}
dentro de ia investigacion realizada no se encontré que la investigada hubiera obtenido beneficio
econdmico alguno por la comisién de la infraccidn, (i} no hubo resistencia u obstruccion a [a accidn
investigativa de la Superintendencia, (iii} no hubo reincidencia en la comision de la infraccidn vy, iv)
no hubo renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

Tampoco se tendra en cuenta el criterio de atenuacién sefalado en el literal f) por cuanto, la
investigada no admitié la comision de la infraccion de los hechos materia de investigacion.

CONCLUSIONES

Con fundamento en lo expuesto, a juicio de esta Direccion, esia plenamente demostrado que la
sociedad BANCO COLPATRIA dio tratamiento a la informacion personal del sefior h
. i contar con su autorizacion previa, expresa e informada.
Asimismo, que no desconocid el derecho que le asiste al Titular al no proceder con la eliminacion
de la totalidad de los datos personales, motivo por el cual se impondra como sancion una multa de
diez mil (10.000) UVT (Unidad de valor Tributario).

Asi mismo, se ordenara a la sociedad SCOTIABANK COLPATRIA S.A. adoptar e implementar un
procedimiento interno con el fin de verificar, previo al tratamiento de los datos administrados, si los
datos personales compartidos por terceros han sido autorizados por sus respectivos titulares de
manera previa, expresa e informada; y que se cuente con la constancia de dicha autorizacion

En mérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancion pecuniaria a la sociedad SCOTIABANK
COLPATRIA S.A. identificada con el NIT 860.034.594-1, de 10.000 DIEZ MIL UVT (Unidades de
Valor Tributario), equivalentes a TRESCIENTOS CINCUENTA Y SEIS MILLONES SETENTA MIL
PESOS ($356.070.000), por la vulneracion de las disposiciones contenidas en el literal b) del
articulo 17 de la Ley 1581 de 2012 en concordancia con el literal c) del articulo 4 de la misma Ley,
el articulo 9 ejusdem, y el articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015; y,
el literal a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal e} del articulo 8
gjiisdem y el articulo 2.2.2.25.2.6 del Decreto Unico Reglamentario 1074 de 2015, conforme a lo
expuesto en la parte motiva del presente acto administrativo.

PARAGRAFO: E| valor de la sancién pecuniaria que por esta resolucion se impone, debera
consignarse en efectivo o en cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccién del Tesoro Nacional- Fondos Comunes, Cédigo Rentistico No. 350300, NIT.
899999090-2. En el recibo debera indicarse el nimero del expediente y el niUmero de la presente
resolucion. El pago debera acreditarse dentro de la pagaduria de esta Superintendencia, con el
original de la consignacian, dentro de los cinco (5) dias habiles siguientes a la ejecutoria de esta
resolucién.

43 Da acuerdo con lo decido mediante Resolucion 84 del 28 de noviembre de 2019, el valor de la UVT para el afio 2020 sera de 35.607
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ARTICULO SEGUNDO: IMPARTIR dos drdenes administrativas a la sociedad SCOTIABANK
COLPATRIA S.A, asf:

e Adoptar e implementar un procedimiento interno con el fin de verificar, previo al tratamiento
de los datos administrados, si los datos personales compartidos por terceros han sido
autorizados por sus respectivos titulares de manera previa, expresa e informada; y que se
cuente con la constancia de dicha autorizacidn.

¢ En el caso particular de la transferencia de datos efectuada en virtud del convenio suscrito
con la EMPRESA DE TELECOMUNICACIONES DE BOGOTA (ETB), se realice una
auditoria externa a efectos de establecer si esta Ultima cuenta con la autorizacidn previa,
expresa e informada de los Titulares cuya informacién le fue entregada a la sociedad
SCOTIABANK COLPATRIA S.A. Ordenes que deberan ser acatadas dentro del término de
treinta (30) dias habiles siguientes a la ejecutoria del presente acto administrativo.

PARAGRAFO PRIMERO: La sociedad SCOTIABANK COLPATRIA S.A. identificada con el
NIT.860.034.594-1, debera acreditar el cumplimiento de lo ordenado en el presente articulo ante
esta Superintendencia dentro de los diez (10} dias habiles siguientes a la expiracidn del plazo
previsto para su acatamiento.

Para ello debera remitir a esta entidad una certificacion de cumplimiento de las érdenes impartidas
por mandato de este acto administrativo. Dicha certificacién debe ser emitida por un auditor interno
0 externo con conocimientos o especializado en los temas que involucra la implementacion de cada
orden, y suscrita por el representante legal de la sociedad.

PARAGRAFO SEGUNDO: El incumplimiento de lo ordenado en el presente acto administrativo,
hara a la sociedad SCOTIABANK COLPATRIA S.A. identificada con el NIT. 860.034.594-1,
acreedora de las sanciones previsias en la ley.

ARTICULO TERCERO: Trasladar copia de las presentes diligencias al Grupo de Trabajo de
Investigaciones Administrativas, con el fin de que determine el mérito para iniciar una investigacion
administrativa de caracter sancionatorio en contra de la EMPRESA DE TELECOMUNICACIONES

DE BOGOTA -ETB-.

ARTICULO CUARTO: NOTIFICAR el contenido de la presente resolucion al representante legal
de la sociedad SCOTIABANK COLPATRIA S.A. identificada con el NIT 860.034.594-1, o a quien
haga sus veces, entregandole copia de la misma e informandole que contra ella procede recurso
de reposicion ante el Director de Investigacion de Proteccion de Datos personales y el de apelacion
ante el Superintendente Delegado para la Proteccidn de Datos Personales, dentro de los diez (10)
dias siguientes a la diligencia de notificacién.

ARTICULO CUARTO: COMUNICAR el contenido de la presente decision al sefior | N
, identificado con [N
NOTIFIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D. C., 11 MAR 2020

El Director de Investigacion de Proteccion de Datos Personales,

CA?L S ENRIQUE SALAZAR MUNOZ

Proyecté: LMRZ
Revisé: AMY)
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NOTIFICACION:
Investigada:

Entidad:
Identificacion:

Representante Legal:

Identificacion:
Direccion:

Correo electrénico:
Ciudad:

Apoderado:

Sefior:
Identificacion:
Direccion:

Correo electronico:

COMUNICACION:

Sefior:
Identificacion:
Direccion:

Correo electronico:
Ciudad:

SCOTIABANK COLPATRIA S.A.
NIT 860.034.594-1.

Luis Ramén Garcés Diaz

C.C. 79.542.604

Carrera 7 N° 24-89 P 12
notificbancolpatria@colpatria.com
Bogota D.C. '

ERNESTO RENGIFO GARCIA

C.C. 14.232.210

Calle 69 Bis N° 4-48 Oficina 202
erengifo@rengifoabogados.com
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