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Ofrecemos servicios de custodia de Titulos Valores,

emision de certificados digitales personales vy < ?

corporativos, tanto para entidades publicas como P R O T E D A T A
privadas, asi como, custodia integra de sus COLOMBIA
documentos mediante sistemas de almacenamiento

electrénico de ultima generacién.



Conéctese con soluciones
digitales innovadoras.
Manténgase a la
vanguardia y tenga
siempre su informacion
segura y a su alcance.

e - Titulo Valor
Custodia de Pagarés

Entregamos servicios de identificacion y seguridad digital
con agilidad y rapidez, acordes a la inmediatez que exige el
mercado; con facilidad y sencillez en la integracion de los
procesos del cliente y nuestras soluciones.



Sobre nuestra
Solucion

e — Titulo Valor es una solucién tecnolégica disenada para asegurar el ciclo de vida
de los Titulos Valores generados a través de canales electrénicos mediante el
servicio de custodia, permitiendo que los Titulos Valor nazcan a la vida juridica de
forma inmaterial cumpliendo y garantizando todos los elementos de validez y
confiabilidad juridica.

La Integridad de los Titulos Valores, asi como la autenticacién de los actores
vinculados garantiza el no repudio, asi como la seguridad juridica y técnica del
titulo, con base en servicios de certificacion digital en concordancia con el
principio de equivalencia funcional de los mensajes de datos establecido en la Ley
527 de 1999 y las competencias definidas en el articulo 161 del Decreto 019 de 2012;
servicios prestados por una entidad de certificacion digital abierta acreditada por el
Organismo Nacional de Acreditacion de Colombia - ONAC con certificadc
(20-ECD-004).
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El servicio de e — Titulo Valor cuenta con el respaldo de un Tercero de Absoluta
Confianza dispuesto para la custodia de cualquier Titulo Valor. PKI SERVICES.

La plataforma de gestion de e - Titulo Valor facilita el acceso a multiples
funcionalidades que permiten gestionar facilmente los Titulos Valor que se
encuentran en custodia. Adicionalmente, cuenta con mecanismos de seguridad
robustos de Control de Acceso mediante los cuales se asegura la
confidencialidad e integridad de los documentos gestionados por parte de los
responsables definidos por el tenedor/beneficiarios de los Titulos Valor.



cPor qué usar
e - Titulo Valor?
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Gestion de titulos valores a través de plataforma web

Facilita la gestion de Titulos Valores a través de una plataforma
web robusta y gestidon sencilla para el desarrollo de actividades
de registro, anotacion, consulta y certificacion de Titulos
Valores, otorgando mecanismos para el control y seguimiento
de las operaciones derivadas de esta gestion.

Definiciéon de datos

La definicidn de estados es una fortaleza de e - Titulo Valor que
permite establecer las diferentes etapas en las que puede estar
un Titulo Valor dentro de la custodia, manteniendo un registro
unico, inalterable y detallado de cada documento, asi como
también, de todas las operaciones y terceros vinculados que se
registren al Titulo Valor durante su ciclo de vida.

Acceso y multiples funcionalidades

El acceso a e - Titulo Valor y a sus multiples funcionalidades esta
basado en la identificacidn de las necesidades propias de cada
entidad que requiere gestionar Titulos Valores de forma
electrénica, permitiendo la definicion de planes de servicio
acordes a la realidad de cada negocio; manteniendo en todo
caso los niveles de seguridad, respaldo y confianza que brinda
PKI SERVICES S.A.S. como una entidad de certificacion digital
abierta acreditada por el Organismo Nacional de Acreditacion
de Colombia - ONAC con certificado (20-ECD-004).

Validez juridica, evidencia digital y fuerza probatoria

e - Titulo Valor cuenta con los requisitos legales, fuerza
probatoria, no repudio, integridad, estampa cronoldégica de
tiempo y evidencia digital. El Titulo Valor sera custodiado por
una entidad de certificacion digital, Tercero de Absoluta
Confianza de acuerdo con las competencias establecidas en el
numeral 8 del articulo 30 de la Ley 527 de 1999, modificado por el
articulo 161 del Decreto 019 del 2012.
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Valor agregado

PKI SERVICES, ademas de ser un Tercero de Absoluta Confianza
acreditado por el Organismo Nacional de Acreditacion de
Colombia - ONAC con certificado (20-ECD-004), pone a
disposicion del servicio de custodia e - Titulo Valor la seguridad
juridica y técnica que brinda las siguientes certificaciones .

ONAC: Certificacion Organismo Nacional De Acreditaciéon De
Colombia - ONAC, Para la emision de certificados digitales para
firma centralizada

WebTrust: Garantiza que el servidor Web cumple con los
principios de seguridad para navegar proporcionado por
contadores publicos, configurando a e — Titulo Valor como una
herramienta competitiva para las empresas que se dedican a
incursionar en el comercio electrénico, generando confianza a
los usuarios destinados al uso del bien o servicio, permitiendo la
expansion del mercado y creando asi mayores retos al area de
Auditoria.

ISO/IEC 27001:2013: Da constancia sobre servicios de
certificacion digital en relacién con: Emisién de certificados
digitales en relacion con firmas digitales de Personas Naturales
o Juridicas en dispositivos Locales o Centralizados Servicio de
estampado cronolégico Correo o mensajes electronicos
certificados Emisién de Certificados digitales para Firmas
Electrénicas.

ISO 9001:2015: Da constancia servicios de certificacion digital en
relacién con: Emisién de certificados digitales en relacién con
firmas digitales de Personas Naturales o Juridicas en
dispositivos Locales o Centralizados Servicio de estampado
cronoldégico Correo o mensajes electronicos certificados
Emisiéon de Certificados digitales para Firmas Electrénicas.
Tier Il Certification of Desing Documents for the IFX Networks
Colombia S.A.S: Garantiza que la estructura cumple con los
estandares globales de seguridad fisica y ldégica: aire a
condicionado, electricidad, sustentabilidad y tiempo de
productividad; al igual que con los procedimientos y la
disponibilidad para identificar y aislar problemas eventuales.
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Ventajas de
e - Titulo Valor
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Dinamismo y fluidez

Esta solucidon permite acceder a la custodia de Titulos Valores (Pagarés,
CDT electrénicos, entre otros), a través de integraciones con diversos
Sistemas de Informacidn, facilitando la interaccidon entre plataformas
utilizadas para la gestion de los documentos.

Seguridad en linea

e - Titulo Valor cuenta con una plataforma robusta que incluye diversos
mecanismos de control para gestionar tareas como la administracion
(cliente) y la custodia (PKI Services) de los Titulos Valores.

Confianza

e- Titulo Valor vincula ventajas de servicios especializados como los
certificados digitales, las estampas cronolégicas, los circuitos de
firmado, entre otros. Evitando pérdidas de disponibilidad e integridad
de los documentos, y también de los registros transaccionales
generados durante elciclo de vida del Titulo Valor.

Cumplimiento legal, respaldo y credibilidad

El servicio de custodia e - Titulo Valor, cuenta con el respaldo legal esta-
blecido en el marco juridico colombiano, especificamente lo dispuesto
en numeral 8 del articulo 30 de la Ley 527 de 1999, modificado por el
articulo 161 del Decreto 019 de 2012. Adicional, nuestro método de firmas
cumple y garantiza los elementos de valide juridica definidos en el arti-
culo 7 dela Ley 527 de 1999, asi como con los elementos de confiabilidad
establecidos en el articulo 4 del Decreto 2364 de 2012.
Adicional, el servicio de custodia e — Titulo Valor cumple con el marco
jurisprudencial que reitera las prerrogativas y atribuciones de seguridad
juridica y técnica, funcion fedante, autenticidad, veracidad vy
legitimidad de las certificaciones emitidas por PKI SERVICES S.A.S., en
concordancia con los fallos C-662-00 y C-219-15 de la Honorable
Corte Constitucional.

INALTERABILIDAD, INTEGRIDAD,
DISPONIBILIDAD, CONFIDENCIALIDAD
Y NO REPUDIO




Conozca a
Nuestro equipo

Comuniquese ahora, reciba informacién personalizada de nuestros servicios.

PROTECDATA

COLOMBIA

Juan Guillermo Osorio Gutiérrez
Gerente General

310 4251481
juan.osorio@protecdatacolombia.com

Luis Francisco Ramos Fernandez
Director Regional - Bogota D.C

300 6393 483
dir.regionalbogota@protecdatacolombia.com

Derly Esperanza Gonzalez Moreno
Analista de Operaciones - Bogota D.C

304 4511630
operaciones.bogota@protecdatacolombia.com

Johanna Cardozo Duque

Directora Regional - Antioquia

324 454 9734
dir.regionalantioquia@protecdatacolombia.com
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Alejandro Loaiza Pefharanda

Analista de Operaciones - Antioquia

300 639 3132
operaciones.antioquia@protecdatacolombia.com
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Andrés Mauricio Velasco Botero
Director Regional - Valle del Cauca - Eje Cafetero
300 639 2290
dir.regionaloccidente@protecdatacolombia.com
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Bibiana Andrea Pinilla

Analista de Operaciones - Valle del Cauca - Eje Cafetero
301 639 3324
operaciones.occidente@protecdatacolombia.com

})

José Luis Marin Pedraza

Director Regional - Caribe

300 637 7245
dir.regionalejecaribe@protecdatacolombia.com
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Tel: 310 4251 481

9 Calle 67 N° 7-94 S 6017953297 ext 104 - info@protecdatacolombia.com
Oficina 604 \‘ Tel: 300 639 3483 o www.protecdatalatam.com

601 7953297 ext 102




